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CONSEJERIA DE SANIDAD

CVE-2023-2651 Orden SAN/3/2023, de 23 de marzo, por la que se regulan las medi-
das de gestion integral y organizacion de la seguridad de la informa-
cion y de la proteccion de datos en el ambito del Sistema Sanitario
Publico de Cantabria.

La Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comudn de las Adminis-
traciones Publicas, recoge en el articulo 13 relativo a los derechos de las personas en sus re-
laciones con las Administraciones Publicas, en su letra h), el derecho "a la proteccion de datos
de caracter personal, y en particular a la seguridad y confidencialidad de los datos que figuren
en los ficheros, sistemas y aplicaciones de las Administraciones Publicas." Por otro lado, en su
articulo 17.3, sobre el archivo de documentos, se indica que "los medios o soportes en que se
almacenen documentos, deberan contar con medidas de seguridad, de acuerdo con lo previsto
en el Esquema Nacional de Seguridad, que garanticen la integridad, autenticidad, confiden-
cialidad, calidad, proteccién y conservacion de los documentos almacenados. En particular,
aseguraran la identificacion de los usuarios y el control de accesos, asi como el cumplimiento
de las garantias previstas en la legislacion de proteccion de datos".

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
contiene similares previsiones en el articulo 3, en materia de principios generales, el articulo
38, sobre la sede electrdnica, el articulo 46, relativo al archivo electrénico de documentos, el
articulo 155, sobre transmisiones de datos entre Administraciones Publicas vy, finalmente, el
articulo 156.2, sobre el Esquema Nacional de Seguridad.

En este sentido, el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad, tiene por objeto el establecimiento de los principios basicos y requisi-
tos minimos necesarios para una proteccion adecuada de la informacidn tratada y los servicios
prestados. El articulo 12 del citado Real Decreto establece que cada administracion publica
contara con una politica de seguridad formalmente aprobada por el 6rgano competente. Esta
politica de seguridad se establecera con base en los principios recogidos en el capitulo II de la
propia norma (seguridad como proceso integral, gestion de seguridad basada en los riesgos,
prevencion, deteccion, respuesta y conservacion, existencia de lineas de defensa, vigilancia
continua, reevaluacion periddica y diferenciacion de responsabilidades).

Sentadas las anteriores premisas normativas, debe tenerse en cuenta que la informacién
que gestiona el Sistema Sanitario Publico de Cantabria constituye un activo esencial para el
cumplimiento de sus funciones y objetivos. En este sentido, el funcionamiento correcto de
los sistemas de informacidén que albergan y gestionan datos sanitarios, asi como el desarrollo
de la salud digital resultan imprescindibles para el ejercicio adecuado, eficaz y eficiente de
las competencias atribuidas en materia de asistencia y de gestion sanitaria. Por otra parte,
la singularidad de los datos relativos a la salud y su caracter de categoria especial de datos
personales, resulta del articulo 9.1 del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE, y del articulo 9.2 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

Dicho marco normativo exige al Sistema Sanitario Publico asumir la responsabilidad aso-
ciada a la proteccion de esos datos frente a las amenazas que puedan afectar a su seguridad.
Ello implica la necesidad de afrontar su gestion con diligencia, tomando las medidas normati-
vas, organizativas y técnicas adecuadas para protegerlos frente a dafios accidentales o delibe-
rados que puedan afectar a la disponibilidad, integridad, confidencialidad, uso previsto y valor
de la informacidén tratada o los servicios prestados. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para ga-
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rantizar la prestacion continua de los servicios. Esto implica que se deban aplicar las medidas
de seguridad exigidas por la normativa vigente en materia de seguridad de la informacion y
proteccidén de datos, asi como realizar un seguimiento continuo de los niveles de prestacion de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva
a los incidentes para garantizar la continuidad de los servicios prestados.

Asi las cosas, el Decreto 79/2021, de 30 de septiembre, aprueba la Politica Integral de
Seguridad de la Informacioén y la Organizacién competencial para la Protecciéon de Datos Per-
sonales de la Administracion de la Comunidad Auténoma de Cantabria, si bien su articulo 1.5
excluye de su ambito de aplicacién el Sistema Sanitario Publico de Cantabria. De otra parte, la
Disposicion Adicional Quinta prevé que el Servicio Cantabro de Salud, las entidades del sector
publico empresarial y fundacional, y otros organismos publicos y entidades de derecho publico
vinculadas o dependientes de la Administracién de la Comunidad Auténoma de Cantabria que
no estén en el ambito de aplicacién de la presente Politica de Seguridad de la Informacion,
podran adherirse a ella, estableciendo su propia gestiéon de la seguridad de la informacioén, y
especificando los mecanismos de desarrollo y adaptacion que sean precisos para atender a sus
necesidades especificas.

Méas adelante, su Disposicion Adicional Octava prevé que mediante Orden del Consejero
competente en materia de sanidad se estableceran las medidas de gestion integral y organi-
zacion de la seguridad de la informacién sanitaria y de la proteccion de datos de salud en el
ambito del sistema sanitario publico de Cantabria.

Del juego conjunto de las citadas previsiones resultan afectados por la presente Orden
la totalidad de 6rganos y entidades que integran el Sistema Sanitario Publico de Cantabria
(SSPC), esto es, la Consejeria de Sanidad, el Servicio Cantabro de Salud, la Fundacion Insti-
tuto de Investigacidn "Marques de Valdecilla" (IDIVAL), la Fundacién Marqués de Valdecilla y la
Sociedad mercantil "Hospital Virtual Valdecilla S.L". No obstante, mientras a las entidades del
sector publico institucional la presente Orden les resulta de aplicacién plena, en el caso de la
Consejeria competente en materia de Sanidad la Orden solo le afecta en relacién con la infor-
macion sanitaria y los datos de salud. Es por ello que los sistemas de informacién transversales
al conjunto de la Administracion General se rigen por las disposiciones del Decreto 79/2021,
de 30 de septiembre.

De acuerdo con las previsiones contenidas en las normas precitadas, la presente Orden
regula las medidas de gestion integral y organizacion de la seguridad de la informacion y de la
proteccidn de datos en el &mbito del Sistema Sanitario Publico de Cantabria, que integran su
Politica de Seguridad de la Informacién, adaptandolas al nuevo Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad.

En virtud de lo expuesto y de conformidad con las atribuciones conferidas por el articulo 35.
f) de la Ley 5/2018, de 22 de noviembre, de Régimen Juridico del Gobierno, de la Administra-
cion y del Sector Publico Institucional de la Comunidad Auténoma de Cantabria,

DISPONGO
CAPITULO PRIMERO
DISPOSICIONES GENERALES

Articulo 1. Objeto y ambito de aplicacion.

1. La presente Orden tiene por objeto regular las medidas de gestion integral y organiza-
cion de la seguridad de la informacion y de la proteccién de datos en el ambito del Sistema
Sanitario Publico de Cantabria (en adelante SSPC), que integran su Politica de Seguridad de
la Informacién.
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2. La presente Orden resultara de aplicacion a:

a) Los sistemas de informacion que incorporen informacién sanitaria y/o datos de salud
para su utilizacién por la Consejeria de Sanidad.

b) Los sistemas de informacion gestionados por el Servicio Cantabro de Salud, la Fundacion
"Instituto de investigacidon Sanitaria Valdecilla" (IDIVAL), la Fundacion "Marqués de Valdecilla" y
el Hospital Virtual Valdecilla S. L., con independencia de la naturaleza sanitaria o no de los datos.

Articulo 2. Misidn y objetivos.

1. De acuerdo con el articulo 1.1 de la Ley 7/2002, de 10 de diciembre, de Ordenacion Sa-
nitaria de Cantabria, en relacién con lo previsto en articulo 12.1.a) del Real Decreto 311/2022,
de 3 de mayo, es misidon del SSPC hacer efectivo el derecho a la proteccidn de la salud previsto
en el articulo 43 de la Constitucion espafiola, en el ambito territorial de la Comunidad Auto-
noma de Cantabria.

2. A tal efecto, son objetivos del SSPC los consignados como principios rectores en el arti-
culo 4 de la Ley 7/2002, de 10 de diciembre, de Ordenacidn Sanitaria de Cantabria.

Articulo 3. Marco regulatorio.
El marco regulatorio en el que se desarrollaran las actividades del SSPC estara integrado por:

a) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud, Ley
41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacion y documentacion clinica, Ley 44/2003 de 21 de noviem-
bre, de ordenacion de las profesiones sanitarias, Ley 55/2003 de 16 de diciembre, del Estatuto
Marco del personal estatutario de los servicios de salud, Ley 33/2011, de 4 de octubre, General
de Salud Publica, la Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de
Salud Publica y asi como la restante legislacion sanitaria estatal que resulte de aplicacion.

b) La Ley 7/2002, de 10 de diciembre, de Ordenacion Sanitaria de Cantabria, la Ley 7/2006,
de 15 de junio, de garantias de tiempos maximos de respuesta en atencién sanitaria especia-
lizada en el sistema sanitario publico de Cantabria, Ley 7/2001, de 19 de diciembre, de Orde-
nacion Farmacéutica de Cantabria y las restantes normas reguladoras de la organizacion y fun-
cionamiento aplicables a la Consejeria de Sanidad, Servicio Cantabro de Salud, la Fundacién
"Instituto de investigacion Sanitaria Valdecilla" (IDIVAL), la Fundacion "Marqués de Valdecilla"
y el Hospital Virtual Valdecilla S. L.

c) El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), la Ley Organica 3/2018, de 5 de diciembre, de
Proteccidon de Datos Personales y garantia de los derechos digitales, el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y la restante normativa
de aplicacién en materia de seguridad de la informacion y proteccion de datos personales.

CAPITULO SEGUNDO
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Articulo 4. Estructura organizativa de la seguridad de la informacion.

La estructura organizativa de organizacion de la Seguridad de la Informacién en el SSPC se
articula a través de las siguientes figuras:
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a) El Comité de Seguridad de la Informacién del SSPC.

b) Los Responsables de la Informacién y los Responsables de los Servicios.
c) El Responsable de Seguridad.

d) El Responsable del Sistema.

Articulo 5. Comité de Seguridad de la Informacién del SSPC.

1.- Se crea el Comité de Seguridad de la Informacion del SSPC como érgano colegiado ads-
crito a la Consejeria de Sanidad que gestionara y coordinara todas las actividades necesarias
para velar e impulsar la seguridad de los sistemas de informacidn y proteccidon de los datos
personales del SSPC.

2.- Son funciones del Comité las siguientes:

a) Elaborar las propuestas de modificacion y actualizacién permanente de la PSI del Sis-
tema Sanitario Publico de Cantabria.

b) Promover y aprobar la normativa interna de seguridad de la informacion como desarrollo
de la PSI, sin perjuicio de las otras normas aplicables al Servicio de Salud en conjunto.

c) Velar por la difusidon de la PSI, promoviendo actividades de concienciacion y formacion
en materia de seguridad para el personal de la organizacion.

d) Apoyar la coordinacién, cooperacion y colaboracidn con otras Administraciones Publicas
en materia de Seguridad de la Informacién a través de los 6rganos que se creen al respecto
en las Administraciones Publicas.

e) Promover la mejora continua en la gestidon de la seguridad de la informacion.
f) Aprobar el Plan de Auditoria y el Plan de Formacidn.
g) Resolver los conflictos en materia de seguridad de la informacion.

h) Definir, dentro del marco establecido por la presente Politica, la asignacién de roles y los
criterios para alcanzar las garantias que estime pertinentes en lo relativo a la segregacién de
tareas.

3. El Comité tendra la siguiente composicion:
a) Presidencia: la persona titular de la Consejeria de Sanidad.

b) Vicepresidencia: el titular del érgano directivo que tenga la condiciéon de Responsable
del Sistema.

c) Vocalias:

—EI Responsable de Seguridad.

—Los Responsables de la Informacién y del Servicio.

—EI Presidente del Comité Delegado de Proteccién de Datos.

c) Secretario, con voz pero sin voto, un funcionario de la Direccién General de Transforma-
cién Digital y Relaciones con los Usuarios.

A las reuniones del Comité podran acudir, con voz, pero sin voto, aquellas personas que,
por razén de su actividad, tengan relaciéon con los asuntos a tratar.

4.- El Comité se reunira como minimo una vez al afio y de forma extraordinaria siempre que
el Presidente lo considere pertinente.

boc.cantabria.es

>

CVE-2023-2651

4/11




Pag. 10993

]

3

VIERNES, 31 DE MARZO DE 2023 - BOC NUM. 64

5.- El funcionamiento del Comité se regira por las disposiciones de la Ley 5/2018, de 22 de
noviembre, de Régimen Juridico del Gobierno, de la Administracion y del Sector Publico Insti-
tucional de la Comunidad Auténoma de Cantabria en materia de 6rganos colegiados.

Articulo 6. Responsables de la Informacion.

1. De conformidad con el articulo 13.2.a) del Real Decreto 311/2022, de 3 de mayo, el Res-
ponsable de la Informacién determinara los requisitos de la informacion tratada.

2. La condicion de Responsables de la Informacion, en relacidon con su respectivo ambito
competencial, recaera en las personas titulares de:

a) La Secretaria General y cada una de las Direcciones Generales de la Consejeria de Sa-
nidad.

b) La Direccion Gerencia del Servicio Cantabro de Salud

c) La Gerencia de la Fundacion Marqués de Valdecilla.

d) La Direccién de Gestion del Instituto de investigacion Sanitaria Valdecilla (IDIVAL).
e) La Direccion Gerencia del Hospital Virtual Valdecilla S. L.

3. En particular, son funciones del Responsable de la Informacién, dentro de su ambito de
actuacion, las siguientes:

a) Determinar los requisitos y uso de la informacion tratada.

b) Determinar los niveles de seguridad de la informacion tratada, valorando los impactos de
los incidentes que afecten a la seguridad de la informacion.

c) Realizar los preceptivos analisis de riesgos de la informacion y seleccionar las salvaguar-
das que se han de implantar.

d) Aceptar los riesgos residuales respecto de la informacién, calculados en el analisis de
riesgos.

e) Solicitar informe no vinculante al Responsable de la Seguridad para la determinacion de
los niveles de seguridad de la informacion.

4. En el caso de informacion que contenga datos personales, el Responsable de la Informa-
cién actuara como Responsable del Tratamiento a efectos de lo dispuesto en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos di-
gitales

Articulo 7. Responsables del Servicio.

1. De conformidad con el articulo 13.2.b) del Real Decreto 311/2022, de 3 de mayo, el
Responsable del Servicio determinara los requisitos de los servicios prestados.

2. La condicidon de Responsables del Servicio, en relacidon con su respectivo ambito compe-
tencial, recaera en las personas titulares de:

a) La Secretaria General y cada una de las Direcciones Generales de la Consejeria de Sa-
nidad

b) La Direccion Gerencia del Servicio Cantabro de Salud
c) La Direccidon de Gestidn del Instituto de investigacion Sanitaria Valdecilla (IDIVAL)

d) La Gerencia de la Fundacion Marqués de Valdecilla
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e) La Direccién Gerencia del Hospital Virtual Valdecilla S. L.
3. Seran funciones del responsable del servicio:

a) Determinar los niveles de seguridad del servicio, valorando los impactos de los incidentes
que afecten a la seguridad del servicio.

b) Realizar los preceptivos analisis de riesgos del servicio y seleccionar las salvaguardas
que se han de implantar.

c) Aceptar los riesgos residuales respecto de los servicios calculados en el analisis de ries-
gos.

d) Solicitar informe al Responsable de la Seguridad para la determinacidn de los niveles de
seguridad del servicio.

Articulo 8. Responsable de Seguridad.

1. De conformidad con el articulo 13.2.c) del Real Decreto 311/2022, de 3 de mayo, el Res-
ponsable de Seguridad determina las decisiones para satisfacer los requisitos de seguridad de
la informacidn y de los servicios, supervisara la implantacion de las medidas necesarias para
garantizar que se satisfacen los requisitos y reportara sobre estas cuestiones.

2. La condicién de Responsable de Seguridad recaera en la persona titular de la Secretaria
General de la Consejeria de Sanidad. El Responsable de seguridad ejercera sus funciones a
asistido por el Servicio de Administracion General, sin perjuicio de la posibilidad de contar con
medios externos.

3. Seran funciones del Responsable de Seguridad:

a) Promover la seguridad de la informacion manejada y de los servicios electrénicos pres-
tados por los sistemas de informacién.

b) Elaborar la normativa de seguridad de segundo nivel a través cuantos procedimientos y
protocolos sean necesarios para garantizar un nivel adecuado de seguridad.

c) Velar e impulsar el cumplimiento de la normativa en materia de seguridad de la infor-
macion.

d) Supervisar que la documentacion de seguridad se mantenga organizada y actualizada, y
de gestionar los mecanismos de acceso a la misma.

e) Promover la mejora continua en la gestion de la seguridad de la informacion.

f) Supervisar la investigacion de los incidentes de seguridad desde su notificacion hasta su
resolucidn y participar en la toma de decisiones en momentos de alerta.

g) Validar los Planes de Continuidad de Sistemas que elabore el Responsable del Sistema,
que deberan ser aprobados por el Comité de Seguridad de la Informacion

h) Proponer la categoria del sistema segun lo establecido en el anexo I del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e) Emitir informe para la determinacion de los niveles de seguridad de la informacién y del
servicio a peticidon de los Responsables de la Informacidn y Responsables del Servicio.

i) Implantar criterios comunes para la correcta gestién de los derechos de acceso, rectifica-
cion, supresién y oposicién, y de limitacion de tratamiento y portabilidad respecto a datos de
salud, y la conservacién y destruccién de documentos que contempla la Ley Organica 3/2018,
de 5 de diciembre, en relacién con sobre la Historia Clinica Electrénica y las actividades de
tratamiento con datos personales, declarados responsabilidad del Servicio Cantabro de Salud.
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j) Implantar criterios comunes para la correcta gestién del derecho de acceso a la informa-
cion publica reconocido por la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacidn publica y buen gobierno, y Ley de Cantabria 1/2018, de 21 de marzo, de Transpa-
rencia de la Actividad Publica, en relacion con los sistemas de informacion del SSPC.

Articulo 9. Responsable del Sistema.

1. De conformidad con el articulo 13.2.d) del Real Decreto 311/2022, de 3 de mayo, el Respon-
sable del Sistema, por si 0 a través de recursos propios o contratados, se encargara de desarrollar
la forma concreta de implementar la seguridad en el sistema y de la supervisién de la operacién
diaria del mismo, pudiendo delegar en administradores u operadores bajo su responsabilidad.

2. La condicién de Responsable del Sistema correspondera a la persona titular de la Direc-
cién General competente en materia de Transformacién Digital.

3. Son funciones del responsable del Sistema:

a) Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo de vida,
de sus especificaciones, instalacidn y verificacion de su correcto funcionamiento.

b) Definir la tipologia y sistema de gestion del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

c) Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

d) Acordar la suspensién del manejo de una cierta informacion o la prestacién de un cierto
servicio si es informado de deficiencias graves de seguridad que pudieran afectar a la satisfac-
cion de los requisitos establecidos. Esta decision debe ser acordada, siempre que las circuns-
tancias lo permitan, con los Responsables de la Informacién, los Responsables del Servicio, y
con el Responsable de la Seguridad antes de ser ejecutada.

e) Monitorizar el estado de la seguridad del Sistema de Informacidn y reportarlo periddica-
mente o ante incidentes de seguridad relevantes al Responsable de Seguridad.

f) Informar sobre incidentes de seguridad, vulnerabilidades y anomalias en la gestion de
la Seguridad de la Informacidn al Responsable de Seguridad y cuando afecte al tratamiento
de datos personales, adicionalmente a los Responsables del tratamiento de datos personales.

g) Coordinar la respuesta a incidentes de seguridad y la eliminacidon de vulnerabilidades en
los sistemas de informacion bajo su responsabilidad.

h) Velar por la existencia de planes de contingencia y recuperacion de los sistemas de in-
formacién bajo su responsabilidad.

CAPITULO TERCERO
ORGANIZACION DE LA GESTION DE LA PROTECCION DE DATOS PERSONALES

Articulo 10. Comité Delegado de Proteccion de Datos.

1. Se crea adscrito a la Consejeria de Sanidad un Comité Delegado de Proteccion de Datos
gue ejercera las funciones previstas en el Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales.

2. El Comité estara presidido por el Jefe del Servicio de Asesoramiento Juridico de la Con-
sejeria de Sanidad y contara con tres vocales que seran asesores juridicos de la Consejeria de
Sanidad, de los cuales uno de ellos intervendrd como secretario con voz y voto.
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3. El Comité podra contar con asistencia técnica externa para el desarrollo de sus funcio-
nes. Las personas que presten asistencia externa al Comité podran asistir a las reuniones del
Comité, estando obligados a mantener el debido secreto respecto de la informacion a la que
tengan acceso, asi como la confidencialidad de los datos personales que puedan conocer. Asi-
mismo, el personal del SSPC estara obligado a prestar asistencia técnica al Comité cuando asi
se recabe.

4. El régimen de funcionamiento del Comité serd el previsto en las normas reguladoras de
los 6rganos colegiados en la Ley 5/2018, de 22 de noviembre, de Régimen Juridico del Go-
bierno, de la Administracion y del Sector Publico Institucional de la Comunidad Auténoma de
Cantabria. El Comité contarad con un reglamento de régimen interior, que podra establecer un
sistema de distribucién de funciones, designando a miembros del mismo como responsables
de la tramitacion y resolucion de materias concretas.

CAPITULO CUARTO
PERSONAL DEL SISTEMA SANITARIO PUBLICO DE CANTABRIA Y DE ENTIDADES EXTERNAS

Articulo 11. Obligaciones del personal del SSPC.

1. Las medidas contenidas en la presente Orden resultan de obligado cumplimiento para
todo el personal propio o adscrito a él que preste servicios en el mismo independientemente de
la forma de contratacion y vinculacidn con el mismo, de manera permanente o eventual, que
en el desempeiio de sus funciones o parte de ellas desarrolle su trabajo dentro o fuera de sus
instalaciones, en adelante los usuarios.

2. Toda persona que tenga acceso a los sistemas de informacion del Sistema Sanitario Pa-
blico de Cantabria tendra las siguientes obligaciones:

a) Conocer y respetar la Politica de Seguridad de la Informacion, asi como las normas,
procedimientos y pautas de seguridad que se aprueben por los comités o personas descritas
en la presente Orden.

b) Utilizar los servicios y sistemas de informacion, asi como la informacién en ellos conte-
nida y a la que tengan acceso, con una finalidad profesional acorde a las tareas encomendadas
en funcion de su puesto de trabajo y a los fines y propdsitos que motivaron la concesién del
acceso.

c) Utilizar los equipos informaticos con fines estrictamente laborales, quedando prohibido
el uso de los mismos para fines particulares. Queda prohibido el almacenamiento de datos
personales en local.

d) La utilizacién de internet y del correo electrénico corporativo queda limitado a usos
profesionales, quedando prohibido su uso con fines ilegales. El uso de los sistemas de infor-
macion, tales como internet o el correo electrénico corporativo, asi como de los equipos infor-
maticos y las carpetas de red, podran ser auditados en los términos que autorice la legislacion
vigente, y, en cualquier caso, analizados a efectos de investigacion de incidentes de seguridad
y de infracciones de la presente Norma. El Sistema Sanitario Publico de Cantabria se reserva
el derecho de acceso a buzones de correo y a otros sistemas y recursos de almacenamiento de
datos y adoptara las medidas técnicas correctoras necesarias a fin de garantizar la seguridad,
la integridad y el correcto funcionamiento de los recursos y sistemas de informacién, teniendo
en cuenta que contienen informacion corporativa y son propiedad del Sistema Sanitario Plblico
de Cantabria, respetando los principios de proporcionalidad, necesidad e idoneidad.

e) Las credenciales de acceso a los sistemas de informacién son personales e intransfe-
ribles, salvo situaciones de urgente necesidad apreciadas por el Responsable del Seguridad.
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f) Cuando un usuario se ausente de su puesto de trabajo, debera activar el sistema de blo-
qgueo del equipo, con el fin de que la informacién que consta en la pantalla no sea facilmente
accesible por terceros no autorizados.

g) La documentacion en papel que contenga informacion confidencial, debera estar custo-
diada en todo momento mientras se esté haciendo uso de la misma, y almacenarla en lugares
con acceso restringido. En caso de que la documentacién en papel deje de ser necesaria, debe
ser destruida convenientemente.

h) Velar por la confidencialidad de la informacién a la que tenga acceso segun la clasifica-
cion y caracteristicas de la misma.

i) Notificar eventos que puedan suponer un incidente de seguridad o evidencien una debili-
dad que pueda implicar posteriores incidentes.

j) Colaborar en la resolucion de incidentes de seguridad y en la realizacién de acciones pre-
ventivas cuando sea necesaria su participacion.

k) Participar en la estructura de gestion de la seguridad de la informacion cuando corres-
ponda segun las competencias y funciones de su puesto de trabajo.

I) No realizar acciones intencionadas que perjudiquen la seguridad de los sistemas tecnolo-
gicos o de informacion, ni la informacion que contienen.

m) Atender a las acciones de concienciacién en materia de seguridad de la informacién y
proteccién de datos personales que se realicen.

Articulo 12. Personal de entidades externas.

1. De conformidad con el articulo 13.5 del Real Decreto 311/2022, de 3 de mayo, en el
caso de servicios externalizados, salvo por causa justificada y documentada, la organizacion
prestataria de dichos servicios debera designar un POC (Punto o Persona de Contacto) para
la seguridad de la informacion tratada y el servicio prestado, que cuente con el apoyo de los
oérganos de direccidn, y que canalice y supervise, tanto el cumplimiento de los requisitos de
seguridad del servicio que presta o solucidon que provea, como las comunicaciones relativas a
la seguridad de la informacion y la gestion de los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacion contra-
tada, formara parte de su area o tendra comunicacion directa con la misma. Todo ello sin perjuicio
de que la responsabilidad ultima resida en la entidad publica destinataria de los citados servicios.

2. En el caso de personas vinculadas a entidades externas, el uso de los sistemas de in-
formacion se limitara a las tareas o actividades circunscritas en los términos del contrato o
acuerdo que regula la relacion entre esa entidad y el Sistema Sanitario Publico de Cantabria.

CAPITULO QUINTO
OTRAS DISPOSICIONES

Articulo 13. Resolucion de conflictos

Los eventuales conflictos entre los diferentes responsables que componen la estructura
organizativa de la Politica de Seguridad de la Informacion se resolveran por la Comisién de
Seguridad de la Informacion.
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Articulo 14. Revisién de la politica de Seguridad de la Informacion.

1. La Politica de Seguridad de la Informacidon deberd mantenerse actualizada permanente-
mente para adecuarla al progreso de los servicios de administracion electrénica, a la evolucion
tecnoldgica y al desarrollo de la informacion.

2. La revision se orientara tanto a la identificacion de oportunidades de mejora en la gestion
de la seguridad de la informacion, como a la adaptacién a los cambios habidos en el marco
legal, infraestructura tecnoldgica, organizacion general, o de otro tipo.

3. Anualmente, o con menor periodicidad si existen circunstancias que asi lo aconsejen, el
Responsable de Seguridad revisara la presente Politica y la sometera, de haber modificaciones,
al Comité de Seguridad de la Informacion.

DISPOSICION TRANSITORIA UNICA

Sistemas de informacion actualmente gestionados por la Direccion General competente en
materia de tecnologias de la informacion

La presente Orden no resultara de aplicacidon en relacion con los sistemas de informacion
sanitaria y/o datos de salud actualmente gestionados por la Direccion General competente en
materia de tecnologias de la informacion de la Consejeria de Presidencia, Interior, Justicia y
Accién Exterior, que se regiran por lo dispuesto en el Decreto 79/2021, de 30 de septiembre.

DISPOSICION FINAL PRIMERA

Modificacién de la Orden SAN/15/2020, de 31 de enero, por la que se crea y regula el Co-
mité de Sistemas y Tecnologias de la Informacion del Sistema Sanitario Publico de Cantabria

Se afiade un apartado 4 al articulo 3 de la Orden SAN/15/2020, de 31 de enero, por la que
se crea y regula el Comité de Sistemas y Tecnologias de la Informacion del Sistema Sanitario
Publico de Cantabria, con la siguiente redaccién:

"4, El Comité de Sistemas y Tecnologias de la Informacion Sistema Sanitario Publico de
Cantabria desarrollara funciones de apoyo técnico y disefio de las actuaciones necesarias de
adecuacion del Sistema Sanitario Publico de Cantabria a las obligaciones que recoge el Regla-
mento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos, a la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales, y al Esquema Nacional de Seguridad,
aprobado por Real Decreto 311/2022, de 3 de mayo.

En particular, en relacion con sus funciones en materia de seguridad, correspondera al Comité:

a) Conocer los principales riesgos residuales asumidos por el Sistema Sanitario Publico de
Cantabria y recomendar posibles actuaciones respecto de ellos.

b) Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y reco-
mendar posibles actuaciones respecto de ellos.

c) Velar por la coordinacion de las diferentes areas de seguridad en la gestidn de incidentes
de seguridad de la informacion.

d) Promover la realizacion de las auditorias de cumplimiento normativo y auditorias técni-
cas de seguridad que permitan verificar el cumplimiento de las obligaciones del organismo en
materia de seguridad.
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e) Velar por la coordinacion de los planes de mejora de la seguridad de la informacion que
afecten a varias areas.

f) Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos
de tecnologias de la informacién y las comunicaciones desde su especificacion inicial hasta su
puesta en operacion.

g) Prestar asesoramiento técnico y apoyo a los 6rganos que integran la estructura organi-
zativa de la seguridad de la informacidn del Sistema Sanitario Publico de Cantabria.

Para el cumplimiento de sus funciones en materia de seguridad, el Comité podré invitar a
sus reuniones a los responsables en materia de tecnologias de la informacion de las entidades
del sector publico sanitario de caracter fundacional o empresarial".

DISPOSICION FINAL SEGUNDA
Entrada en vigor

La presente Orden entrara en vigor el dia 1 de abril de 2023.

Santander, 23 de marzo de 2023.
El consejero de Sanidad,

Raul Pesquera Cabezas.
2023/2651
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	1.Disposiciones Generales
	Consejo de Gobierno
	CVE-2023-2654	Decreto 21/2023, de 23 de marzo, por el que se crea el Programa de movilización de vivienda vacía en la Comunidad Autónoma de Cantabria.
	Ayuntamiento de Astillero
	CVE-2023-2561	Aprobación definitiva de la modificación del Reglamento de Uso y Funcionamiento del Aparcamiento Subterráneo de la calle Almirante Churruca. Expediente 6338/2022.
	CVE-2023-2562	Aprobación definitiva de la modificación de la Ordenanza reguladora de Precios Públicos por el Servicio de Utilización del Aparcamiento sito en la calle Almirante Churruca. Expediente 6337/2022.

	Ayuntamiento de Santa María de Cayón
	CVE-2023-2583	Aprobación definitiva de la modificación de la Ordenanza Fiscal reguladora del Precio Público por Utilización del Complejo Municipal de Piscinas y Pistas de Tenis para el ejercicio 2023.

	Ayuntamiento de Val de San Vicente
	CVE-2023-2691	Aprobación definitiva de la modificación número 4 de la Ordenanza Fiscal número cero general de Recaudación e Inspección. Expediente 122/2023.



	2.Autoridades y Personal
	2.1.Nombramientos, Ceses y Otras Situaciones
	Consejería de Educación y Formación Profesional
	CVE-2023-2690	Resolución de 22 de marzo de 2023 de designación del personal asesor y evaluador en el procedimiento de acreditación de competencias profesionales adquiridas por la experiencia laboral o vías no formales de formación.


	2.2.Cursos, Oposiciones y Concursos
	Consejería de Sanidad
	CVE-2023-2693	Resolución por la que se hace pública la décima relación complementaria de una aspirante que ha superado el proceso selectivo para el acceso, mediante el sistema de concurso-oposición, a la categoría estatutaria de Facultativa/Facultativo Es

	Universidad de Cantabria
	CVE-2023-2594	Resolución Rectoral (R.R. 0268/2023), por la que se convoca concurso oposición libre para cubrir plazas de personal laboral de la Escala A, Grupo Profesional Titulado/a Universitario, en el Departamento de Transportes y Tecnología de Proyect

	Fundación Marqués de Valdecilla
	CVE-2023-2663	Bases de la convocatoria de pruebas selectivas para la provisión mediante el sistema de concurso-oposición, de una plaza de personal laboral fijo de Técnico/a Superior Laboratorio (Bioquímico). Expediente FMV/CONV 14/2022.
	CVE-2023-2669	Bases de la convocatoria de pruebas selectivas para la provisión mediante el sistema de concurso-oposición de cinco plazas de personal laboral fijo de Técnico/a de Grado Medio (Enfermería). Expediente FMV/CONV 15/2022.
	CVE-2023-2675	Bases de la convocatoria de pruebas selectivas para la provisión mediante el sistema de concurso oposición, de una plaza de personal laboral fijo de Técnico/a Superior (Economista). Expediente FMV/CONV 17/2022.
	CVE-2023-2680	Bases de la convocatoria de pruebas selectivas para la provisión, mediante el sistema de concurso-oposición, de tres plazas de personal laboral fijo, Técnico/a de Laboratorio. Expediente FMV/CONV 16/2022.
	CVE-2023-2696	Bases de la convocatoria de pruebas selectivas para la provisión, mediante el sistema de concurso-oposición, de una plaza de personal laboral fijo, Técnico/a Superior (Periodista). Expediente FMV/CONV 20/2022.
	CVE-2023-2698	Bases de la convocatoria de pruebas selectivas para la provisión, mediante el sistema de concurso-oposición, de una plaza de personal laboral fijo, Técnico/a Superior (Médico/A General). Expediente FMV/CONV 19/2022.
	CVE-2023-2699	Bases de la convocatoria de las pruebas selectivas para la cobertura, mediante el procedimiento de concurso-oposición, de una plaza de Técnico/a Superior Coordinador/a Calidad (Biología). Expediente FMV/CONV 18/2022.

	Ayuntamiento de Laredo
	CVE-2023-2688	Bases y convocatoria para cubrir en propiedad, como funcionario de carrera mediante el sistema de oposición, turno libre, de seis plazas de Administrativo de Administración General, Grupo C, Subgrupo C1. Expediente 2023/1067.

	Ayuntamiento de Molledo
	CVE-2023-2596	Relación definitiva de aspirantes admitidos y excluidos de la convocatoria excepcional para la estabilización del empleo temporal de una plaza de Auxiliar Administrativo adscrito a Secretaría-Intervención vacante en la plantilla municipal, y
	CVE-2023-2597	Relación definitiva de aspirantes admitidos y excluidos de la convocatoria excepcional para la estabilización del empleo temporal de una plaza de Auxiliar Administrativo adscrito a Servicios Culturales vacante en la plantilla municipal, y de


	2.3.Otros
	Ayuntamiento de Los Corrales de Buelna
	CVE-2023-2559	Aprobación definitiva del Reglamento normativo de la Relación de Puestos de Trabajo.
	CVE-2023-2700	Aprobación definitiva de la modificación de la Plantilla del personal municipal, la valoración de puestos de trabajo y la relación de puestos de trabajo (RPT)



	3.Contratación Administrativa
	Junta Vecinal de Hijas
	CVE-2023-2689	Adjudicación de contrato de aprovechamiento cinegético de los Montes de Utilidad Pública de las juntas vecinales del ayuntamiento de Puente Viesgo.


	4.Economía, Hacienda 
y Seguridad Social
	4.1.Actuaciones en materia Presupuestaria
	Ayuntamiento de Peñarrubia
	CVE-2023-2732	Aprobación inicial y exposición pública del expediente de modificación de crédito número 1/2023.

	Ayuntamiento de Reocín
	CVE-2023-2740	Aprobación definitiva del expediente de modificación de crédito 3/2023 en la modalidad de suplemento de crédito.

	Ayuntamiento de Santiurde de Toranzo
	CVE-2023-2738	Aprobación definitiva del expediente de modificación de crédito 1/2023.
	CVE-2023-2739	Aprobación definitiva del expediente de modificación de crédito 2/2023.

	Concejo Abierto de Bueras
	CVE-2023-2584	Exposición pública de la cuenta general de 2022.
	CVE-2023-2585	Aprobación definitiva del presupuesto general de 2023.

	Concejo Abierto de Cabañes
	CVE-2023-2567	Aprobación definitiva del presupuesto general de 2023.

	Concejo Abierto de Camino
	CVE-2023-2566	Aprobación definitiva del presupuesto general de 2023.

	Junta Vecinal de Casar de Periedo
	CVE-2023-2565	Aprobación definitiva del presupuesto general de 2023.

	Concejo Abierto de Hoz de Abiada
	CVE-2023-2563	Aprobación definitiva del presupuesto general de 2023.
	CVE-2023-2564	Aprobación definitiva del expediente de modificación de créditos 1/2022.

	Junta Vecinal de Izara
	CVE-2023-2664	Aprobación definitiva del presupuesto general de 2023.
	CVE-2023-2666	Aprobación definitiva del expediente de modificación de créditos número 1/2022.

	Junta Vecinal de Luzmela
	CVE-2023-2660	Aprobación definitiva del presupuesto general de 2023.
	CVE-2023-2661	Aprobación definitiva del expediente de modificación de crédito número 1/2022.

	Junta Vecinal de Novales
	CVE-2023-2655	Aprobación definitiva del presupuesto general de 2023.
	CVE-2023-2657	Aprobación definitiva del expediente de modificación de crédito número 1/2022.

	Junta Vecinal de Oreña
	CVE-2023-2653	Aprobación inicial y exposición pública del expediente de modificación de crédito número 1/2022.

	Junta Vecinal de San Miguel de Aras
	CVE-2023-2586	Exposición pública de la cuenta general de 2022.


	4.2.Actuaciones en materia Fiscal
	Ayuntamiento de Argoños
	CVE-2023-2711	Aprobación, exposición pública padrón tributario de la Tasa de Abastecimiento de Agua y Alcantarillado correspondiente al primer trimestre de 2023, y apertura del periodo voluntario de cobro.

	Ayuntamiento de Cabezón de la Sal
	CVE-2023-2709	Aprobación y exposición pública de los padrones correspondientes al Servicio de Teleasistencia, Ayuda a Domicilio, Catering Social y Madrugadores de febrero de 2023, y apertura del período voluntario de cobro.

	Ayuntamiento de Molledo
	CVE-2023-2665	Aprobación y exposición pública de los padrones de las Tasas de Abastecimiento de Agua, Alcantarillado y Canon de Saneamiento del cuarto trimestre de 2022.

	Ayuntamiento de Ribamontán al Mar
	CVE-2023-2704	Aprobación y exposición pública del calendario tributario de 2023

	Ayuntamiento de Santander
	CVE-2023-2684	Aprobación y exposición pública del padrón-lista cobratoria del Precio Público por la Prestación del Servicio de Comida a Domicilio del mes de febrero de 2023 y apertura del período voluntario de cobro.
	CVE-2023-2685	Aprobación y exposición pública del padrón-lista cobratoria del Precio Público por la Prestación del Servicio de Ayuda a Domicilio del mes de febrero de 2023 y apertura del período voluntario de cobro.

	Ayuntamiento de Val de San Vicente
	CVE-2023-2692	Aprobación, exposición pública del padrón fiscal del Impuesto sobre Vehículos de Tracción Mecánica para 2023, y apertura del período de cobro. Expediente 194/2023.


	4.4.Otros
	Agencia Cántabra de Administración Tributaria
	CVE-2023-2662	Resolución por la que se dispone la publicación de la adenda del Convenio de Gestión y Recaudación de Tributos Locales y Otros Ingresos de Derecho Público suscrita entre la Agencia Cántabra de Administración Tributaria y el Ayuntamiento de R

	Ayuntamiento de Liérganes
	CVE-2023-2681	Aprobación inicial y exposición publica de la Ordenanza Fiscal reguladora de Instalación de Terrazas.



	6.Subvenciones y Ayudas
	Consejería de Desarrollo Rural, Ganadería, 
Pesca, Alimentación y Medio Ambiente
	CVE-2023-2558	Extracto de la Resolución del consejero de Desarrollo Rural, Ganadería, Pesca, Alimentación y Medio Ambiente de 21 de marzo de 2023, por la que se convocan para el año 2023 las ayudas a organizaciones de productores pesqueros en el ámbito ex
	CVE-2023-2694	Extracto de la Resolución del consejero de Desarrollo Rural, Ganadería, Pesca, Alimentación y Medio Ambiente, de 22 de marzo de 2023, por la que se convocan ayudas destinadas a las entidades locales costeras de la Comunidad Autónoma de Canta

	Consejería de Industria, Turismo, Innovación, Transporte y Comercio
	CVE-2023-2582	Orden IND/23/2023, de 20 de marzo, por la que se establecen las bases reguladoras de la línea de subvenciones INNOVA.

	Ayuntamiento de Piélagos
	CVE-2023-2573	Concesión de subvenciones destinadas al fomento de empleo.

	Ayuntamiento de Torrelavega
	CVE-2023-2587	Bases reguladoras de la concesión de subvenciones directas de carácter excepcional a favor de los titulares de licencias de autotaxi, para fomentar la adquisición de vehículos eco y cero emisiones. Expediente 2022/2417N.
	CVE-2023-2588	Concesión de subvención directa nominativa. Expediente 2022/11900V.

	Cámara de Comercio de Cantabria
	CVE-2023-2702	Convocatoria Misión Comercial Directa a Marruecos.



	7.Otros Anuncios
	7.1.Urbanismo
	Ayuntamiento de Bárcena de Cicero
	CVE-2023-2420	Concesión de licencia de primera ocupación para edificación (vivienda y bar) en calle Carlos V, 10, en Ambrosero.

	Ayuntamiento de Meruelo
	CVE-2023-2320	Concesión de licencia de primera ocupación de vivienda en el barrio La Maza, 33 B.

	Ayuntamiento de Santa Cruz de Bezana
	CVE-2023-2509	Información pública de solicitud de autorización para construcción de vivienda unifamiliar en parcela catastral 39073A003003120000IM de Prezanes. Expediente 50/3815/2022.


	7.2.Medio Ambiente y Energía
	Consejería de Industria, Turismo, Innovación, Transporte y Comercio
	CVE-2023-2267	Resolución relativa a la autorización administrativa previa del parque eólico Campo Alto, de 32 MW, y su infraestructura de evacuación, situado en los términos municipales de Campoo de Yuso, San Miguel de Aguayo y Molledo. Expediente EOL-34-

	Confederación Hidrográfica del Cantábrico
	CVE-2023-2464	Expediente de aprovechamiento de un caudal máximo instantáneo de 2 l/s de agua del río Revilla, con destino a uso doméstico, en La Cavada, término municipal de Riotuerto. Expediente A/39/13463.


	7.3.Estatutos y Convenios Colectivos
	Consejería de Empleo y Políticas Sociales
	CVE-2023-2532	Resolución disponiendo la inscripción en el Registro y publicación del Convenio Colectivo para el sector Agropecuario de Cantabria, para el periodo 2021-2022.
	CVE-2023-2533	Resolución disponiendo la inscripción en el Registro y publicación del Convenio Colectivo de la empresa Grupo Ferroatlántica, S.A.U, centro de trabajo de Boo de Guarnizo, para el periodo de 1 de enero de 2021 a 31 de diciembre de 2022.
	CVE-2023-2677	Resolución disponiendo la inscripción en el Registro y publicación del Acuerdo de la Comisión Negociadora del Convenio Colectivo para el sector de Obradores, Despachos de Confitería, Pastelería y similares de Cantabria, por el que se subsana
	CVE-2023-2678	Resolución disponiendo la inscripción en el Registro y publicación del Acuerdo de la Comisión Negociadora del Convenio Colectivo para el sector de la Fabricación y Venta de Pan en Cantabria, por el que se acuerda subsanar las tablas salarial


	7.4.Particulares
	Particulares
	CVE-2023-2578	Información pública de extravío del Título de Técnico de Grado Medio en Electromecánica de Vehículos.


	7.5.Varios
	Consejería de Presidencia, Interior, 
Justicia y Acción Exterior
	CVE-2023-2592	Resolución de 21 de marzo de 2023, por la que se aprueba convocatoria extraordinaria por la que se convocan nuevas acciones formativas dentro del Plan Anual de Formación de Protección Civil y Emergencias para el año 2023.

	Consejería de Sanidad
	CVE-2023-2651	Orden SAN/3/2023, de 23 de marzo, por la que se regulan las medidas de gestión integral y organización de la seguridad de la información y de la protección de datos en el ámbito del Sistema Sanitario Público de Cantabria.

	Ayuntamiento de Liérganes
	CVE-2023-2682	Aprobación inicial y exposición publica de la Ordenanza reguladora de la Instalación de Terrazas, Expositores y Otros Elementos Análogos Exteriores Asociados a los Locales de Hostelería.

	Concejo Abierto de Cigüenza
	CVE-2023-2671	Aprobación inicial y exposición pública del Inventario General de Bienes.
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