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1.DISPOSICIONES GENERALES

CONSEJO DE GOBIERNO

CVE-2021-8273 Decreto 79/2021, de 30 de septiembre, por el que se aprueba la Po-
litica Integral de Seguridad de la Informacidn y la Organizacién com-
petencial para la Proteccion de Datos Personales de la Administracion
de la Comunidad Auténoma de Cantabria.

La Administracion de la Comunidad Auténoma de Cantabria, desde hace tiempo ha sido
consciente de la importancia de las tecnologias informaticas y de su utilidad para mejorar los
servicios que se prestan a la ciudadania. También de la importancia de la seguridad de la infor-
macion y de la necesidad de establecer un marco legal para regularla y garantizarla.

Las indudables ventajas que conlleva la generalizada presencia de las herramientas y ser-
vicios informaticos ha supuesto afrontar importantes desafios para que su utilizacién sea com-
patible con los derechos y deberes de la ciudadania en los paises democraticos.

Entre estos desafios ha cobrado en los Ultimos afios una excepcional importancia la segu-
ridad de las infraestructuras tecnoldgicas y de la informacion que se almacena o se trata con
ellas. Existen grupos de delincuentes y otras organizaciones criminales que practican el trafico
de informacidn, el espionaje masivo o dirigido y que en ocasiones realizan sabotajes que afec-
tan a los sistemas de informacidn de organizaciones publicas o privadas.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, supuso el reconocimiento del derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electrdnicos, regulando los aspectos basicos de la uti-
lizacion de las tecnologias de la informacidn en la actividad administrativa, en las relaciones
entre las Administraciones Publicas, asi como en las relaciones de los ciudadanos con las
mismas con la finalidad de garantizar sus derechos, un tratamiento comun ante ellas y la
validez y eficacia de la actividad administrativa en condiciones de seguridad juridica. Pos-
teriormente, con la entrada en vigor de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y de la Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico, se produce un impulso definitivo a la implantacion
generalizada en todo el sector publico administrativo del expediente integramente electro-
nico y de las relaciones telematicas entre las Administraciones Publicas y de estas con la
ciudadania.

Entre los fines de actual legislacidn, se sefiala la necesidad de crear unas condiciones de
confianza en el uso de los medios electronicos, estableciendo las medidas necesarias para la
preservacion de la integridad y los derechos fundamentales, y en especial, los relacionados con
la intimidad y la proteccion de datos de caracter personal.

El Esquema Nacional de Seguridad aprobado por el Real Decreto 3/2010, de 8 de enero,
tiene como meta precisamente atender a esa necesidad, para permitir a los ciudadanos y a
las Administraciones Publicas el ejercicio de derechos y el cumplimiento de deberes a través
de estos medios. Asi, se busca garantizar la calidad de la informacion y la adecuada presta-
cion de los servicios sin interrupciones, mediante una estrategia de gestion de la seguridad de
la informacién que combine medidas preventivas y de supervision de la actividad diaria, con
procedimientos especificos de respuesta ante los incidentes que pudieran presentarse y con la
capacidad de adaptacion a los cambios en las condiciones del entorno.

Esta gestion de la seguridad de la informacién debe entenderse como un proceso integral,
constituido por todos los elementos técnicos, humanos, materiales y organizativos, relaciona-
dos con los sistemas de informacién, descartandose cualquier actuacién puntual o tratamiento
coyuntural. Esta gestion implica directamente tanto al personal especialista en tecnologia,

boc.cantabria.es

BALETIN O ICiUAL
DE CANTABRIA

CVE-2021-8273

1/30




Pag. 22616

rtabria e
-

MIERCOLES, 6 DE OCTUBRE DE 2021 - BOC NUM. 193

como a los gestores con capacidad de decisién sobre la informacién o los servicios prestados,
asi como al resto de personas que usan o acceden de algin modo a los sistemas de informa-
cion. Por ello se debe prestar la maxima atencion a la concienciacion de las personas que in-
tervienen en el proceso y a sus responsables jerarquicos, para que, ni la ignorancia, ni la falta
de organizacion y coordinacién, ni instrucciones inadecuadas, sean fuentes de riesgo para la
seguridad.

El Esquema Nacional de Seguridad establece la obligacion para las administraciones publi-
cas de poner en marcha un conjunto de medidas de seguridad concretas, de tipo organizativo,
operacional y de proteccion.

Entre las medidas de tipo organizativo incluye la obligacién de formalizar una Politica de
Seguridad de la Informacion para la organizacion, en la que se definen, entre otros aspectos,
la estructura para la gestién de la seguridad de la informacién y la asignacion de funciones y
roles.

El 26 de mayo de 2015, entrd en vigor el Decreto 31/2015, de 14 de mayo, por el que se
aprueba la Politica de Seguridad de la Informacion de la Administracion de la Comunidad Au-
tonoma de Cantabria, en el cual se procede a regular todos estos aspectos por primera vez en
el ambito de nuestra Administracion.

Posteriormente, el 7 de diciembre de 2018 entrd en vigor la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales que desa-
rrolla en el ambito de nuestro pais el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidn de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos).

Por ello, es necesario regular en el ambito de nuestra Administracidn la organizaciéon com-
petencial para la Proteccion de Datos Personales y dentro de ello, resulta imprescindible de-
terminar las condiciones juridicas que configure el estatuto juridico funcional del puesto de
trabajo singularizado del Delegado de Proteccién de Datos, que ostenta por imperativo norma-
tivo europeo de unas especiales condiciones legales de garantias legales para su desempefio,
ademas de desarrollar una funcién de supervision en la gestion de la proteccidon de datos por
parte de cualquier 6rgano incluidos los directivos y también todas las unidades administra-
tivas, finalmente se detallan también el resto de las funciones que el ordenamiento basico
atribuye al mismo. Asimismo, se establecen las bases de los puestos de trabajo que pueden
resultar necesarios en nuestra organizacion interna para el adecuado cumplimiento del referido
RGP y de la LOPD, en concreto, la incorporacién de los puestos singularizados de los "delega-
dos adjuntos" bajo la supervisién funcional del Delegado de Proteccidn de Datos.

Finalmente, se ha procedido a la modificacion al mismo tiempo ciertos aspectos de la vi-
gente Politica Integral de Seguridad de la Informacion de la Administracién de la Comunidad
Auténoma de Cantabria, con la finalidad de mejorar la implementacion y gestién de esta area,
tanto en las cuestiones organizativas como en el de disefio de puestos de trabajo de respon-
sables sectoriales de seguridad, delimitando sus tareas y funciones con relaciéon a la nueva
organizacion.

Esta nueva Politica Integral de Seguridad contribuird a garantizar el ejercicio del derecho al
autogobierno reconocido a la Comunidad Auténoma de Cantabria, que es la mision de la orga-
nizacién, cumpliendo con el Estatuto de Autonomia de Cantabria y el resto de normativa que le
afecta, que constituye el marco legal en el que desarrolla sus actividades, en unas condiciones
de seguridad y confianza adecuadas.

En su virtud, a propuesta de la Consejera de Presidencia, Interior, Justicia y Accién Exterior,
y previa deliberacion del Consejo de Gobierno, en su reunion del dia 30 de septiembre de 2021,
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DISPONGO

TiTULO I
Disposiciones generales

Articulo 1. Objeto y ambito de aplicacion.

1. El presente Decreto tiene por objeto establecer el marco comun, las directrices basicas
y el régimen organizativo para la gestion integral de la Seguridad de la Informacion y la orga-
nizacion competencial para la Proteccion de Datos Personales, garantizando el cumplimiento
de la normativa vigente en ambas materias, contribuyendo asi a la mision de la organizacion:
ejercer el derecho al autogobierno reconocido constitucionalmente a la Comunidad Auténoma
de Cantabria.

2. La Seguridad de la Informacion tendra como finalidad garantizar de forma integral una
adecuada salvaguarda de cualquier tipo de informacién de valor utilizada por la Administra-
cion, incluidos los tratamientos de datos personales de los que sean responsables érganos di-
rectivos, organismos publicos y entidades de derecho publico vinculadas o dependientes de la
Administracion de la Comunidad Auténoma de Cantabria en el ejercicio de sus competencias,
asi como de los servicios que se presten en base a esa informacion.

3. El presente Decreto también es de aplicacion en el ambito de la prestacion de medios
materiales y personales a la Administracion de Justicia en Cantabria para el cumplimiento del
Esquema Judicial de Interoperabilidad y Seguridad (EJIS), en todos aquellos aspectos en que
sean coincidentes con el Esquema Nacional de Seguridad (ENS), pudiéndose complementar
con normas de Seguridad de la Informacion o procedimientos de Seguridad de la Informacion
qgue recojan aspectos del EJIS o de la Politica de Seguridad de la Informacion de la Adminis-
tracién de Justicia, no contemplados por la presente Politica o por el Esquema Nacional de
Seguridad.

4. Las previsiones de este Decreto seran de aplicacién a la Administracion de la Comunidad
Auténoma de Cantabria, comprendiendo ésta, a estos efectos, a la Administracion General y
los organismos publicos y entidades de derecho publico vinculadas o dependientes, cuando en
el ejercicio de sus competencias:

a) Utilicen sistemas de informacion implantados en las infraestructuras tecnoldgicas de la
Administracién de la Comunidad Auténoma de Cantabria.

b) Utilicen servicios tecnoldgicos en la nube.

c) Traten informacion, en particular datos personales.

d) Realicen contratos, convenios o encomiendas con terceros cuyo objeto incluya el trata-
miento de informacion o la prestacion de un servicio empleando sistemas de informacion.

5. Quedan excluidos del ambito de aplicacion del presente Decreto, el Sistema sanitario
publico de Cantabria y el sector publico empresarial y fundacional.

6. Ademas de las exclusiones previstas en el apartado anterior, con relacion a la proteccion
de datos personales y su régimen competencial y organizativo de gestién, quedan también
excluidos del ambito de aplicacion de este Decreto:

a) Los Centros docentes gestionados por la Consejeria competente en materia de Educa-
cion.
b) La Administracién de Justicia en Cantabria, en todas sus actuaciones con fines juris-

diccionales o vinculadas directamente a los mismas, que estaran sometidas al marco legal y
organizativo que en esta materia establezca el Consejo General del Poder Judicial.
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TITULO 1I
Seguridad de la Informacion

CAPITULO I
Objetivos, directrices basicas y principios

Articulo 2. Objetivos y directrices basicas de la Seguridad de la Informacion.
1. Los objetivos de la Seguridad de la Informacion son los siguientes:
a) La proteccién de la informacién frente a accesos y modificaciones no autorizadas.

b) La proteccion de la informacion y de los servicios frente a fallos en la disponibilidad, au-
tenticidad, integridad, confidencialidad y trazabilidad.

c) El adecuado tratamiento de los incidentes de seguridad.

d) El cumplimiento de requisitos legales.

2. Las directrices basicas de la Seguridad de la Informacién son las siguientes:
a) Gestion formal y racionalizada de la Seguridad de la Informacion.

b) Responsabilidades determinadas de todos los érganos y personas implicadas en la Se-
guridad de la Informacion.

c) Adecuada coordinacion y/o colaboracién en la implementacién de otras normas en ma-
teria de seguridad, aunque no estén relacionadas directamente con la Seguridad de la Infor-
macion, que puedan existir en el ambito de la Administraciéon de la Comunidad Auténoma de
Cantabria.

Articulo 3. Principios de la Politica de Seguridad de la Informacion.

La Seguridad de la Informacion se regira por los siguientes principios basicos:
a) Seguridad integral.

b) Gestidon de riesgos.

c) Prevencion, reaccién y recuperacion.

d) Lineas de defensa.

e) Reevaluacion periddica.

f) Funcién diferenciada.

También se regird por estos principios basicos el Sistema de Gestion de la Seguridad de la
Informacion (SGSI), entendiendo por tal el sistema de gestidon que, basado en el estudio de los
riesgos, se establece para crear, implementar, hacer funcionar, supervisar, revisar, mantener
y mejorar la Seguridad de la Informacién. El sistema de gestidon incluye la estructura organi-
zativa, las politicas, las actividades de planificacidn, las responsabilidades, las practicas, los
procedimientos, los procesos y los recursos.

CAPITULO II
Estructura organizativa y asignacién de funciones de la Seguridad de la Informacién

Articulo 4. Estructura organizativa.

La estructura organizativa de la Seguridad de la Informacién sera la siguiente:
1. Nivel de coordinacion y gestion global:

a) Comision General de Seguridad de la Informacion.

b) Responsable de Seguridad de la Informacion de la Administracion de la Comunidad Au-
tonoma de Cantabria.
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c) Comité Técnico de Ciberseguridad.

d) Organo directivo con rango de Direccién General con competencias en materia de infor-
matica.

Al cual le correspondera proponer a la Comision General de Seguridad de la Informacion la
estrategia de Seguridad de Seguridad de la Informacién a aprobar, asi como las demas funcio-
nes que se recojan en este Decreto.

2. Nivel de coordinaciéon y gestion sectorial:

a) Comisiones y Comités Sectoriales de Seguridad de la Informacion.

b) Responsables Sectoriales de Seguridad de la Informacion.

c) Coordinadores Sectoriales de Seguridad de la Informacion.

3. Nivel de implementacion de las medidas de seguridad:

a) Responsables de la Informacidn y Responsables del Servicio.

b) Gestores Responsables de Seguridad de la Informacidn.

c) Responsables de los Sistemas de Informacion.

d) Administradores de Ciberseguridad de los Sistemas de Informacion.

e) Responsables del Tratamiento.

f) Encargados del Tratamiento.

Articulo 5. Creacién, composicion y régimen de funcionamiento de la Comisiéon General de
Seguridad de la Informacién.

1. Adscrita a la Consejeria con competencias en materia informatica estara la Comision Ge-
neral de Seguridad de la Informacion, como érgano colegiado que establecera la estrategia de
seguridad de la informacion en el ambito de aplicacion de la presente politica. La cual estara
constituida por los siguientes miembros:

a) Presidente: La persona titular de la Consejeria con competencias en materia de infor-
matica.

b) Secretario: La persona que tenga asignada la funcién de Responsable de Seguridad de la
Informacion de la Administracion de la Comunidad Auténoma de Cantabria, y como miembro
de la Comisidn, tendra asi mismo derecho a voto.

c) Vocales: Las personas titulares de las Secretarias Generales de cada Consejeria, la per-
sona titular del érgano directivo con rango de Direccién General con competencias en materia
de informatica, asi como la persona que tenga asignada la funcién de Responsable de Seguri-
dad de la Informacion de la Administracion de la Comunidad Auténoma de Cantabria.

2. El presidente podra convocar, con voz, pero sin voto, a otras personas con conocimientos
y experiencia en los temas a tratar.

3. El Delegado de Proteccion de Datos de la Administracion de la Comunidad Auténoma de
Cantabria participara con voz, pero sin voto, en las reuniones de la Comision General de Segu-
ridad de la Informacion cuando en el mismo vayan a abordarse cuestiones relacionadas con la
proteccidn de datos personales, para lo que sera convocado formalmente.

4. La Comision se reunird a propuesta de su presidente o en cualquier momento a pro-
puesta de un tercio de los vocales que la integran.

5. Esta Comision se regira por el presente Decreto, y por las normas sobre los érganos
colegiados de seccidn 52 del Capitulo II del Titulo II de la Ley de Cantabria 5/2018, de 22 de
noviembre, de Régimen Juridico del Gobierno, de la Administracion y del Sector Publico Insti-
tucional de la Comunidad Auténoma de Cantabria y, en lo que resulte de aplicacion conforme
las previsiones del Capitulo II de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.
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Articulo 6. Funciones de la Comisidon General de Seguridad de la Informacion.

A la Comision General de Seguridad de la Informacion le corresponden las siguientes fun-
ciones en el ambito de aplicacidén de la presente politica:

a) Asegurar el compromiso de la Administracion de la Comunidad Auténoma de Cantabria
con una efectiva gestion de la Seguridad de la Informacién y su mejora continua.

b) Conocer el estado de la Seguridad de la Informacién en la Administracién de la Comuni-
dad de Cantabria.

c) Supervisar la gestion de riesgos.

d) Aprobar la estrategia de Seguridad de la Informacidn, propuesta por el drgano directivo
con rango de Direccién General con competencias en materia de informatica y supervisar su
cumplimiento.

e) Proponer cambios o actualizaciones en la Politica de Seguridad de la Informacidn, inclui-
dos los datos personales, en posesion de la Comunidad Auténoma de Cantabria en el ejercicio
de sus competencias, asi como de los servicios que se presten en base a esa informacion, asi
como en su normativa de desarrollo.

f) Coordinar esfuerzos e iniciativas relacionadas con la Seguridad de la Informacién de las
diferentes Consejerias y organismos publicos y entidades de derecho publico vinculadas o de-
pendientes.

g) Resolver conflictos de funciones.

h) Informar al Consejo de Gobierno sobre el estado de la Seguridad de la Informacién, los
incidentes relevantes y la estrategia en la materia.

i) Y las demas funciones que se recojan en este Decreto.

Articulo 7. Responsable de Seguridad de la Informacion de la Administracién de la Comuni-
dad Auténoma de Cantabria.

1. El Responsable de Seguridad de la Informacién de la Administracion de la Comunidad Au-
tonoma de Cantabria se corresponde con la persona que ocupe el puesto de trabajo adscrito al
organo directivo con rango de Direccidn General con competencias en materia de informatica
que tenga atribuida la funciéon de Responsable de Seguridad de la Informacion.

2. El Responsable de Seguridad de la Informacién de la Administracién de la Comunidad
Auténoma de Cantabria determinara las decisiones para satisfacer los requisitos de seguridad
de la informacién y los servicios. La responsabilidad sobre la seguridad de los sistemas de in-
formacion estara diferenciada de la responsabilidad en la prestacion de los servicios.

Articulo 8. Funciones de los Responsables de Seguridad de la Informacion.

1. Al Responsable de Seguridad de la Informacién de la Administracion de la Comunidad
Auténoma de Cantabria le corresponden las siguientes funciones:

a) Coordinar el Sistema de Gestidon de la Seguridad de la Informacién en su conjunto e im-
pulsar su continuo y efectivo funcionamiento.

b) Redactar propuestas de normativa de Seguridad de la Informacion.

c) Disefiar procedimientos de gestion en la materia, asi como redactar manuales, estanda-
res y guias de referencia.

d) Informar preceptivamente sobre la validez técnica, en materia de seguridad de la infor-
macion, de los proyectos de nuevas normas que afecten a la Seguridad de la Informacién vy la
Proteccidon de Datos Personales, asi como su adecuacion al sistema de gestion de la seguridad
de la informacion de la Administracion de la Comunidad Auténoma de Cantabria.

e) Establecer las pautas metodoldgicas y criterios comunes para la realizacion de catego-
rizaciones de sistemas de informacion, seleccion de medidas de seguridad y declaraciones de
aplicabilidad, evaluaciones de impacto, analisis de riesgos, procesos de gestidon del riesgo y
planes de continuidad.
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f) Supervisar, y coordinar en su caso, los proyectos de adecuacion al Esquema Nacional de
Seguridad y a otras disposiciones legales en materia de Seguridad de la Informacion, incluida
la seguridad de la proteccién de datos personales, para garantizar la coherencia del Sistema
de Gestidn de la Seguridad de la Informacidn en la Administracion de la Comunidad Autéonoma
de Cantabria.

g) Ejercer de interlocutor con otras organizaciones en materia de Seguridad de la Informa-
cion, salvo en lo que corresponda al Delegado de Proteccion de Datos de la Administracion de
la Comunidad Auténoma de Cantabria.

h) Coordinacién y apoyo para el cumplimiento de las obligaciones en materia de proteccién
de datos personales.

i) Realizar, coordinar y/o supervisar, segun proceda en cada caso, las acciones formativas
en materia de Seguridad de la Informacién.

j) Asesorar en materia de Seguridad de la Informacion.

k) Coordinar a los Responsables Sectoriales de Seguridad de la Informacion.

I) Colaborar con el Delegado de Proteccion de Datos de la Administracién de la Comunidad
Auténoma de Cantabria y sus Delegados adjuntos, para procurar una coherente gestion de
Seguridad de la Informacion de manera integral.

m) Y las demas funciones que se recojan en este Decreto.

2. Al Responsable de Seguridad de la Informacién de la Administracidon de la Comunidad
Auténoma de Cantabria, asi como a los Responsables Sectoriales de Seguridad de la Informa-
cién, cada uno en su ambito de actuacion, les corresponden:

a) Procurar el mantenimiento de la Seguridad de la Informacién tratada y de los servicios
prestados, de acuerdo a lo establecido en la Politica de Seguridad de la Informacién y la legis-
lacién vigente en la materia.

b) Promover una adecuada gestion de la Seguridad de la Informacién y la efectiva implan-
tacion de las medidas de seguridad que correspondan.

c) Disefiar y proponer acciones para la mejora de la Seguridad de la Informacion.
d) Impulsar y coordinar la creacién de planes de continuidad.
e) Promover la formacién y concienciaciéon en materia de Seguridad de la Informacién.

f) Realizar andlisis de riesgos, evaluaciones de impacto, seleccién de medidas de seguridad
y declaraciones de aplicabilidad.

g) Coordinar los procesos de gestidon del riesgo o asesorar sobre ellos.
h) Asesorar en la realizacion de categorizaciones de sistemas de informacion.

i) Coordinar los incidentes de Seguridad de la Informacion que desborden los casos previs-
tos y regulados mediante procedimientos de Seguridad de la Informacion.

j) Asesorar en materia de Seguridad de la Informacién, en particular sobre medidas de se-
guridad, normativa, metodologias de gestién y evolucion tecnoldgica.

k) Elaborar informes sobre el estado de la Seguridad de la Informacién.

I) Promover auditorias periddicas y velar por que se realicen las que la normativa vigente
fije como obligatorias.

m) Gestionar y mantener el Sistema de Gestidn de Seguridad de la Informacidén en su
ambito de actuacidn, procurando la consistencia de los procesos que se disefien, las actua-
ciones que se realicen, la documentacion generada y los catalogos de activos relevantes para
la seguridad de informacion, incluidos los aspectos técnicos de los registros de actividades de
tratamientos. Asi como procurar su progresiva mejora.

n) Supervisar a los Coordinadores Sectoriales de Seguridad de la Informacion existentes en
su ambito de actuacion.

0) Colaborar con los érganos colegiados y aquellos funcionarios que desempefien puestos
de trabajo que formen parte de la gestion de Seguridad de la Informacion de la Administracion
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de la Comunidad de Cantabria. Y en particular, con el Delegado de Proteccion de Datos y sus
adjuntos.

p) Aquellas funciones que asigne la legislacién basica en materia de Seguridad de la Infor-
macion.
q) Y las demas funciones que se recojan en este Decreto.

Articulo 9. Medios materiales y recursos humanos del Responsable de Seguridad de la In-
formacion de la Administracién de la Comunidad Auténoma de Cantabria.

1. El desarrollo de las funciones asignadas al Responsable de Seguridad de la Informacion
de la Comunidad Autéonoma de Cantabria, correspondera al funcionario que desempefie el
puesto de Jefe Servicio de Seguridad de la Informacion. Este puesto, asi como los Respon-
sables Sectoriales de Seguridad de la Informacion estaran adscritos al érgano directivo, con
rango Direccidon General, con competencias en materia informatica y comunicaciones de esta
Administracion.

2. A la unidad administrativa Servicio de Seguridad de la Informacion se le asignaran los
recursos necesarios para posibilitar el adecuado cumplimiento de sus funciones en el ambito
de actuacion asignado, dotandole del personal de apoyo administrativo y personal experto que
resulte necesario para el adecuado desarrollo de sus funciones. Los puestos de trabajo seran
incorporados a la correspondiente relacion de puestos de trabajo de la Consejeria que tenga
atribuidas las competencias en materia informatica. Asimismo, también podra acudirse a con-
trataciones de prestacion de servicios externos cuando sea necesario.

Articulo 10. Creacidn, composicidon y régimen de funcionamiento del Comité Técnico de
Ciberseguridad.

1. Adscrito al 6rgano directivo con rango de Direccién General con competencias en materia
informatica estara el Comité Técnico de Ciberseguridad, como 6rgano colegiado para coordinar
actuaciones destinadas al cumplimiento de los requisitos técnicos y operativos de la normativa
de Seguridad de la Informacién y Proteccidn de Datos Personales, y de la estrategia de segu-
ridad de la informacion aprobada por la Comisiéon General de Seguridad de la Informacion, en
relacion a los sistemas de informacidn y servicios tecnoldgicos dependientes del citado érgano
directivo. El cual estara constituido por los siguientes miembros:

a) Presidente: La persona titular del 6rgano directivo con rango de Direcciéon General con
competencias en materia de informatica.

b) Secretario: La persona que tenga asignada la funcién de Responsable de Seguridad de la
Informacion de la Administracion de la Comunidad Auténoma de Cantabria, que, como miem-
bro del comité, tendra asi mismo derecho a voto.

c) Vocales: Las personas titulares de las jefaturas de las unidades Centro de Proceso de Da-
tos, Servicio de Informatica y Centro de Tecnologias INET, la persona titular de la Subdireccion
General de Informatica, asi como la persona que tenga asignada la funcion de Responsable de
Seguridad de la Informacion de la Administracion de la Comunidad Autonoma de Cantabria.

2. El presidente podra convocar, con voz, pero sin voto, a otras personas especializadas en
los temas a tratar.

3. El Comité se reunira con caracter ordinario una vez al afio y con caracter extraordinario
a propuesta de su presidente o de un tercio de los vocales que la integran.

4. El érgano directivo con rango de Direccién General con competencias en materia de in-
formatica podra designar, mediante resolucién, a nuevos vocales que formen parte del Comité
Técnico de Ciberseguridad, entre el personal de dicho érgano directivo.

5. Este Comité se regira por el presente Decreto, por las normas sobre los 6rganos co-
legiados de seccidn 52 del Capitulo II del Titulo II de la Ley de Cantabria 5/2018, de 22 de
noviembre, de Régimen Juridico del Gobierno, de la Administracion y del Sector Publico Insti-
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tucional de la Comunidad Auténoma de Cantabria y, en lo que resulte de aplicacion conforme
las previsiones del Capitulo II de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

Articulo 11. Funciones del Comité Técnico de Ciberseguridad.

Al Comité Técnico de Ciberseguridad, respecto a los sistemas de informacién gestionados
por el érgano directivo con rango de Direccién General con competencias en materia de infor-
matica, le corresponden las siguientes funciones:

a) Conocer el estado global de la Seguridad de la Informacién, asi como emitir informes,
relativos a:

10, El grado de cumplimiento efectivo de las normas de Seguridad de la Informacion y
procedimientos de Seguridad de la Informacion.

20, El grado de implantacion de las medidas de seguridad en los sistemas de informacion.
39, La respuesta a los incidentes de seguridad acontecidos.

49, Las necesidades de formacién del personal informatico.

59, Las necesidades normativas y procedimentales.

6°. Las necesidades de medios materiales o personales.

b) Adoptar medidas de coordinacion de actividades que afecten a varias unidades y, en
particular, en lo relativo a planes de mejora o adecuacion en materia de Seguridad de la In-
formacion.

c) Velar por la correcta gestion de los incidentes de seguridad, especialmente cuando vin-
culen a personal de varias unidades.

d) Velar por que la Seguridad de la Informacién se tenga en cuenta en todos los proyectos
de tecnologias de la informacion y las telecomunicaciones, asi como durante el ciclo de vida
completo de los sistemas de informacion.

e) Promover la creacion y utilizacion de soluciones horizontales que reduzcan duplicidades
y contribuyan al funcionamiento homogéneos de todos los sistemas de informacidén.

f) Y las demas funciones que se recojan en este Decreto.

Articulo 12. Creacion, composicion y régimen de funcionamiento de las estructuras secto-
riales de gestion de Seguridad de la Informacion.

1. Por orden del Consejero/a con competencias en materia de informatica, a peticion de un
organo directivo, organismo o entidad de derecho publico vinculada o dependiente, pueden
crearse estructuras sectoriales de gestion de la Seguridad de la Informacion, que podran in-
cluir érganos colegiados de Seguridad de la Informacion, Responsables Sectoriales de Seguri-
dad de la Informacion, y Coordinadores Sectoriales de Seguridad de la Informacion.

2. El ambito de actuacién de esta estructura correspondera a una Consejeria, organismo
publico o entidad de derecho publico vinculada o dependiente o bien a un sector de la Admi-
nistracion de la Comunidad Auténoma de Cantabria que se determine.

3. Estas estructuras sectoriales deberan coordinar sus actuaciones con el conjunto de la
estructura de Gestidén de la Seguridad de la Informacién y, en particular, con el Responsable
de Seguridad de la Informacién de la Administracién de la Comunidad Auténoma de Cantabria.

4. Las Comisiones y Comités Sectoriales de Seguridad de la Informacion podran designar
uno o varios Coordinadores Sectoriales de Seguridad de la Informacion para los 6rganos di-
rectivos u organismos publicos y entidades de derecho publico vinculadas o dependientes que
estén en su ambito de actuacion. Sus funciones se asignaran a puestos de coordinadores, jefes
de servicio o subdirectores o puestos de trabajo con funciones de coordinacion.
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Articulo 13. Funciones de las Comisiones o Comités Sectoriales.
1. En su ambito de actuaciodn, las funciones seran:

a) Asegurar el compromiso con una efectiva gestidn de la Seguridad de la Informacién y su
mejora continua.

b) Conocer el estado de la Seguridad de la Informacién.
c) Supervisar la gestion de riesgos.
d) Aprobar la estrategia de Seguridad de la Informacion.

e) Elevar a la Comisién General de Seguridad de la Informacion propuestas de mejora de
la gestidon de la Seguridad de la Informacidn, incluyendo propuestas en el ambito normativo.

f) Aquellas otras funciones que se establezcan en la normativa de creacién de cada estruc-
tura sectorial.

2. Ademas, podran establecerse funciones adicionales a las Comisiones o Comités, me-
diante Orden del Consejero/a con competencias en materia de informatica.

Articulo 14. Responsables Sectoriales de Seguridad de la Informacion.

1. Los Responsables Sectoriales de Seguridad de la Informacion se corresponden con las
personas que ocupen puestos, existentes o de nueva creacidn, que tengan asignada la funcion
de Responsable Sectorial de Seguridad de la Informacion para el ambito de una Consejeria,
organismo publico o entidad de derecho publico vinculada o dependiente o sector de la Admi-
nistracion de la Comunidad Auténoma que se determine.

2. En particular, se deberdn nombrar Responsables Sectoriales de Seguridad de la Infor-
macion para los servicios prestados a la Administracion de Justicia en Cantabria, la Consejeria
con competencia en materia de servicios sociales y para los Centros Educativos de Cantabria.
Sin perjuicio de que puedan nombrar otros Responsables Sectoriales de Seguridad para otros
ambitos que asi lo requieran.

3. Les corresponderan las funciones que se recojan en el articulo 8.2 y en el resto de este
Decreto.

Articulo 15. Funciones de los Coordinadores Sectoriales de Seguridad de la Informacion.

1. Para los érganos directivos, organismos publicos y entidades de derecho publico vincu-
ladas o dependientes para los que se haya determinado su ambito actuacion, las funciones de
los Coordinadores Sectoriales de Seguridad de la Informacion son:

a) Coordinar y/o supervisar actuaciones en materia de Seguridad de la Informacién, en
particular la revision de accesos vigentes y registros de actividad, la elaboracion de catalogos
de activos y servicios, planes de continuidad y pruebas de verificacidn, asi como la realizacion
de auditorias o consultorias.

b) Promover la formacion, informacion y concienciacidon del personal en su ambito sectorial.

c) Ser el interlocutor en la materia, para su ambito de actuacion, con el resto de partici-
pantes en la gestion de la Seguridad de la Informacion, coordinandose debidamente con los
Responsables de Seguridad.

d) Realizar, coordinar o supervisar las tareas que le sean asignadas en la orden de creacion
de la estructura de Seguridad de la Informacion sectorial de la que forma parte.

e) Coordinar y/o supervisar actuaciones aprobadas por el érgano colegiado de la Informa-
cion al que esté vinculado y realizar aquellas otras que le sean asignadas por ese érgano.

f) Supervision del cumplimiento de las obligaciones en materia de proteccién de datos
personales, en todos los aspectos ligados a la Seguridad de la Informacion, con las siguientes
funciones para sus respectivos ambitos de actuacion:

1.0 Colaborar con el Delegado de Proteccion de Datos o Delegados adjuntos que corres-
ponda en la supervision de los tratamientos de datos personales.
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2.9 Estar a disposicion de los Responsables del Tratamiento para coordinar actuaciones
relacionadas con tratamientos de datos personales no automatizados y realizar las tareas de
supervision o seguimiento que correspondan.

3.9 Colaborar con los Responsables del Tratamiento en las obligaciones derivadas en
materia de proteccion de datos personales relacionadas con seguridad de la informacion. En
particular en la realizacion de los Registros de Actividad del Tratamiento.

2. Sus actividades estaran coordinadas y supervisadas con el Responsable de Seguridad de
la Informacién que corresponda a su ambito de actuacion.

3. Para el desempefo de sus funciones estaran apoyadas por otro personal del érgano u
organos directivos correspondientes a su ambito de actuacion, experto o con capacidad de
decisidon en las materias afectadas por las actuaciones a realizar.

Articulo 16. Responsables de la Informacidon y Responsables del Servicio.

1. Los Responsables de la Informacion y los Responsables del Servicio son los érganos
directivos, con rango de Direccion General o Secretaria General, y los directores de los or-
ganismos auténomos y el maximo directivo de las entidades de derecho publico vinculadas o
dependientes, en el ambito de sus competencias. Tendran asi mismo la condicién de Respon-
sables del Tratamiento de Datos Personales en los términos establecidos en el articulo 41 de
este mismo Decreto.

2. Para aquellos sistemas de informacién que contengan informacion o se utilicen para
prestar servicios de varios organos directivos, en aquellas partes diferenciadas las funciones
corresponderan a cada uno de ellos.

3. En aquellos aspectos de decisién superpuestos entre varios érganos directivos, las fun-
ciones recaeran en la Secretaria General de la Consejeria correspondiente, sin perjuicio de lo
dispuesto en el articulo 26 de este Decreto.

Articulo 17. Funciones de los Responsables de la Informacién y Responsables del Servicio.

A los Responsables de la Informacion y Responsables del Servicio, en el &mbito de sus com-
petencias, sin perjuicio de las obligaciones que establece el Esquema Nacional de Seguridad
para tales figuras, les corresponden las siguientes funciones:

a) Establecer el uso que se hara de la informacion.

b) Establecer las caracteristicas de los servicios prestados.

c) Establecer los requisitos de la informacion en materia de seguridad, determinando los

niveles de seguridad y la categoria de los sistemas de informacidn que se utilicen para tratarla,
en los términos que legalmente se determinen.

d) Establecer los requisitos de los servicios en materia de seguridad, determinando los nive-
les de seguridad y la categoria de los sistemas de informacion que se utilicen para prestarlos,
en los términos que legalmente se determinen.

e) Decidir sobre la aceptacion del riesgo residual de los sistemas de informacidn relaciona-
dos con la informacién o los servicios de los que son responsables.

f) Procurar la existencia de planes de continuidad cuando sean necesarios.

g) Autorizar accesos a la informacion y servicios de los que son responsables, asi como
decidir la modificaciéon o cancelacién de esos accesos.

h) Establecer los criterios para las autorizaciones a realizar por los Gestores Responsables
del organismo u érgano directivo del que es titular, que en todo caso respetaran el contenido
del articulo 24.1 de este Decreto.

i) Podran establecer criterios para la asignacion de accesos de oficio sin que se requiera,
por lo tanto, una autorizacién explicita para cada caso particular, respetando el contenido del
articulo 24.2 de este Decreto.
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j) Velar por la implementacién efectiva de las medidas de seguridad y el cumplimiento de
las obligaciones que correspondan, vinculadas a la informacién o los servicios de los que son
responsables, tanto si se realizan tratamientos automatizados o no automatizados, se emplean
elementos tecnoldgicos o se utiliza cualquier otro medio o instrumento para tratar esa infor-
macion o prestar esos servicios.

Articulo 18. Gestores Responsables de Seguridad de la Informacion.

Los Gestores Responsables de Seguridad de la Informacion seran los érganos directivos
con rango de subdireccién, o bien, las unidades con rango de servicio o equivalentes, que, en
el ambito de sus competencias o funciones, respectivamente, traten informaciéon o presten
servicios a través de sistemas de informacién, con independencia del tipo de tratamiento o del
medio empleado para tratar esa informacion o prestar esos servicios.

Articulo 19. Funciones de los Gestores Responsables de Seguridad de la Informacion.
A los Gestores Responsables les corresponden las siguientes funciones:

a) Velar por la adecuada gestion y cumplimiento de las previsiones establecidas al respecto
por la Politica de Seguridad y demas normativa de desarrollo para la adecuada implementacion
de la Seguridad de la Informacion en el ambito de las competencias de su érgano directivo o
las funciones de su unidad.

a) Solicitar y, en su caso, autorizar, si se les ha encomendado esta funcién por el respon-
sable de la informacién o del servicio del que dependa jerdrquicamente, los accesos, asi como
su modificacion o cancelacién, a informacién, servicios o sistemas de informacién, para el
personal de su unidad o el personal correspondiente a contratos de prestacion de servicios
vinculados a su unidad.

b) Colaborar con los demas componentes de la estructura organizativa de la Seguridad de
la Informacién.

c) Informar sobre activos relevantes para el tratamiento de informacién o la prestacion del
servicio empleados en su unidad.

d) Informar sobre situaciones y amenazas que afecten o puedan afectar al funcionamiento
de sus unidades, asi como al tratamiento de informacion que realicen o los servicios que pres-
ten.

e) Asesorar a su dérgano directivo con rango de Direccion General o Secretaria General,
organismos publicos y entidades de derecho publico vinculadas o dependientes, respecto a
los requisitos en materia de seguridad convenientes para la informacion y servicios de los que
estos sean responsables.

f) Informar sobre incidentes de seguridad.

g) Atender a las auditorias que se realicen.

h) Proporcionar la informacion que le sea requerida para la adecuada gestién de la Seguri-
dad de la Informacion.

i) Participar en la elaboracion de planes de continuidad, evaluaciones de impacto o analisis
de riesgos.

Articulo 20. Responsables de los Sistemas de Informacion.

1. Los responsables de los sistemas de informacion seran los empleados publicos adscritos
al 6rgano directivo con rango de Direccién General con competencias en materia de informa-
tica, que desempefien puestos de trabajo, reservados a los cuerpos facultativo superior y/o
diplomados y técnicos medios y que tengan asignadas funciones especificas en materia infor-
matica, y que se corresponden, con:

a) Las personas titulares de subdirecciones o unidades con rango de servicio o equivalente,
para los sistemas de informacién bajo su responsabilidad.
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b) Las personas titulares de las unidades con rango de seccidén, cuando tengan responsa-
bilidad sobre sistemas de informacion y no dependa de una unidad con rango de servicio. O
bien, cuando su inmediato superior le asigne esa funcidon sobre un conjunto de sistemas de
informacion.

c) Cualquier otra persona designada como tal por el érgano directivo con rango de Direccidon
General con competencias en materia de informatica, para determinados sistemas de infor-
macion.

2. La coordinacion de los Responsables de los Sistemas de Informacion corresponde al titu-
lar del érgano directivo con rango de Direccion General con competencias en materia de infor-
matica, que velara por el efectivo cumplimiento de las funciones establecidas en esta Politica
de Seguridad de la Informacion.

Articulo 21. Funciones de los Responsables de los Sistemas de Informacion.
1. Las funciones de los Responsables de los Sistemas de Informacion son:

a) Velar por la efectiva gestion de la Seguridad de la Informacién y la efectiva implemen-
tacion de las medidas de seguridad que correspondan en los sistemas de informacion bajo su
responsabilidad durante todo el ciclo de vida de los mismos.

b) Informar sobre incidentes de seguridad, vulnerabilidades y anomalias en la gestion de la
Seguridad de la Informacion:

1.9 En todos los casos: A la persona titular del érgano directivo con rango de Direccion
General con competencias en materia de informatica y al Responsable de Seguridad de la In-
formacién de la Administracién de la Comunidad Auténoma de Cantabria, y en su caso a los
Responsables Sectoriales de Seguridad de la Informacién que correspondan vy al titular de la
unidad de gestidn con rango de servicio a la que su puesto estuviera adscrito.

2.9 Cuando afecte al tratamiento de datos personales, adicionalmente a los anteriores,
deberd informar al Responsable del Tratamiento de datos personales.

c) Coordinar la respuesta a incidentes de seguridad y la eliminacidon de vulnerabilidades en
los sistemas de informacién bajo su responsabilidad.

d) Velar por la existencia de planes de contingencia y recuperacion de los sistemas de in-
formacion bajo su responsabilidad.

e) Colaborar en la elaboracion de catalogos de activos y servicios, analisis de riesgos, eva-
luaciones de impacto, planes de continuidad y sus pruebas de verificacion correspondientes,
en la realizacion de auditorias, en acciones de asesoramiento y en cualquier otra actividad
relacionada con la Seguridad de la Informacién en que sea necesaria su participacion.

f) Coordinar a los Administradores de Ciberseguridad de los Sistemas de Informacién de
su unidad.

g) Suspender el acceso a informacion, servicios o sistemas de informacidn en situaciones en
la que existan deficiencias graves o el riesgo de dafos de dificil reparacion, bajo las condiciones
que se establecen en este mismo Decreto.

Articulo 22. Administradores de Ciberseguridad de los Sistemas.

Los Administradores de Ciberseguridad de los Sistemas de Informacidn seran los emplea-
dos publicos adscritos al drgano directivo con rango de Direccion General con competencias en
materia de informatica, que desempefien puestos de trabajo, reservados a los cuerpos facul-
tativo superior y/o diplomados y técnicos medios con responsabilidad técnica directa sobre los
sistemas de informacion. Estaran coordinados en sus tareas por el Responsable del Sistema de
Informacion que corresponda para cada sistema de informacion.
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Articulo 23. Funciones de los Administradores de Ciberseguridad de los Sistemas de Infor-
macion.

1. Las funciones de los Administradores de Ciberseguridad de los Sistemas de Informacion,
para los sistemas de informacion que tengan asignados, son las siguientes:

a) Integrar los requisitos en materia de Seguridad de la Informacién con el resto de requi-
sitos funcionales, operativos, técnicos, regulatorios o de cualquier otro tipo que tengan que
satisfacer los sistemas de informacién durante todo su ciclo de vida.

b) Velar por que esos requisitos se cumplen y aplicar los procedimientos y controles que se
establezcan.

c) Atender a las vulnerabilidades y a los incidentes de seguridad que se produzcan y de
los que tenga conocimiento o sea notificado, informando al Responsable del Sistema y al Res-
ponsable de Seguridad de la Informacién de la Administracion de la Comunidad Auténoma de
Cantabria de la situacion, efectos y solucién.

d) Realizar las labores técnicas que correspondan para la gestidon de accesos de usuarios
debidamente autorizados.

e) Colaborar con el resto de componentes de la estructura organizativa de la Seguridad
de la Informacion en las actividades en que se le requieran y en particular, por parte del Res-
ponsable de Seguridad de la Informacidn de la Administracién de la Comunidad Auténoma de
Cantabria, y especialmente en labores de asesoramiento y en la elaboracién de catalogos de
activos y servicios, categorizaciones de sistemas de informacidn, declaraciones de aplicabili-
dad, analisis de riesgos, evaluaciones de impacto y planes de continuidad.

2. Estas funciones podran ser desarrolladas directamente por los Administradores de Ci-
berseguridad de los Sistemas de Informacion, o bien coordinando a otros empleados publicos
asignados para realizar las tareas que correspondan o mediante la supervision y control de
contratos de prestacion de servicios.

CAPITULO III

Criterios para la autorizacion de accesos, la suspension de los servicios
y la gestion de conflictos

Articulo 24. Autorizacidn de accesos.

1. Las reglas para conceder autorizaciones de acceso a la informacién, servicios o sistemas
de informacién son:

a) Los accesos se concederan exclusivamente a las personas que lo requieran para el des-
empefio de sus funciones.

b) El alcance de los accesos se limitara a lo estrictamente necesario para el adecuado des-
empefio de las funciones y tareas encomendadas. En el caso de personal de adjudicatarios de
contratos de servicios, se limitara a lo estrictamente necesario ajustado a las tareas a realizar
dentro del objeto del contrato.

c) Los accesos deberan suspenderse cuando dejen de ser necesarios.

d) En las autorizaciones de accesos se debera tener en consideracion el cumplimiento de la
Politica de Seguridad de la Informacion contenida en este Decreto y las normas de Seguridad
de la Informacién y procedimientos de Seguridad de la Informacion que la desarrollen, asi
como el resto de normativa en la materia.

2. Los Responsables de la Informacion o Responsables del Servicio podran encomendar la
funcion de autorizar accesos a informacion, a los servicios o los sistemas de informacion vin-
culados, asi como cancelar o modificar esas autorizaciones, exclusivamente a los érganos di-
rectivos con rango de subdireccion, o bien, a las unidades con rango de servicio o equivalentes.

3. Los criterios para la asignacion de accesos de oficio que pueden establecer los Respon-
sables de la Informacion o Responsables del Servicio sin que se requiera, por lo tanto, que
realizar una autorizacién explicita para cada caso particular, se regira por las siguientes reglas:
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a) La asignacion de accesos de oficio estard basada en el puesto de trabajo asignado o a
las funciones desempefiadas, debiendo corresponder exclusivamente a informacion, servicios
o sistemas de informacion vinculados a las competencias del propio 6rgano directivo u orga-
nismo.

b) La asignacién de oficio debera ser técnica y procedimentalmente viable.

c) La asignacion de oficio de accesos, junto con los criterios a seguir para su aplicacion,
seran comunicados y propuestos formalmente al 6rgano directivo con rango de Direccién Ge-
neral con competencias en materia de informatica, quien valorara la viabilidad de la propuesta.

d) Si la propuesta es considerada viable, el Responsable de la Informacion o Responsable
del Servicio correspondiente debera velar por que sea correctamente aplicada, asi como ges-
tionar las modificaciones que sean oportunas en cada momento.

4. Las Secretarias Generales podran establecer y proponer criterios para la asignacion de
accesos de oficio para sus empleados publicos.

5. El 6rgano directivo con rango de Direccién General con competencias en materia de in-
formatica, podra establecer criterios para la asignacion de accesos de oficio a usuarios dados
de alta en la red corporativa.

Articulo 25. Suspension del acceso a informacion, servicios o sistemas de informacion.

Los Responsables de los Sistemas de Informacidn, asi como la persona titular del 6rgano
directivo con rango de Direccidon General con competencias en materia informatica, podran
proceder a la suspension del acceso a cierta informacién o la prestacién de cierto servicio,
cuando sea conocedor de deficiencias graves en la seguridad y exista un riesgo razonable
de que puedan suceder dafios de dificil reparacidn o que afecten gravemente a los derechos
fundamentales y libertades de las personas fisicas. Esta suspensién debera realizarse bajo los
siguientes condicionantes:

) a) Debe informarse en el menor plazo posible, a poder ser antes de proceder a la suspen-
sion, a:
1.9 Los Responsable de la Informacion afectados.
2.9 Los Responsables del Servicio afectados.
3.9 Los Responsables de Tratamiento de datos personales afectados.

4.9 A la persona titular del 6rgano directivo con rango de Direccidn General con compe-
tencia en materia de informatica. Y, en su caso, a la persona titular de la unidad de gestion con
rango de servicio a la que su puesto esté adscrito.

5.0 Al Responsable de Seguridad de la Informacion de la Administracion de la Comuni-
dad Autéonoma de Cantabria. Y, en su caso, a los Responsables Sectoriales de Seguridad que
correspondan.

b) La suspension se mantendra el tiempo minimo imprescindible para eliminar el riesgo que
ha provocado tal suspensién.

c) La persona titular del érgano directivo con rango de Direccién General con competencias
en materia de informatica, podra determinar en cualquier momento el cese de la suspension,
teniendo siempre en consideracion las consecuencias posibles si el riesgo aun no ha sido eli-
minado.

Articulo 26. Resolucidon de conflictos en la Gestidon de la Seguridad de la Informacion.

En caso de conflictos en la gestidon de la Seguridad de la Informacion, se resolveran aten-
diendo a las siguientes reglas de atribucion:

a) Si el conflicto es entre Gestores Responsables de un mismo érgano directivo u organismo
publico o entidad de derecho publico vinculada o dependiente, decidird el Responsable de la
Informacion o Responsable del Servicio superior a las partes.
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b) Si el conflicto es entre Gestores Responsables o bien entre Responsables de la Informa-
cion o Responsables del Servicio de érganos directivos, u organismos publicos y entidades de
derecho publico vinculadas o dependientes, de una misma Consejeria, decidird la Secretaria
General de la Consejeria correspondiente, en el caso de que este Ultimo 6rgano directivo sea
parte en el conflicto, decidird el Consejero/a.

c) Si el conflicto es entre Gestores Responsables o bien entre Responsables de la Informa-
cion o Responsables del Servicio de drganos directivos, organismos publicos o entidades de
derecho publico vinculadas o dependientes, de diferentes Consejerias, decidira la Secretaria
General de la Consejeria con competencias en Informatica.

d) Si el conflicto es entre Administradores de Ciberseguridad de los Sistemas de Informa-
cion, decidira el Responsable de los Sistema de Informacion del que dependan.

e) Si el conflicto es entre Responsables del Sistema de Informacion, decidira el 6rgano
directivo con rango de Direccién General con competencias en materia de informatica, aseso-
rado por el Responsable de Seguridad de la Informacién de la Administracién de la Comunidad
Auténoma de Cantabria.

f) Si el conflicto es entre Responsables Sectoriales de Seguridad de la Informacion, decidird
el Responsable de Seguridad de la Informacién de la Administracién de la Comunidad Auto-
noma de Cantabria.

g) Ante otro tipo de conflictos, decidird la Comisién General de Seguridad de la Informacién.

TITULO 111
Implementacién de la gestion integral de la seguridad de la informacion

Articulo 27. Gestidn basada en riesgos.

1. La gestidn de riesgos es un factor esencial para una exitosa gestion de la Seguridad de
la Informacion. En ella deberan colaborar todos los participantes en la gestion de la Seguridad
de la Informacion, debiendo participar o bien colaborar en su caso los miembros de la estruc-
tura organizativa de gestidon de la proteccion de datos personales, segln sus competencias y
funciones.

2. En el establecimiento de pautas metodoldgicas y criterios comunes para la realizacion de
categorizaciones de sistemas de informacidn, analisis de riesgos y evaluaciones de impacto, se
tendran en consideracion, cuando se realicen tratamientos de datos personales, el riesgo para
los derechos vy libertades de las personas fisicas.

3. Los dérganos colegiados con competencia sobre la gestion de Seguridad de la Informacion
seran informados de los analisis de riegos que les correspondan.

4. Los Responsables del Tratamiento de datos personales podran solicitar el asesoramiento
en la realizacion de analisis de riesgos y evaluaciones de impacto de tratamientos de datos
personales a los Responsables de Seguridad, o bien, al Delegado de Proteccién de Datos o sus
adjuntos, dentro de los limites competenciales que legalmente corresponde a cada uno, v ello,
sin perjuicio de sus responsabilidades respecto a disponer de esos analisis de riesgos o evalua-
ciones de impacto de tratamientos de datos personales.

Articulo 28. Desarrollo de la Politica de Seguridad de la Informacién.

1. La Politica de Seguridad de la Informacidn que establece este Decreto se desarrollara por
medio de las Normas de Seguridad de la Informacion y los Procedimientos de Seguridad de la
Informacion especificos, en aquellos ambitos en que sea conveniente para su correcta gestion.

a) Las Normas de Seguridad de la Informacion desarrollan la Politica de Seguridad de la
Informacion.

b) Las Normas de Seguridad de la Informacion, aprobadas mediante Orden del Consejero/a
con competencias en materia de informatica, regularan aspectos necesarios para garantizar la
implantacién de la Politica de Seguridad y uniformizar su aplicacion y gestién. Se desarrollaran
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aquellas normas que sean obligatorias por la legislacién en materia de Seguridad de la Infor-
macion o Proteccién de Datos Personales y aquellas otras que se consideren convenientes para
garantizar esa aplicacién y gestion uniforme.

2. Los Procedimientos de Seguridad de la Informacidn son aquellos que incorporan criterios
o instrucciones para la correcta aplicacion de la Politica de Seguridad o de las Normas de Se-
guridad de la Informacion y que, o bien regulan los detalles operativos o técnicos; o bien de-
finen aspectos tecnoldgicos o metodoldgicos relacionados con la Seguridad de la Informacion,
aplicados al desarrollo, implantacidon o gestidn de sistemas, aplicaciones o servicios. También
se pueden establecer actuaciones o métodos a aplicar en el tratamiento de informacién de
manera automatizada o no automatizada.

Seran aprobados mediante instruccidn del érgano directivo con rango de Direccién General
con competencias en materia de informatica, pudiendo recabarse el previo informe del Comité
Técnico de Ciberseguridad en los casos que dicho érgano directivo lo considere conveniente.

3. La Politica de Seguridad de la Informaciéon, Normas de Seguridad de la Informacién y
Procedimientos de Seguridad de la Informacion, se complementaran con la documentacion
técnica, metodoldgica u operativa que resulte necesaria para la adecuacién gestion de la Se-
guridad de la Informacién y la implantacion de las medidas de seguridad que sean oportunas.

Articulo 29. Seguridad en la Proteccion de Datos Personales.

Todos los tratamientos de datos personales, ya sean realizados de manera automatizada,
no automatiza o mixta, asi como los sistemas de informacion empleados para el tratamiento
de datos personales, se ajustaran a los requisitos de seguridad requeridos por la normativa en
materia de Proteccion de Datos Personales.

Los realizados de manera automatizada, deberan también cumplir con los requisitos de
seguridad establecidos por el Esquema Nacional de Seguridad.

Toda informacion en soporte no electrdnico, que haya sido causa o consecuencia directa
de la informacion electrénica, y por lo tanto afectada por el Esquema Nacional de Seguridad,
debera estar protegida con el mismo grado de seguridad que ésta.

Articulo 30. Formacién, concienciacion e informacion.

1. La Administracion de la Comunidad Autdonoma de Cantabria debera adoptar las medidas
necesarias para que su personal reciba la formacion especifica necesaria para garantizar la
seguridad de las tecnologias de la informacion aplicables a los sistemas y servicios de la Ad-
ministracion

2. El 6rgano directivo con rango de Direccion General con competencias en materia de in-
formatica:

a) Desarrollara acciones de formacion, concienciacion e informacion en materia de Seguri-
dad de la Informacion.

b) Procurara que las personas que utilicen los sistemas de informacién gestionados en al
ambito de sus competencias, o que accedan a la informacién en ellos contenidos, reciban de
forma efectiva informacion sobre las obligaciones que suponen ese uso o0 acceso.

c) Dispondra los medios necesarios para que las personas con responsabilidad en la admi-
nistracion u operacion tecnoldgica de los sistemas de informacion reciban la formacién necesa-
ria para desarrollar su actividad acorde a los requisitos y necesidades de una correcta gestion
de la Seguridad de la Informacion y una efectiva aplicacion de las medidas de proteccion que
correspondan.

3. Los 6rganos colegiados de Seguridad de la Informacién promoveran la formacién y con-
cienciacién del personal en estas materias dentro de su ambito de actuacién.

4. La supervision y coordinacién de las acciones formativas e informativas que realicen los
Responsables Sectoriales de Seguridad de la Informacion correspondera al Responsable de
Seguridad de la Informacion de la Administracion de la Comunidad de Cantabria.
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5. El Responsable de Seguridad de la Informacion de la Administracion de la Comunidad
de Cantabria y el Delegado de Proteccion de Datos de la Administracion de la Comunidad de
Cantabria colaboraran en el disefio y planificacion de las acciones formativas e informativas
que afecten a la materia de proteccion de datos de caracter personal, para garantizar la cohe-
rencia, evitar redundancias y adecuarlas a las necesidades reales de la organizacion.

Articulo 31. Obligaciones del personal.

1. Todas las personas que traten informacion de la Administracion de la Comunidad Auto-
noma de Cantabria, de manera automatizada o no automatizada, o tengan acceso a sus siste-
mas de informacion, tienen las siguientes obligaciones:

a) Conocer y respetar la Politica de Seguridad de la Informacidn, asi como las normas de
Seguridad de la Informacion y procedimientos de Seguridad de la Informacion que la desarro-
llen y que le afecten, y en particular, las normas de Seguridad de la Informacién sobre utiliza-
cion de los recursos y sistemas tecnoldgicos y de informacion.

b) Atender a las acciones de concienciacion o formacién en materia de Seguridad de la In-
formacion y Proteccion de Datos Personales que se realicen.

c) Velar por la confidencialidad de la informacién a la que tenga acceso segun la clasifica-
cién y caracteristicas de la misma.

d) Notificar eventos que puedan suponer un incidente de seguridad o evidencien una debi-
lidad que pueda implicar posteriores incidentes.

e) Colaborar, en su caso, en la resolucién de incidentes de seguridad y en la realizacién de
acciones preventivas.

f) Participar en la gestion de la Seguridad de la Informacién cuando corresponda segun las
funciones de su puesto de trabajo.

g) No realizar acciones intencionadas que perjudiquen la seguridad de los sistemas tecno-
I6gicos o de informacion, ni la informacidon que contienen.

h) Colaborar y participar en las auditorias sobre Seguridad de la Informacidn y Proteccion
de Datos Personales cuando sea requerido.

2. El incumplimiento de estas obligaciones podra ser sancionado de conformidad con la
normativa disciplinaria correspondiente.

Articulo 32. Obligaciones de personas externas a la Administracion de la Comunidad Auté-
noma de Cantabria.

1. En el caso de personas vinculadas a entidades externas, el uso se limitara a las tareas
o actividades circunscritas en los términos del contrato o acuerdo que regula la relacion entre
esa entidad y la Administraciéon de la Comunidad Autéonoma de Cantabria.

2. Los ciudadanos que realicen tramites utilizando los servicios de Administracion Electro-
nica, o que accedan a paginas web o sistemas publicos de la Administracién de la Comunidad
Auténoma de Cantabria, no estan afectados por las obligaciones sefialadas en el apartado 1 de
este articulo, si bien, podran aprobarse normas o recomendaciones especificas para el uso o
acceso a esos servicios o sistemas que les pudieran afectar, en cuyo caso serian debidamente
informados en el acceso a los mismos.

Articulo 33. Terceras partes.

1. Cuando la Administracion de la Comunidad Autéonoma de Cantabria preste servicios a
otras entidades de derecho publico o ceda informacion a terceros:

a) Se les hara participes de la Politica de Seguridad de la Informacién y de Proteccidon de
Datos Personales establecida en el presente Decreto y de las normas de Seguridad de la In-
formacion o procedimientos de Seguridad de la Informacién relacionados con el servicio o la
informacién afectados.
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b) Se estableceran canales de informacion y coordinacién entre los respectivos Responsa-
bles de la Seguridad de la Informacidn y se estableceran procedimientos de seguridad para la
reaccién ante incidentes.

2. En los contratos de adquisicion de sistemas o aplicaciones informaticas, de prestacion
de servicios tecnoldgicos, y también en el caso de contratos de prestacién de servicios de otro
tipo que implique el uso de servicios, aplicaciones o sistemas informaticos internos, asi como
el tratamiento de informacidn, se deberan tener en cuenta las medidas y consideraciones de
Seguridad de la Informacidn que resulten de aplicacion, segun la normativa vigente en la ma-
teria y especialmente lo sefialado en el Decreto 60/2018, de 12 de julio, por el que se regula
el Régimen Juridico de la Administracion de la Comunidad Auténoma de Cantabria en el uso de
medios electronicos en la actividad administrativa y sus relaciones con los ciudadanos. Tam-
bién se deberan tener en cuenta las medidas y consideraciones de Seguridad de la Informacion
que resulten de aplicacidon legal, en caso de acuerdos de cesion de sistemas, aplicaciones o
acceso a servicios de otros organismos o entidades.

3. Cuando la Administraciéon de la Comunidad Auténoma de Cantabria: implante o utilice
sistemas de informacion cedidos por otras Administraciones u organismos publicos de ellas
dependientes, debera:

a) Tener en consideracion las obligaciones que sean oportunas en materia de Seguridad de
la Informacién y Proteccion de Datos Personales.

b) Asi mismo deberan establecerse canales de informacién y coordinacién en materia de
Seguridad de la Informacién y Proteccion de Datos Personales.

4. Cuando algun aspecto de la Politica de Seguridad de la Informacién no pueda ser satisfe-
cho por una tercera parte, el Responsable de Seguridad de la Informacién de la Administracién
de la Comunidad Autdnoma de Cantabria emitird informe sobre los riesgos en que se puede
incurrir y la forma de tratarlos, a peticién expresa del responsable del servicio o responsable
de la informacion beneficiario de la cesién.

5. A la vista de dicho informe y antes de que se haga efectiva la prestacion, uso, acceso
o cesion de que se trate, los Responsables de la Informacion o de los Servicios decidiran las
medidas que se adoptaran para reducir los riesgos y el nivel de los mismos que asumen.

Articulo 34. Colaboracidon con otras entidades publicas.

Se promoveran convenios de colaboracidén con otras entidades publicas con competencias
en materia de Seguridad de la Informacién, especialmente con el Centro Criptoldgico Nacional
(CCN), el Instituto Nacional de Ciberseguridad (INCIBE) y la Agencia Espanola de Proteccion
de Datos [AEPD].

Articulo 35. Categorizacion de los Sistemas de Informacion.

1. Corresponde a los Responsables de la Informacién y los Responsables del Servicio la
determinacién de los requisitos de seguridad de los sistemas de informacion vinculados a su
ambito competencial, determinando los niveles de seguridad y su categoria, segun lo estable-
cido en el articulo 17 del presente Decreto. Sin perjuicio de lo anterior, se establecen a con-
tinuacion unos criterios para fijar unos niveles y una categoria por defecto, a aplicar cuando
los Responsables de la Informacion y los Responsables del Servicio no se hayan pronunciado
explicitamente al respecto, de forma que solo sea necesario que lo hagan cuando consideren
que los requisitos de un determinado sistema de informacion deban ser diferentes:

a) Aquellos sistemas de informacion que ofrezcan informacidn publica, tales como las paginas
web informativas, tendran asignada por defecto la Categoria Basica, con los niveles de las dimen-
siones Confidencialidad, Integridad, Disponibilidad, Autenticidad y Trazabilidad, en Nivel Bajo.

b) Los sistemas de informacidn utilizados para la gestion administrativa, destinados funda-
mentalmente a ser utilizados por los empleados publicos, tendran asignada por defecto la Ca-
tegoria Media, con los niveles de las dimensiones Confidencialidad, Integridad, Disponibilidad,
Autenticidad y Trazabilidad, en Nivel Medio.
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c) Los mddulos que permitan realizar gestiones por parte de los ciudadanos o terceros y
gue estén técnicamente segregados de los sistemas de informacidn utilizados por los emplea-
dos publicos, se consideraran sistemas de informacidn auténomos y tendran asignada por
defecto la Categoria Basica, con los niveles de las dimensiones Confidencialidad, Integridad,
Disponibilidad, Autenticidad y Trazabilidad, en Nivel Bajo, siempre y cuando permitan exclusi-
vamente el acceso a datos de un Unico ciudadano o tercero, tras un proceso de autenticacion
y Nno se manejen datos personales que supongan un alto riesgo para los derechos y libertades
de las personas fisicas.

2. Cuando concurra cualquier circunstancia por la que no resulte adecuado aplicar estos
criterios por defecto, se debera procedera a realizar la determinacion de los requisitos de se-
guridad que precisa el sistema de informacion por parte del Responsable de Seguridad o del
Responsable del Servicio, determinando la categoria y niveles de seguridad que correspondan.

3. Los criterios por defecto aqui establecidos podran desarrollarse de forma mas detallada
o modificarse mediante una norma de seguridad de la informacion, aprobada por la persona
titular de la Consejeria con competencias en materia informatica.

TiTULO IV
De la organizacidn y gestion competencial para la Proteccion de Datos Personales
de la Administracion de la Comunidad Auténoma de Cantabria

CAPITULO I
Objetivos, directrices y principios de la Proteccion de Datos Personales

Articulo 36. Objetivos y directrices basicas de la Proteccidon de Datos Personales.
1. Los objetivos de la Proteccidon de Datos Personales son los siguientes:

a) Garantizar y poder demostrar que el tratamiento de datos personales es conforme a la
normativa vigente en materia de proteccién de datos.

b) Garantizar los datos personales contra el tratamiento no autorizado o ilicito, su pérdida,
destruccién o acceso accidental.

c) Garantizar el ejercicio de derechos por parte de los interesados.

d) Garantizar la adecuada gestion de incidentes de seguridad en los aspectos que afecten
a datos personales.

e) Garantizar la libre circulacion de los datos personales en los términos que fija le legisla-
cion vigente en la materia.

2. Las directrices basicas de la Proteccion de Datos Personales son las siguientes:

Aplicar medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad

adecuado al riesgo asociado a cada tratamiento de datos personales y para cumplir con el resto
de obligaciones de la legislacion en materia de proteccion de datos personales.

a) La coordinacién con otras normas que afecten a la Proteccién de Datos Personales en el
ambito de la Administracion de la Comunidad Auténoma de Cantabria.

b) Responsabilidades definidas y delimitadas en materia de Proteccion de Datos Personales
de todos los érganos y personas implicadas.

Articulo 37. Principios de la Proteccidon de Datos Personales.

El tratamiento de datos personales se realizard conforme a los principios recogidos en el
Capitulo II del Reglamento General de Proteccidon de Datos y en el Titulo II de la Ley Organica
3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y Garantia de los Derechos
Digitales.
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CAPITULO 11
Organizacién de la gestidon de la Proteccion de Datos Personales

Articulo 38. Estructura organizativa de la Proteccion de Datos Personales.

La organizaciéon para la gestién de la Proteccidon de Datos Personales en la Administraciéon
de la Comunidad Autonoma de Cantabria se estructura en:

1. Nivel de coordinacidn de la Proteccion de Datos Personales:
a) Comision General de Proteccion de Datos.

b) Organo directivo, de rango Direccién General, con competencias en la coordinacién de
las actuaciones relativas al cumplimiento de las obligaciones legales en materia de proteccion
de datos personales en la Administracion de la Comunidad Autonoma de Cantabria.

2. Nivel de implementacion de la proteccion de datos personales:
a) Responsables del tratamiento de datos personales.

b) Encargados del tratamiento de datos personales.

3. Nivel de supervisién de la Proteccion de Datos Personales:

a) Gestores responsables de Proteccion de Datos.

b) Delegado de Proteccién de Datos de la Administracion de la Comunidad Auténoma de
Cantabria.

c) Delegados Adjuntos de Proteccién de Datos.
d) Referentes de Proteccidon de Datos.

Articulo 39. Creacidon, composicion y régimen de funcionamiento de la Comision General de
Proteccion de Datos.

1. Se crea la Comision General de Proteccion de Datos, que estara constituida por los si-
guientes miembros:

a) Presidente: El Delegado de Proteccidon de Datos de la Administracion de la Comunidad
Auténoma de Cantabria.

b) Vocales:
- Los Delegados Adjuntos de Proteccion de Datos.
- Los empleados publicos que ejerzan las funciones de referentes de proteccidon de datos.

c) Secretario: Un funcionario adscrito a la Oficina de asistencia técnica para la proteccion
de datos personales.

2. El presidente podra convocar, con voz, pero sin voto, a otras personas especializadas en
los temas a tratar.

3. La Comisidn General de proteccién de datos se convocara a peticion del Delegado de Pro-
teccion de Datos cuando lo estime oportuno, y en todo caso, como minimo dos veces al afio.

4. Esta Comision se regira por el presente Decreto, por las normas sobre los érganos co-
legiados de seccidn 52 del Capitulo II del Titulo II de la Ley de Cantabria 5/2018, de 22 de
noviembre, de Régimen Juridico del Gobierno, de la Administracion y del Sector Publico Insti-
tucional de la Comunidad Auténoma de Cantabria y, en lo que resulte de aplicacién conforme
las previsiones del Capitulo II de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

Articulo 40. Funciones de la Comision General de Proteccién de Datos.

A la Comisién General de Proteccion de Datos le corresponden las siguientes funciones en
el ambito de aplicacién de la presente politica:

a) Coordinarse con el Delegado de Protecciéon de Datos en las politicas de proteccién de
datos y su aplicacién legal.
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b) Comunicar las instrucciones del Delegado de Proteccion de Datos para que los empleados
publicos referentes de proteccion de datos puedan realizar sus actividades de manera coordi-
nada eficaz y eficiente.

c) Exponer, ante los demas integrantes de la Comision General de proteccién de datos,
cuestiones planteadas por las personas Responsables de tratamiento de cada organizacion a
los efectos de unificar doctrina, cuando sea solicitado por el Delegado de Proteccién de Datos.

d) Analizar las informaciones relevantes que se hayan producido en materia de proteccion
de datos.

e) Examinar los ultimos avances y/o interpretaciones efectuadas por las instituciones de
control y otras administraciones publicas en relacidon con la proteccion de datos personales.

f) Conocer el estado de la gestidon desarrollada en la implementacién de la Politica de Segu-
ridad de la Informacién, y en su caso, acordar medidas de colaboracién con los responsables
de la seguridad de la informacion.

Articulo 41. Responsables del Tratamiento de Datos Personales.

1. Los Responsables del Tratamiento de Datos Personales seran los érganos directivos, con
rango de direccion general o secretaria general, y los directores de los organismos auténomos
y el maximo directivo de las entidades de derecho publico vinculadas o dependientes, en el
ambito de sus competencias, cuando determinen los fines y medios del tratamiento de datos
personales.

2. En el caso de que dos o mas responsables de Tratamientos de Datos Personales de-
terminen conjuntamente los objetivos y los medios para el tratamiento, serén considerados
corresponsables.

3. A los Responsables del Tratamiento les corresponden las obligaciones que establece la
legislacién en materia de Proteccion de Datos Personales para esta figura.

Articulo 42. Gestores Responsables de Proteccion de Datos Personales.

Los Gestores Responsables de Proteccidon de Datos Personales seran los érganos directivos
con rango de subdireccidn, o bien, las unidades con rango de servicio o equivalentes, que, en
el ambito de sus competencias o funciones, respectivamente, ejecuten operaciones con datos
personales, velando por el adecuado cumplimiento de las obligaciones legales en este ambito.

Articulo 43. Encargados del Tratamiento.

1. Los Encargados del Tratamiento seran los érganos directivos, organismos publicos y en-
tidades de derecho publico vinculadas o dependientes, cuando traten datos personales de los
que no son responsables, de forma que estos actlan por cuenta del correspondiente respon-
sable de tratamiento de datos.

2. Estos tratamientos deberan realizarse dentro del ambito de competencias de cada or-
gano directivo, organismo publico y entidad de derecho publico vinculada o dependiente, y
deberan estar atribuidas por decretos de estructura organica o por acuerdos que vinculen a las
partes y de los que se derive la funcion de cada una de ellas en lo relativo a los tratamientos
de datos personales.

3. Deberan cumplir con las obligaciones establecidas por la legislacion en materia de Pro-
teccién de Datos Personales para los Encargados del Tratamiento, incluyendo el registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de un responsable
del tratamiento.

4. Cuando un o6rgano directivo realice operaciones con datos personales correspondiente
a tratamientos de los que es Responsable del Tratamiento otro érgano directivo, organismo
publico y entidad de derecho publico vinculada o dependiente, tendra la funciéon de Encargado
del Tratamiento en los términos establecidos en el presente Decreto, y ademas, se deberan
cumplir las condiciones establecidas en el articulo 28.3 del Reglamento General de Proteccién
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de Datos. Asi mismo, en cumplimiento de lo previsto en el articulo 28.2 del Reglamento Gene-
ral de Proteccion de Datos, el érgano directivo competente en materia de informatica cuando
actle como encargado de tratamiento, cuenta con la autorizacién de todos los responsables de
tratamiento de datos personales afectados, salvo manifestacién expresa en sentido contrario y
que deberd comunicarse oficialmente al drgano directivo competente en materia de informa-
tica, para acudir a otro encargado de tratamiento diferente.

5. El responsable del tratamiento podra exigir de forma motivada al encargado del trata-
miento la emision de un compromiso sobre el cumplimiento de ciertas condiciones en las ope-
raciones de tratamiento que realice.

Articulo 44. Notificacion de violaciones de seguridad que afecten a datos personales.

1. Los Encargados del Tratamiento, informaran sin dilacién indebida al Responsable del
Tratamiento correspondiente las violaciones de la seguridad de los datos personales de las que
tengan conocimiento.

2. Los Responsables del Tratamiento de Datos Personales informaran sobre violaciones de
la seguridad de datos personales al Delegado de Proteccion de Datos Personales, a los Dele-
gados Adjuntos de Proteccion de Datos personales si corresponde a su ambito de actuacion, al
Responsable de Seguridad de la Informacion, y a los Responsables Sectoriales de Seguridad
de la Informacidn si corresponde a su ambito de actuacion.

3. Ademas, deberan notificar a la autoridad de control y a los interesados en aquellos casos
establecidos por la legislacion en materia de proteccion de datos.

Articulo 45. Independencia, autonomia y adscripcién organizativa del Delegado de Protec-
cién de Datos.

1. El Delegado de Proteccién Datos ejercera sus funciones con plena independencia y au-
tonomia jerarquica y funcional, en los términos establecidos en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos), y el articulo 36 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

2. El Delegado de Proteccion de Datos se adscribe organicamente de forma directa al
Consejero/a que tenga atribuidas las competencias generales sobre tecnologia y proteccién
de datos, pero por exigencia legal, sin integrarse funcionalmente ni jerdrquicamente en su
estructura. El puesto de trabajo de Delegado de Proteccion de Datos tendra la consideracion
de puesto de trabajo singularizado.

3. El Delegado de Proteccion de Datos elaborara un informe anual sobre la actividad desa-
rrollada que se remitira al Consejero/a que tenga atribuidas las competencias generales sobre
proteccién de datos.

4. El portal web institucional del Gobierno de Cantabria recogera en lugar visible los datos
de contacto de la persona designada como Delegado de Proteccion de Datos y de sus adjuntos.

Articulo 46. Requisitos y procedimiento para su nombramiento y cese.

1. El puesto de trabajo de Delegado de Proteccion de Datos se encuentra reservado su des-
empefio a funcionario/a de carrera del Subgrupo A1, y, como requisitos de desempefio debera
estar en posesién de titulacion académica superior en Derecho y pertenecer a cualquier de los
siguientes cuerpos: al Cuerpo Técnico Superior, Cuerpo Facultativo Superior, Cuerpo Superior
de Inspectores de Finanzas y Cuerpo de Letrados.

2. El Procedimiento de provision del puesto de trabajo de Delegado de Proteccidon de Datos
sera mediante la convocatoria publica del procedimiento de provisidon de concurso de méritos
especifico, de acuerdo con la legislacion de empleo publico que resulte de aplicacion en la Ad-
ministracion de la Comunidad Auténoma de Cantabria.
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3. El Delegado de Proteccién de Datos se mantendra inamovible salvo renuncia o que
incurriera en dolo o negligencia grave en el ejercicio de sus funciones, lo que originaria el
correspondiente expediente de remocion de su puesto de trabajo conforme lo establecido por
la legislacién sobre empleo publico para el procedimiento de provisién utilizado para su nom-
bramiento.

Articulo 47. Funciones del Delegado de Proteccién de Datos.

1. En el ejercicio de las funciones que le son propias, el Delegado de Proteccion de Datos
tendra las funciones principales siguientes:

a) La colaboracién y apoyo a los érganos responsables del Sistema de Gestion de la Segu-
ridad de la informacion de la Administracién de la Comunidad Auténoma de Cantabria, en el
desarrollo y mantenimiento de dicho sistema y en la elaboracién de la normativa que resulte
necesaria sobre proteccion de datos.

b) Informar y asesorar a los referentes de proteccion de datos, responsables o encargados
del tratamiento y a sus empleados de las obligaciones que les incumben en aplicacion del
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidon de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) y demds normativa en materia de proteccién de
datos que resulte de aplicacion.

c) Supervisar el cumplimiento del reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, relativo a la proteccidn de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos), del resto de
disposiciones normativas aplicables y de las politicas por los responsables o los encargados
en materia de proteccion de datos personales, incluidas la asignacion de responsabilidades,
la concienciacion, formacion del personal asi como la realizacion de las auditorias correspon-
dientes.

d) La interlocucién de los 6rganos responsables o encargados del tratamiento ante las di-
versas Autoridades de Proteccion de Datos.

e) Actuar como punto de contacto de la autoridad de control en cuestiones relacionadas con
los tratamientos, incluyendo la consulta previa a que se refiere el articulo 36 del RGPD.

f) Realizar consultas a la autoridad de control, en su caso, sobre cualquier otro asunto.

g) Emitir recomendaciones a las personas responsables o encargadas del tratamiento en
materia de proteccion de datos.

h) Supervisar, segun proceda en cada caso, las acciones formativas en materia de Protec-
cion de Datos personales con el Responsable de Seguridad de la informacion.

i) La comunicacion inmediata al Consejero/a que tenga atribuidas las competencias genera-
les sobre proteccion de datos, a los 6rganos directivos afectados y a la persona responsable o
encargada del tratamiento cuando sea conocedor de la existencia de una vulneracion relevante
en materia de proteccién de datos personales.

j) Las resoluciones que le sean atribuidas por el ordenamiento juridico en relacién con las
reclamaciones sobre proteccidon de datos.

k) Las demas funciones que le atribuyan las normas en materia de proteccion de datos.

2. El Delegado de Proteccion de Datos desempefiara sus funciones prestando la debida
atencioén a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la natu-
raleza, el alcance, el contexto y fines del tratamiento.

Articulo 48. Gestion sectorial de la Proteccion de Datos Personales: Delegados adjuntos.

1. A propuesta de la Consejeria con competencias en materia de proteccion de datos perso-
nales, podran crearse puestos de trabajo de Delegados Adjuntos de Proteccién de Datos, con-
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forme los tramites legalmente establecidos, que estaran también reservados a funcionarios de
carrera del Subgrupo A1, y como requisito de desempeno debera estar en posesién de titulacién
académica superior en Derecho y pertenecer a cualquiera de los siguientes cuerpos: al Cuerpo
Técnico Superior, Cuerpo Facultativo Superior, Cuerpo Superior de Inspectores de Finanzas y
Cuerpo de Letrados. Estos estaran adscritos organicamente de forma directa al Consejero/a que
tenga atribuidas las competencias generales sobre tecnologia y proteccién de datos, correspon-
diendo al Delegado de Proteccidén de Datos la supervisidn funcional de sus actuaciones.

2. El Procedimiento de provisidon del puesto de trabajo de Delegado Adjunto de Proteccidn
de Datos serda mediante la convocatoria publica del procedimiento de provision de concurso de
méritos especifico, de acuerdo con la legislacién de empleo publico que resulte de aplicacion
en la Administracion de la Comunidad Autonoma de Cantabria.

3. El dmbito de actuacién de los Delegados Adjuntos de Proteccion de Datos puede co-
rresponder a una Consejeria, organismo publico o entidad de derecho publico vinculada o
dependiente, o también al &rea general o una especifica de la actividad administrativa de la
Administracién de la Comunidad Auténoma de Cantabria, segun se determine en el momento
de su creacién.

4. A los Delegados adjuntos les corresponde en su respectivo ambito de actuacion, entre
otras, las siguientes funciones:

a) Pedir informacién sobre las actividades de tratamiento de datos en colaboracion con las
personas responsables o encargadas del tratamiento y los empleados que lleven a cabo el
tratamiento.

b) Analizar y comprobar la conformidad con la normativa de las actividades de tratamiento.

c) Asesorar y supervisar, a los referentes de proteccion de datos, responsables o encar-
gados del tratamiento y a sus empleados de las obligaciones que les incumben en aplicacion
del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016,
relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos) y demas normativa en materia de proteccion de
datos personales que resulte de aplicacion.

d) La comunicacién inmediata al Delegado de Proteccion de datos, a los drganos directivos
afectados y a la persona responsable o encargada del tratamiento de la existencia de una vul-
neracion relevante en materia de proteccion de datos personales.

e) La colaboracion y apoyo a los 6rganos responsables del sistema de seguridad de la in-
formacion de la Administracion de la Comunidad Autonoma de Cantabria, a fin de desarrollar,
operar y mantener dicho sistema.

f) Cualquier otra que se les encomiende por el Delegado de Proteccion de Datos en relacion
con las materias que les son propias.

Articulo 49. Medios materiales y recursos humanos.

1. Para el desarrollo de las funciones asignadas al Delegado de Proteccion de Datos este
contara con la colaboracion de la Oficina de asistencia técnica para la proteccion de datos per-
sonales que contara con el personal administrativo y de apoyo técnico que se estimen nece-
sarios para una adecuada prestacion de sus funciones, asi, al menos, esta contara con un jefe
de oficina y un asesor juridico. Esta unidad estara adscrita organicamente de forma directa al
Consejero/a que tenga atribuidas las competencias generales sobre tecnologia y proteccion de
datos personales. Asimismo, por la Direccién General competente en materia de informatica
se prestara el apoyo para asesoramiento técnico cuando asi se le requiera por el Delegado de
Proteccidon de Datos, bien de forma continua o temporal. También podra acudirse a contrata-
ciones de prestacion de servicios externos cuando sea necesario.

2. El Gobierno de Cantabria debera adoptar todas las medidas necesarias para la imple-
mentacion del derecho y deber de formacién del Delegado de Proteccion de Datos y de los
Delegados Adjuntos.
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Articulo 50. Referentes de proteccion de datos

1. Por las Secretarias Generales de cada Consejeria u 6rgano directivo de los organismos objeto
de este Decreto, se deberd nombrar formalmente a una o varias personas a su cargo, dentro del
ambito de su organizacidn, que desarrollen las funciones de Referente de proteccidon de datos.

2. Las funciones de los empleados publicos que ejerzan el cargo de Referentes de protec-
cion de datos sera la de asistir al Delegado de Proteccion de Datos y sus adjuntos en el ambito
de la actividad de la organizacion a la que pertenezcan.

3. Las funciones de quienes ejerzan el cargo de Referentes de protecciéon de datos seran
las siguientes:

a) Coordinar y atender en la organizacion en la que presta sus servicios el cumplimiento
del RGPD y normativa de desarrollo dando cuenta al Delegado de Proteccién de Datos y sus
adjuntos de cualquier disfuncién detectada.

b) Hacer el seguimiento de los tratamientos de datos que se realizan en su organizacion,
cotejando los mismos con el registro de tratamientos y dando cuenta de ello al Delegado/a de
proteccidén de datos y sus adjuntos.

c) Acudir a las reuniones de coordinacion a las que sea citado por el Delegado/a de protec-
cién de datos, debiendo aportar a las mismas la documentacidn o informacion que el Delegado
de Proteccion de Datos y sus adjuntos le soliciten.

d) Prestar su colaboracién al Delegado de Proteccion de Datos y sus adjuntos en todas las
tareas que se le encomienden.

CAPITULO III
Otras cuestiones sobre la gestidén procedimental de la proteccién de datos personales

Articulo 51. Registro de Actividades del Tratamiento Centralizado.

A los efectos de cumplir con la obligacién de llevar un Registro de Actividades de Trata-
miento efectuadas por los Responsables del Tratamiento bajo su responsabilidad, se podra
crear por el 6rgano directivo con competencias en materia de informatica, un Registro Cen-
tralizado de Actividades del Tratamiento de la Administracién de la Comunidad Auténoma de
Cantabria, que podran utilizar los Responsables del Tratamiento para ejercitar su obligacién de
contar con un Registro de las Actividades del Tratamiento efectuadas bajo su responsabilidad.

Este sistema de informacidn también servird como registro centralizado de todas las cate-
gorias de actividades de tratamiento efectuadas por Encargados del Tratamiento, por cuenta
de un Responsable del Tratamiento.

Para la creacién de este sistema de informacidn y su posterior gestién contara con el aseso-
ramiento del Delegado de Proteccién de Datos de la Administracion de la Comunidad Auténoma
de Cantabria.

La implantacién y gestion de este sistema de informacion sera dirigida por el Responsable
de Seguridad de la Informacion de la Administracion de la Comunidad Auténoma de Cantabria,
que velara por que su estructura y contenido sea Util para la gestion de la Proteccion de Datos
Personales y la gestion de la Seguridad de la Informacion, particularmente en lo relativo a
inventario de activos, analisis de riesgos y evaluaciones de impacto.

Desde el momento de su puesta en produccion, los Responsables del Tratamiento, y en su
caso los Encargados del Tratamiento, podran emplear este Registro de Actividades del Trata-
miento centralizado, volcando en él la informacion preexistente.

Articulo 52. Resolucién de conflictos en la gestion de la seguridad de la informacion de la
Proteccién de Datos Personales.

En caso de conflictos en la gestidn de la seguridad de la informacidn de la Proteccién de Datos
Personales, estas se resolveran segun las reglas establecidas en el articulo 26 de este Decreto.
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Articulo 53. Colaboracidn sobre actuaciones en materia de Seguridad de la Informacién vy la
gestion de la Proteccion de Datos Personales.

Debido a que estas dos areas de actividad estan fuertemente interrelacionadas, con im-
plicaciones tecnoldgicas y organizativas, y en su gestion completa concurren dos tipos de
actores, en concreto, los denominados "Responsable de Seguridad de la informacién" y el
"Delegado de Proteccidon de Datos", se establece como criterio de relacion entre los mismos,
el principio de cooperaciéon y colaboracion en todas aquellas actuaciones que afecten a los
campos de actuacion de ambas partes, de forma que se consensuaran las decisiones a tomar,
con pleno respeto al reparto competencial legalmente establecido, a la legislacidn vigente y el
contenido de la presente Politica de Seguridad de la Informacion.

DISPOSICIONES ADICIONALES

Disposicién adicional primera.

Incoacion de expediente para la modificacion de la Relacion de Puestos de Trabajo de la
Consejeria de Presidencia, Interior, Justicia y Accion Exterior.

Por la Consejeria de Presidencia, Interior, Justicia y Accién Exterior, con caracter de urgen-
cia, y en el plazo maximo de tres meses, se procedera a iniciar la tramitacion de un expediente
para la aprobacion de una modificacion de la Relacion de Puestos de Trabajo de esa Consejeria,
que incorporara al mismo una propuesta de creacidn de los siguientes puestos de trabajo:

a) De acuerdo con lo establecido en el articulo 14 de este Decreto, se procedera a la crea-
cion inicial de los puestos de trabajo de Responsables Sectoriales de Seguridad de la Informa-
cion, en concreto:

1. Responsable Sectorial de Seguridad de la Informacion de la Administraciéon de Justicia
en Cantabria.

2. Responsable Sectorial de Seguridad de la Informacidon para los servicios prestados a la
Consejeria con competencias en materia de Asuntos Sociales.

3. Responsable Sectorial de Seguridad de la Informacién para los servicios prestados a la
consejeria con competencias sobre los Centros Educativos de Cantabria.

b) De acuerdo con lo establecido en el articulo 46 de este Decreto, se procedera a la crea-
cion del puesto de trabajo de Delegado de Proteccion de Datos del Gobierno de Cantabria.

c) De acuerdo con lo establecido en el articulo 48 de este Decreto, se procedera a la creacion
de los puestos de trabajo de Delegados Adjuntos de proteccion de datos, para el ambito de:

1. La Consejeria con competencia en materia de empleo y politicas sociales.
2. General para la Administracién de la Comunidad Autonoma de Cantabria.

Disposicion adicional segunda. Expediente para la modificacion de la Estructura Organica
y la Relacion de Puestos de Trabajo de la Consejeria de Presidencia, Interior, Justicia y Accion
Exterior con relacion a la Oficina de Asistencia Técnica.

1. Con posterioridad a la creacion de los puestos de trabajo prevista en la disposicion adi-
cional primera de este Decreto se iniciara el correspondiente expediente para la creacion de
los siguientes puestos de trabajo:

a) Un puesto de trabajo de Jefe de la Oficina de Asistencia Técnica para la proteccion de
datos personales.

b) Un puesto de trabajo de Asesor juridico adscrito a la oficina de asistencia técnica para la
proteccién de datos personales.

Disposicidon adicional tercera. Medidas presupuestarias.

Por la Consejeria de Economia y Hacienda se procedera a realizar cuantas actuaciones pre-
supuestarias sean necesarias para la financiacion, ejecucién y desarrollo del presente Decreto,
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como asimismo de las modificaciones de la Estructura Organica y Relacion de Puestos de Tra-
bajo de la Consejeria de Presidencia, Interior, Justicia y Accidon Exterior.

Disposicion adicional cuarta. Plazo para convocatoria de concursos especificos.

En el plazo maximo de 3 meses desde la aprobacidn de la creacion de los puestos de trabajo
previstos en este Decreto, se procedera a la publicacién en el Boletin Oficial de Cantabria de
la convocatoria del procedimiento de concurso de méritos especifico para la provision de los
puestos de trabajo de Responsables Sectoriales de Seguridad de la Informacién, Delegado de
Proteccién de Datos y Delegados adjuntos.

Disposicion adicional quinta. Adhesiones a la Politica Integral de Seguridad de la Informa-
cién de la Administracién de la Comunidad Auténoma de Cantabria.

El Servicio Cantabro de Salud, las entidades del sector publico empresarial y fundacional, y
otros organismos publicos y entidades de derecho publico vinculadas o dependientes de la Ad-
ministracion de la Comunidad Auténoma de Cantabria que no estén en el ambito de aplicacion
de la presente Politica de Seguridad de la Informacion, podran adherirse a ella, estableciendo
su propia gestion de la Seguridad de la Informacion, y especificando los mecanismos de desa-
rrollo y adaptacion que sean precisos para atender a sus necesidades especificas. Asi mismo,
deberan dotarse de los medios humanos y materiales necesarios para su efectiva implantacion.

Disposicion adicional sexta. Coordinadores Sectoriales de Seguridad de la Informacién del
Organismo Pagador y del Servicio Cantabro de Empleo.

Para adecuar a la presente Politica Integral de Seguridad la "Orden PRE/49/2016, de 22 de
julio, por la que regula la estructura de gestion de seguridad de la informacién y de la conti-
nuidad de los servicios del Organismo Pagador" y la "Orden PRE/50/2016, de 22 de julio, por
la que regula la estructura de gestion de seguridad de la informacién y de la continuidad de
los servicios del Servicio Cantabro de Empleo", las figuras creadas con estas érdenes denomi-
nadas "Responsable Sectorial de Seguridad de la Informacién del Organismo Pagador" y "Res-
ponsable Sectorial de Seguridad de la Informacion del Servicio Cantabro de Empleo", pasaran
a denominarse "Coordinador Sectorial de Seguridad de la Informacién del Organismo Pagador"
y "Coordinador Sectorial de Seguridad de la Informacién del Servicio Cantabro de Empleo".
Conservaran las mismas funciones especificadas en ambas érdenes, ademas de tener asigna-
das las funciones correspondientes a la figura de Coordinador Sectorial de Seguridad que se
establecen en el presente Decreto.

Disposicion adicional séptima. La Proteccion de Datos personales relativos a los Centros
docentes gestionados por la Consejeria competente en materia de Educacion.

Mediante Orden de la Consejera de Educacion y Formacion Profesional se estableceran las
medidas de gestion integral y organizacion de la proteccion de datos de los Centros docentes
gestionados por la Consejeria.

Disposicién adicional octava. La seguridad de la informacion y los datos personales relativos
a la salud.

Mediante Orden del Consejero competente en materia de sanidad se estableceran las me-
didas de gestidn integral y organizacidon de la seguridad de la informacién sanitaria y de la
proteccién de datos de salud en el ambito del sistema sanitario publico de Cantabria.

DISPOSICIONES TRANSITORIAS

Disposicidn transitoria primera. Del ejercicio del cargo de Delegado de Proteccion de Datos
hasta el nombramiento definitivo conforme las previsiones del presente Decreto.
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El ejercicio del cargo de Delegado de Proteccién de Datos hasta el momento del nombra-
miento legal conforme las previsiones del presente Decreto de un nuevo Delegado de Pro-
teccion de Datos, continuaran siendo desempefiadas por el funcionario de carrera que tenga
otorgado el nombramiento para el desempefio de este cargo, o bien, por la persona juridica a
la que se le hubiera podido contratar estos servicios.

Disposicion transitoria segunda. Desempefio temporal de las funciones asignadas otras
unidades u érganos.

Hasta que se proceda a las adaptaciones y modificaciones legales necesarias de los érganos
y puestos de trabajo afectados por la asignacién de las nuevas funciones y tareas previstas
en el presente Decreto, éstas deberan ser prestadas por los actuales titulares de los mismos,
desde el momento de entrada en vigor del presente Decreto.

Disposicidn transitoria tercera. Desempefio transitorio del cargo de Delegados Adjuntos de
Proteccidon de Datos.

Hasta la creacion y posterior provision definitiva de los puestos de trabajo de Delegados
Adjuntos de Proteccion de Datos, en el plazo maximo de tres meses desde la publicacion de
este Decreto, se debera proceder al nombramiento por resolucion de la Secretaria General de
la Consejeria con competencia en materia de empleo y politicas sociales para los tratamientos
vinculados a la misma vy, por la Secretaria General de la Consejeria de Presidencia, Interior,
Justicia y Accidn Exterior, a funcionarios publicos adscritos a cada una de ellas, que ostenten,
al menos, la cualificacion de titulacion exigida por este Decreto para esta clase de puestos.

Disposicion transitoria cuarta. Desempefio del cargo de Responsable de Seguridad de la
Informacion de la Administracion de la Comunidad Auténoma de Cantabria.

El cargo de Responsable de Seguridad de la Informacion de la Comunidad Auténoma de Canta-
bria, sera desempefiado por la persona adscrita al 6rgano directivo con competencias en materia
que informatica que ocupe el puesto de Jefe de Servicio de Seguridad de la Informacién adscrito
a este 6rgano o en su defecto por la persona a la que se le haya encomendado dicha funciéon me-
diante el correspondiente nombramiento por resolucion de la Secretaria General.

Disposicion transitoria quinta. Desempefio del cargo de Responsables Sectoriales de Segu-
ridad de la Informacion.

El cargo de Responsables Sectoriales de Seguridad de la Informacion, sera desempefiado
por las personas adscritas al érgano directivo con competencias en materia que informatica a
puestos que incluyan esas funciones o en su defecto por la persona a la que se le haya enco-
mendado dicho cargo funcidon mediante el correspondiente nombramiento por resolucion de la
Secretaria General.

DISPOSICIONES DEROGATORIAS

Disposicion derogatoria Unica. Derogacion Normativa.

1. Quedan derogadas cuantas disposiciones de igual o inferior rango que se opongan o
contradigan lo dispuesto en este Decreto.

2. En particular, quedan derogados el Decreto 31/2015, de 14 de mayo, por el que se
aprueba la Politica de Seguridad de la Informacién de la Administracidn de la Comunidad Autoé-
noma de Cantabria y el Decreto 48/1994, de 18 de octubre, por el que se regulan los ficheros
informatizados con datos personales dependientes de los 6rganos de la Administracién de la
Comunidad Autéonoma de Cantabria y sus organismos autonomos.
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DISPOSICIONES FINALES

Disposicion final primera. Desarrollo normativo.

Se faculta a la persona titular de la Consejeria de Presidencia, Interior, Justicia y Accidn
Exterior para dictar cuantas disposiciones sean precisas para la aplicacion y desarrollo del
presente Decreto.

Disposicidn final segunda. Clausula de Género.

Todas las referencias contenidas en este Decreto expresadas en masculino gramatical,
cuando se refieran a personas fisicas deben entenderse referidas indistintamente a hombres y
mujeres y a sus correspondientes adjetivaciones masculinas o femeninas.

Disposicion final tercera. Entrada en vigor.

El presente Decreto entrara en vigor el dia siguiente de su publicacidn en el Boletin Oficial
de Cantabria.

Santander, 30 de septiembre de 2021.
El presidente del Gobierno,
Miguel Angel Revilla Roiz.
La consejera de Presidencia, Interior, Justicia y Accién Exterior,

Paula Fernandez Viafia.
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