(€10)3]12120\\(0)
de

CANTABRIA

P4g. 28751

LUNES, 12 DE NOVIEMBRE DE 2018 - BOC NUM. 220

1.DISPOSICIONES GENERALES

CONSEJERIA DE PRESIDENCIA Y JUSTICIA

CVE-2018-9742 Orden PRE/59/2018, de 2 de noviembre, por la que se regulan las
condiciones sobre seguridad de la informacion y proteccion de datos
personales a incorporar en los Pliegos de Clausulas Administrativas
Particulares y de Prescripciones Técnicas en la contratacion publica
de la Administracion de la Comunidad Auténoma de Cantabria.

En el vigente marco legal resulta una obligacién ineludible implementar medidas legales,
organizativas y técnicas para enfrentarse al desafio de nuevas formas de delincuencia, que ga-
ranticen un funcionamiento seguro de los servicios de las administraciones publicas como los
derechos de los ciudadanos en sus relaciones con estas cuanto se utilicen medios electrdnicos
y, por otro lado, garantizar también la proteccion de sus datos personales.

A este respecto, debe recordarse que desde hace tiempo existe la obligacién de cumplir las
previsiones del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracién Electrénica, que fijo la gestion de la seguridad
como un proceso integral, que afecta a toda la organizacién y que debe contemplarse en todo
el ciclo de vida de los sistemas de informacién, como asimismo, las exigencias de la Ley Orga-
nica 15/1999 de 13 de diciembre de Proteccién de Datos de Cardacter Personal.

En cumplimiento de esas obligaciones legales esta Consejeria aprobd la "Orden PRE/57/2016,
de 14 de septiembre, por la que se regulan las condiciones sobre seguridad de la informa-
cion y de los sistemas de informacion a incorporar en los pliegos de clausulas administrativas
particulares y de prescripciones técnicas en la contratacion publica de la Administracion de la
Comunidad Auténoma de Cantabria", que afrontaba la necesidad de proteger los sistemas de
informacidn y la informacién tratada en los contratos celebrados por nuestra Administracion,
incluidos los datos personales, fijando los contenidos obligatorios que se debian incluir en los
pliegos de contratacion.

Ahora bien, con posterioridad se ha producido la entrada en vigor del Reglamento General
de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016), que establece en su articulo 25 que la proteccidon de datos personales se
contemple desde el disefio y por defecto, especificando en su articulo 28 que el tratamiento de
datos personales por parte de los encargados debe regirse por un contrato u otro acto juridico
con arreglo al derecho de la Unidén Europea o sus Estados miembros.

Con la entrada en pleno vigor del Reglamento General de Proteccion de Datos y la expe-
riencia acumulada en la aplicacién de la citada Orden, se ha elaborado este nuevo texto legal,
que permitira a los érganos directivos de nuestra Administracion cumplir con sus obligaciones
en materia de seguridad de la informacion y la proteccion de datos personales, relativas a la
contratacion y a su relacién con entidades o personas del sector privado que vayan a ejercer
de encargados del tratamiento de datos personales, a realizar operaciones con otros tipos de
informacién, o que vayan a ofrecer servicios o suministrar elementos tecnoldgicos.

También se contempla el tratamiento de los datos personales que se recojan en los propios
contratos sobre las personas responsables, representantes o de contacto para su ejecucion.
Lo que supone que el ambito de aplicacion de la presente orden es global, al afectar a todos
los contratos que realizara la nuestra Administracion, aunque el contenido a incorporar a los
pliegos sera proporcional a la envergadura de los datos personales que se trataran, la impor-
tancia de la informacion que el adjudicatario manejara y, en su caso, las caracteristicas de los
servicios o suministros que formen parten del objeto del contrato.

Asi, la presente Orden sustituye a la Orden PRE/57/2016, de 14 de septiembre, fijando los
contenidos obligatorios para el cumplimiento de los aspectos relativos a la contratacion fijados
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por el Esquema Nacional de Seguridad y el Reglamento General de Proteccidon de Datos, estando
estrictamente alineada con el "Decreto 31/2015, de 14 de mayo, por el que se aprueba la Politica
de Seguridad de la Informacion de la Administracion de la Comunidad Auténoma de Cantabria".

DISPONGO
CAPITULO I
Disposiciones generales

Articulo 1. Objeto.

1. El objeto de la presente orden es definir los contenidos minimos obligatorios relativos a
seguridad de la informacién y proteccidon de datos personales a incorporar en los Pliegos de
Clausulas Administrativas Particulares y Pliegos de Prescripciones Técnicas en los contratos de
servicios 0 suministros cuyo objeto incluya:

a) El tratamiento de informacién, y en particular de datos personales, bajo responsabilidad
de la Administracion de la Comunidad Auténoma de Cantabria.

b) El acceso a los sistemas de informacion de la Administracion de la Comunidad Auténoma
de Cantabria.

c) El suministro de soluciones informaticas y, en particular, de aplicaciones realizadas a
medida.

d) El suministro de componentes tecnoldgicos o de elementos de los sistemas de informa-
cién de la Administracién de la Comunidad Auténoma de Cantabria.

2. También seran objeto de esta Orden aquellos otros contratos:

a) En los que pueda producirse un acceso fortuito a informacion Administracién de la Co-
munidad Auténoma de Cantabria.

b) También para cualquier contrato que incluya a responsables, representantes o personas
de contacto para su ejecucion.

Articulo 2. Ambito de aplicacion.

De conformidad con las previsiones del Decreto 31/2015, de 14 de mayo, por el que se
aprueba la Politica de Seguridad de la Informacion de la Administracion de la Comunidad Au-
ténoma de Cantabria esta orden sera de aplicacion:

a) A la Administraciéon de la Comunidad Auténoma de Cantabria, comprendiendo ésta, a
estos efectos, a la Administraciéon General y los organismos publicos y entidades de derecho
publico vinculadas o dependientes de la misma, cuando ejerzan funciones administrativas y
utilicen sistemas de informacién gestionados por el érgano directivo con competencias en
materia informatica, asi como cuando contraten servicios tecnoldgicos en la nube. Quedan ex-
cluidos del ambito de aplicacién de la presente orden el Servicio Cantabro de Salud y el sector
publico empresarial y fundacional.

b) A las personas fisicas, juridicas y entes sin personalidad en sus relaciones con las entida-
des anteriores cuando procedan al uso de sistemas de informacidn gestionados por el 6rgano
directivo con competencias en materia informatica, o cuando utilicen servicios tecnoldgicos
ofrecidos en formato nube.

Articulo 3. Delimitacion del concepto de informacion a proteger y tipos de tratamiento de la
informacién objeto de regulacion en los pliegos.

1. La informacion a proteger a la que hacen referencias las cldusulas reguladas en los
siguientes articulos estara referida a cualquier dato, conocimiento o técnica recogida en so-
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portes tanto tecnoldgicos como no tecnoldgicos, que sea propiedad de la Administracion de la
Comunidad Auténoma de Cantabria o que esté tratando, incluida la simple recogida y alma-
cenamiento, para el cumplimiento de sus competencias y obligaciones legales. Esto incluye
los datos sobre personas fisicas, que se denominaran datos personales o datos de caracter
personal.

No es necesario proteger y, por lo tanto, no sera necesario incluir clausulas en los pliegos
de contratacion correspondientes para ese fin, los datos, conocimientos o técnicas que vayan a
ser utilizados por el 6rgano de contratacion o el adjudicatario procedentes de fuentes publicas
de informacion: textos normativos, publicaciones cientificas, técnicas o profesionales, infor-
macion de medios de comunicacién, informacién difundida publicamente por otras entidades o
informacién de dominio publico.

2. Por tratamiento de la informacion se entendera cualquier operacién o conjunto de opera-
ciones realizadas sobre la informacion, incluyendo entre otras la recogida, el almacenamiento,
la consulta, la modificacidn, la transferencia o la difusion.

Se considerara tratamiento automatizado aquel tratamiento que emplee tecnologia y en el
que las operaciones sobre la informacion se realizan automaticamente, como sucede al em-
plear aplicaciones informaticas de gestion.

Se considerara tratamiento no automatizado aquel en que las operaciones se realizan con la
intervencion directa de una persona, que ejecuta directamente o controla todos los detalles del
proceso y toma todas las decisiones, ya sea empleando tecnologia tradicional o herramientas
informaticas de manera meramente auxiliar.

Se considerara tratamiento mixto a aquel tratamiento de la informacion que combine ope-
raciones automaticas y operaciones no automaticas.

Cuando en la presente orden no se hagan distinciones especificas sobre el tipo de trata-
miento, se entendera que lo estipulado aplicara a cualquier de los tres tipos de tratamiento.

CAPITULO II
Contenidos obligatorios en los Pliegos de Clausulas Administrativas Particulares

Articulo 4. Contratos de prestacidon de servicios o suministros cuyo objeto no implique el
acceso a informacion ni a sistemas de informacion de la Administracion de la Comunidad Au-
ténoma de Cantabria.

En aquellos contratos de prestacién de servicios en los que su objeto no incluye el trata-
miento de informacién de la Administracion de la Comunidad Auténomas ni su personal tiene
que acceder a sus sistemas de informacidn, se deberan incluir las siguientes clausulas:

a) Copia literal del contenido de las clausulas del apartado 1° del Anexo I de la presente
orden, sobre datos personales de los responsables, representantes o personas de contacto de
las partes.

b) Copia literal del contenido de las clausulas del apartado 2° del Anexo I, sobre acceso
fortuito a informacion.

En aquellos contratos de suministros no tecnoldgicos (que no se correspondan con el sumi-
nistro de aplicaciones software, dispositivos hardware o componentes tecnoldgicos), habra que
incorporar también esas dos clausulas.

Articulo 5. Contratos cuyo objeto incluye el tratamiento de informacion.

1. En aquellos contratos en cuyo objeto se incluya el tratamiento de informacién de la Ad-
ministracion de la Comunidad Auténoma de Cantabria, de cualquier tipo, incluyendo el trata-
miento de datos personales, se deberan incorporar las siguientes clausulas:
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a) Copia literal del contenido de las clausulas del apartado 1° del Anexo I de la presente
orden, sobre datos personales de los responsables, representantes o personas de contacto de
las partes.

b) Copia literal del contenido de las clausulas del apartado 2° del Anexo I, sobre acceso
fortuito a informacion.

c) Texto adaptado de las clausulas del subapartado 3°.a del Anexo I, especificando los
porcentajes de las penalidades a aplicar relacionadas con incidentes de seguridad de la infor-
macion.

d) Copia literal del contenido de las clausulas del subapartado 3°.b del Anexo I, sobre inci-
dentes de seguridad relacionados con el tratamiento de informacion.

e) Copia literal del contenido de las clausulas del subapartado 3°.e del Anexo I, sobre los
niveles de los incidentes de seguridad que afecten a la reputacién de la Comunidad Auténoma
de Cantabria.

f) Copia literal del contenido de las cldusulas del apartado 4° del Anexo I, sobre informacion
base, propiedad del resultado de los trabajos, requisitos de seguridad de la informacion del
Pliego de Prescripciones Técnicas y sobre subcontrataciones.

2. En aquellos contratos en cuyo objeto se incluya el tratamiento de datos personales, ade-
mas de lo sefialado en el articulo 5.1, se deberan incorporar las siguientes clausulas:

a) Copia literal del contenido de la clausula su subapartado 3°.c del Anexo I, sobre los nive-
les de los incidentes de seguridad relacionados con el tratamiento de informacion para el caso
particular del tratamiento de datos personales.

b) Copia literal del contenido de las cldusulas del apartado 6° del Anexo I, especificas sobre
el tratamiento de datos personales.

Articulo 6. Contratos cuyo objeto implique el acceso a sistemas de informacién de la Admi-
nistracion de la Comunidad Auténoma de Cantabria por parte del personal del adjudicatario.

Si el personal del adjudicatario debera tener acceso a sistemas de informacion de la Admi-
nistracion de la Comunidad Auténoma de Cantabria para el cumplimiento del objeto del con-
trato, se deberan incluir en el Pliego de Clausulas Administrativas Particulares las siguientes
clausulas:

a) Copia literal del contenido de las clausulas del apartado 1° del Anexo I de la presente
orden, sobre datos personales de los responsables, representantes o personas de contacto de
las partes.

b) Copia literal del contenido de las clausulas del apartado 2° del Anexo I, sobre acceso
fortuito a informacion.

c) Texto adaptado de las clausulas del subapartado 3°.a del Anexo I, especificando los
porcentajes de las penalidades a aplicar relacionadas con incidentes de seguridad de la infor-
macion.

d) Copia literal del contenido de las clausulas del subapartado 3°.d del Anexo I, sobre los
niveles de los incidentes de seguridad relacionados con el acceso a sistemas de informacién.

e) Copia literal del contenido de las clausulas del subapartado 3°.e del Anexo I, sobre los
niveles de los incidentes de seguridad que afecten a la reputacion.

f) Copia literal de las clausulas del apartado 5° del Anexo I, relativas al acceso a sistemas
de informacion por parte del personal del adjudicatario.

g) Si el acceso al sistema de informacién implica el acceso a informacion, incluir las clausu-
las indicadas en el articulo 5, salvo que ya hayan sido incluidas.

Articulo 7. Contratos cuyo objeto corresponda al suministro de aplicaciones software reali-
zadas a medida y su periodo de mantenimiento correspondiente.
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Se deberan incluir en el Pliego de Clausulas Administrativas Particulares las siguientes
clausulas:

a) Copia literal del contenido de las clausulas del apartado 1° del Anexo I de la presente
orden, sobre datos personales de los responsables, representantes o personas de contacto de
las partes.

b) Copia literal del contenido de las clausulas del apartado 2° del Anexo I, sobre acceso
fortuito a informacion.

c) Copia literal del contenido de las clausulas del apartado 4° del Anexo I, sobre informacion
base, propiedad del resultado de los trabajos, requisitos de seguridad de la informacion del
Pliego de Prescripciones Técnicas y sobre subcontrataciones.

d) Copia literal del contenido de las cladusulas del apartado 7°, sobre los productos software
que forman parte del objeto del contrato.

e) Si para el cumplimiento del objeto del contrato el personal del adjudicatario accedera a
informacién de la Administracion de la Comunidad Autonoma de Cantabria, deberan incluirse
las clausulas que se indican el articulo 5, salvo aquellas que ya hayan sido incluidas.

f) Si para el cumplimiento del objeto del contrato el personal del adjudicatario accedera a
sistemas de informacion de la Administracién de la Comunidad Auténoma de Cantabria, de-
berdn emplearse las clausulas que se han establecido en el articulo 6, salvo aquellas que ya
hayan sido incluidas.

Articulo 8. Contratos cuyo objeto corresponda a la prestacién de un soporte tecnoldgico
avanzado.

Un soporte tecnoldgico avanzado es un conjunto de servicios de alta complejidad técnica,
prestados por personal de alta cualificacion, destinados a garantizar el funcionamiento de los
sistemas de informacién, su mantenimiento correctivo y evolutivo, asi como su adaptacion al
cumplimiento de la legislacidn que corresponda en cada caso, incluyendo el cumplimiento de
obligaciones en materia de seguridad de la informacién, con la proteccién de datos personales
como caso particular, y en materia de interoperabilidad. En ocasiones se incluyen servicios de
asesoramiento y formacion para el personal de la Administracion encargado de administrar u
operar los sistemas de informacion destinatarios de esos servicios.

Se deberan incluir en el Pliego de Cladusulas Administrativas Particulares las mismas clausu-
las que se indicaron en el articulo 7.

Articulo 9. Contratos cuyo objeto implique el suministro de aplicaciones comerciales o de
elementos hardware, asi como la subscripcion a servicios tecnoldgicos.

1. En aquellos contratos cuyo objeto implique el suministro de aplicaciones comerciales, y
por lo tanto no realizadas a medida, o el suministro de elementos hardware, asi como la subs-
cripcion a servicios tecnoldgicos, se deberan incorporar las siguientes clausulas:

a) Copia literal del contenido de las clausulas del apartado 1° del Anexo I de la presente
orden, sobre datos personales de los responsables, representantes o personas de contacto de
las partes.

b) Copia literal del contenido de las clausulas del apartado 2° del Anexo I, sobre acceso
fortuito a informacion.

2. En el caso de tratarse de aplicaciones comerciales o elementos hardware, incluir también
la clausula del apartado 8°.1 del Anexo I.

3. En el caso de la subscripcion a servicios tecnoldgicos, incluir la clausula de apartado 8°.2
del Anexo 1.

4. En el caso de recambios, piezas o fungibles bastara con incluir las clausulas de los puntos
1.ay 1.b. del presente articulo, salvo que consideraciones técnicas del objeto del contrato en
particular aconsejen incluir la clausula sefalada en su punto 2.
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Articulo 10. Contratos integrales de soporte tecnoldgico y otros tipos de objeto del contrato
relacionados con la tecnologia.

Los contratos integrales de soporte tecnoldgico incluyen en su objeto una gran variedad de
elementos, tanto de prestacion de servicios o de suministros, que pueden abarcar uno o varios
de los tipos que se han identificado en los articulos 4 a 9.

Las clausulas a recoger en los Pliegos de Clausulas Administrativas Particulares de este tipo de
contratos, dependeran de cada caso particular y se deberan escoger aquellas que se han especifi-
cado en los articulos 4 a 9 de la presente orden, segulin sus caracteristicas y alcance particulares.

También para otros tipos de objeto de contrato, diferentes a los recogidos en los articulos

4 a 9 de la presente orden, habra que estudiar la casuistica particular y utilizarse las clausulas
mas adecuadas de entre las propuestas en esos articulos.

CAPITULO III
Contenidos obligatorios en los Pliegos de Prescripciones Técnicas

Articulo 11. Contratos de prestacidon de servicios cuyo objeto no implique el acceso a in-
formacion ni a sistemas de informacion de la Administracion de la Comunidad Auténoma de
Cantabria.

No resultara necesario incluir ninguin contenido en particular, bastando lo especificado en
el Pliego de Clausulas Administrativas Particulares, salvo que el autor del pliego considere su
necesidad, dadas las caracteristicas concretas del objeto del contrato.

Articulo 12. Contratos cuyo objeto incluye el tratamiento de informacion.

En aquellos contratos en cuyo objeto se incluya el tratamiento de informacién, entendiendo
por tal lo definido en el articulo 3 de la presente orden, se incluyan o no datos personales, se
deberdn emplear las siguientes clausulas:

a) Se debera desarrollar el contenido de las clausulas especificadas en el apartado 1° del
Anexo II de la presente orden, sobre Acuerdos de Nivel de Servicio.

b) Se debera desarrollar el contenido de las clausulas especificadas en el apartado 2° del
Anexo II de la presente orden, sobre interlocucion entre las partes.

c) Se debera desarrollar el contenido de las clausulas especificadas en el apartado 3°.a. del
Anexo II de la presente orden, sobre el tratamiento de cualquier tipo de informacion.

Si el objeto del contrato incluyera el tratamiento de datos personales, ademas se debera
incorporar:

d) Si el tratamiento de informacion, incluye el tratamiento de datos personales, se debera
desarrollar el contenido de las clausulas especificadas en el apartado 3°.b. del Anexo II de la
presente orden.

Si el tratamiento se realiza sin ser un servicio prestado en formato nube, se debe incorpo-
rar:

e) El desarrollo del contenido de las cldusulas especificadas en el apartado 4° del Anexo II
de la presente orden, sobre la prestacidon de servicios informaticos, excluidos los servicios en
la nube.

Si el tratamiento se realiza mediante un servicio tipo nube, se debe incorporar:

f) El desarrollo del contenido de las clausulas especificadas en el apartado 5° del Anexo II
de la presente orden, sobre la prestacion de servicios informaticos en la nube.

Articulo 13. Contratos cuyo objeto implique el acceso a sistemas de informacion de la Ad-
ministracion de la Comunidad Auténoma de Cantabria por parte del personal del adjudicatario.
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Si el personal del adjudicatario debera tener acceso a sistemas de informacién de la Admi-
nistracion de la Comunidad Auténoma de Cantabria para el cumplimiento del objeto del con-
trato, se deberan incluir en el Pliego de Prescripciones Técnicas el desarrollo de los contenidos
especificados en el apartado 4° del Anexo II.

Si el personal del adjudicatario ademas accediera a informacién, también debera tener en
cuenta lo indicado en el articulo 12.

Articulo 14. Contratos cuyo objeto implique suministro de aplicaciones software realizadas
a medida.

Se deberan incluir en el Pliego de Prescripciones Técnicas el desarrollo de los contenidos
que se especifican en las siguientes clausulas:

a) Se debera desarrollar el contenido de las clausulas especificadas en el apartado 1° del
Anexo II de la presente orden, sobre Acuerdos de Nivel de Servicio, si bien bastara con aludir
a la planificacién de hitos del proyecto, los mecanismos de seguimiento sobre su correcta eje-
cucién y el régimen de penalidades que corresponda.

b) Se debera desarrollar el contenido de las clausulas especificadas en el apartado 2° del
Anexo II de la presente orden, sobre interlocucion entre las partes.

c) Si el personal de adjudicatario necesitara tratar informacién real y no anonimizada de la
Administracion de la Comunidad Auténoma, debera incluirse las clausulas que se han estable-
cido en el articulo 12, salvo que ya hayan sido incluidas.

d) Si el personal de adjudicatario necesitara acceder a sistemas de informacién de la Admi-
nistracion de la Comunidad Autonoma de Cantabria, debera incluirse las clausulas que se han
establecido en el articulo 13, salvo que ya hayan sido incluidas.

e) Desarrollar el contenido de las cldusulas del subapartado 6°.1. del Anexo II, sobre con-
tratos cuyo objeto incluya el suministro de aplicaciones software realizadas a medida destina-
das a tratar cualquier tipo de informacion.

f) Si aplicacion se utilizard para tratar datos personales, también se deberd desarrollar el
contenido de las clausulas del subapartado 6°.2. del Anexo II, sobre aplicaciones software
realizadas a medida destinadas a tratar datos personales.

Articulo 15. Contratos cuyo objeto incluya la prestacion de un soporte tecnoldgico avanzado.

Se deberan incluir en el Pliego de Prescripciones Técnicas el desarrollo de los contenidos
qgue se especifican en las siguientes clausulas:

a) Se debera desarrollar el contenido de las clausulas especificadas en el apartado 1° del
Anexo II de la presente orden, sobre Acuerdos de Nivel de Servicio.

b) Se debera desarrollar el contenido de las cladusulas especificadas en el apartado 2° del
Anexo II de la presente orden, sobre interlocucion entre las partes.

c) Si el personal del adjudicatario necesitara tratar informacion real y no anonimizada de la
Comunidad Auténoma, deberdn incluirse las cldusulas que se han establecido en el articulo 12,
salvo que ya hayan sido incluidas.

d) Si el personal de adjudicatario necesitara acceder a sistemas de informacion de la Co-
munidad Auténoma de Cantabria, deberan incluirse las clausulas que se han establecido en el
articulo 13, salvo que ya hayan sido incluidas.

Articulo 16. Contratos cuyo objeto implique suministro de aplicaciones comerciales o de
elementos hardware, asi como subscripcidn a servicios tecnoldgicos.

En aquellos contratos cuyo objeto implique el suministro de aplicaciones comerciales, y por
lo tanto no realizadas a medida, o el suministro de elementos hardware, asi como en los con-
tratos de tipo "subscripcién" en los cuales se tiene acceso a ciertos servicios o al uso de ciertos
elementos tecnoldgicos durante el periodo de vigencia del contrato, se deberan incorporar:
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a) Desarrollar el contenido de la clausula del apartado 7° del Anexo II, sobre contratos
cuyo objeto incluye el suministro de aplicaciones comerciales o elementos hardware, asi como
subscripcidn a servicios tecnoldgicos.

En el caso de recambios, piezas o fungibles no serad necesario incluir las clausulas del apar-
tado a) del presente articulo, salvo que consideraciones técnicas del objeto del contrato en
particular asi lo aconsejen.

Articulo 17. Contratos integrales de soporte tecnoldgico y otros tipos de objeto del contrato
relacionados con la tecnologia.

Dado que los contratos integrales de soporte tecnoldgico incluyen en su objeto aspectos
correspondientes a los diferentes tipos recogidos en los articulos 11 a 16 de la presente orden,
se deberdn considerar e incluir en el Pliego de Prescripciones Técnicas todos aquellos aspectos
de esos articulos que se correspondan a las caracteristicas y alcances particulares del contrato.

Asi mismo, en contratos cuyo objeto tenga relacidon con la tecnologia, pero no se corres-
ponda con los tipos recogidos en los articulos 11 a 15 de la presente orden, se deberan consi-
derar e incluir en el Pliego de Prescripciones Técnicas todos aquellos aspectos de esos articulos
que correspondan a las caracteristicas y alcances especificos del contrato en particular.

CAPITULO 1V
Otros contenidos obligatorios

Articulo 18. Contenidos obligatorios para otros tipos de contratos.

En los contratos cuyo objeto se incluyan varios de los tipos que se han identificado en los
articulos precedentes de los Capitulos II y III de la presente orden, se deberan incluir todos los
contenidos que correspondan a cada uno de ellos.

Articulo 19. Procedimiento de adjudicacion de contrato menor.

En el caso de que el procedimiento de adjudicacién utilizado sea el de contrato menor,
previamente a la Resolucién de adjudicacién o de su encargo formal, el adjudicatario deberd
suscribir un documento de conformidad, de acuerdo con el modelo incluido en el Anexo III que
deberd incorporarse al expediente administrativo, por el cual éste asume las obligaciones y
condiciones sobre seguridad de la informacion y de los sistemas de informacion, establecidas
tanto en el Capitulo II como en el Capitulo III de la presente orden, conforme las necesidades
concretas y especificas de cada contrato.

Disposicion adicional Unica. Contratos destinados a la Administracién de Justicia en Canta-
bria.

En los contratos cuyo objeto esté destinado a la Administracion de Justicia en Cantabria,
se debera tener en cuenta en Esquema Judicial de Interoperabilidad y Seguridad, complemen-
tando o adaptando los contenidos especificados en los articulos de las Capitulos II y III de la
presente Orden.

Disposicién derogatoria Unica.

La entrada en vigor de la presente orden deroga cualquier disposicidon de igual rango o in-
ferior que se oponga a su contenido. Y en particular, queda derogada la Orden PRE/57/2016,
de 14 de septiembre, por la que se regulan las condiciones sobre seguridad de la informacion
y de los sistemas de informacion a incorporar en los Pliegos de Clausulas Administrativas
Particulares y de Prescripciones Técnicas en la contratacion publica de la Administracion de la
Comunidad Auténoma de Cantabria.
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Disposicion final primera. Desarrollo de guias informativas sobre clausulas contractuales en
materia de seguridad de la informacion y proteccion de datos personales.

Se faculta al 6rgano directivo con competencias en materia informatica y al responsable de
seguridad de la informacion para elaborar guias informativas, plantillas o modelos tipo, desti-
nados a facilitar la redaccidn de los pliegos de contratacion.

Disposicidn final segunda. Entrada en Vigor.

La presente Orden entrara en vigor el dia siguiente de su publicaciéon en el Boletin Oficial
de Cantabria.

Santander, 2 de noviembre 2018.

El consejero de Presidencia y Justicia,
Rafael de la Sierra Gonzélez.
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ANEXO |
Contenidos a los Pliegos de Clausulas Administrativas Particulares

1°.- Clausula relativa a datos personales de los responsables, representantes o personas de contacto de
las partes:

- Proteccién de datos de caracter personal relativos a la gestion del contrato:

Ambas partes quedan informadas que los datos de representantes o personas de contacto de las mismas,
incluidos en el presente contrato o facilitados entre ellas con motivo de su ejecucién, seran objeto de
tratamiento de datos personales por cada una de ellas, con la finalidad de realizar la gestién de la relacién
contractual.

Cada parte dara la informacion oportuna sobre el tratamiento a los titulares de tales datos y les reconoce
la posibilidad de ejercitar gratuitamente los derechos que la legislacion vigente en materia de proteccion
de datos personales otorga a los interesados.

2°.- Clausulas sobre acceso fortuito a informacion:
- Deber de confidencialidad en el acceso fortuito a informacién:

- Si el adjudicatario accediera fortuitamente a informacién de la Administracion de la Comunidad
Auténoma de Cantabria que no esté relacionada con el objeto del contrato tiene obligacién de guardar
estricta confidencialidad sobre la misma e informar al 6rgano de contratacion sobre el hecho acontecido.

- El adjudicatario debera informar fehacientemente a su personal sobre esta obligacion.

3°.- Clausulas sobre penalidades:

En los siguientes subapartados se incluyen clausulas relacionadas con las penalidades a aplicar en caso
de incidentes de seguridad de la informacién producidos por responsabilidad del adjudicatario. Como hay
diferentes situaciones que pueden aplicar 0 no a cada contrato en particular, se ha realizado esta divisiéon
en subapartados.

Se debe tener en cuenta que cuando se utiliza la expresion “incidentes de seguridad de la informacion” se
esta abarcando cualquier tipo de incidente, incluidos los referidos al tratamiento de datos personales vy,
por lo tanto, esas clausulas también se deben e emplear para este tipo de tratamientos. Las clausulas del
apartado 3.c son especificas para el caso del tratamiento de datos personales y en su titulo se ha incluido
la expresion: “tratamiento de informacion para el caso particular del tratamiento de datos personales”.

3°.a.- Clausulas sobre porcentajes de las penalidades a aplicar por incidentes de seguridad de la
informacion:

Nota: Al traspasar esta clausula al Pliego de Clausulas Administrativas Particulares, deberan

especificarse los porcentajes concretos a aplicar para el contrato que se esté redactando. Para determinar
esos valores, se debera tener en cuenta el contenido del articulo 192 (“Incumplimiento parcial o
cumplimiento defectuoso”) de la “Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014”. También debera determinarse si la penalidad se
aplicara al importe de la factura correspondiente al periodo en el que tiene lugar el incumplimiento o al
precio del contrato. Esos valores a determinar estan sefialados con corchetes ([ ]).

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
porcentajes a aplicar.

CVE-2018-9742
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1.- El érgano de contratacion estara facultado para la imposicién de las siguientes penalidades asociadas
al incumplimiento de obligaciones relativas a seguridad de la informacién contenida en este Pliego de
Clausulas Administrativas Particulares y/o en el Pliego de Prescripciones Técnicas.

2.- Cuando el incumplimiento por parte del adjudicatario pudiera dar origen a un incidente correspondiente
a la siguiente escala de niveles:

a) Alto, la penalidad sera del [PORCENTAJE]%
b) Medio, la penalidad sera del [PORCENTAJE]%
c) Basico, la penalidad sera del [PORCENTAJE]%

Este porcentaje se aplicara sobre [el importe de la factura correspondiente al periodo en el que tiene lugar
el incumplimiento / el precio del contrato].

3.- Si, una vez impuestas 3 penalidades de nivel bajo, 2 de nivel media o 1 de nivel alto, se produjera un
nuevo incumplimiento del mismo nivel, se impondra una nueva penalidad por reiteracion, que sera del
[PORCENTAJE]% sobre [el importe de la factura correspondiente al periodo en el que tiene lugar el
incumplimiento / el precio del contrato].

Si, una vez impuesta la penalidad por reiteracion, se produjera otro nuevo incumplimiento de cualquier
nivel, el 6rgano de contratacion estara facultado para proceder a la resolucion del contrato.

Los incidentes de seguridad y las penalidades a aplicar seguiran los mismos criterios tanto si estan
relacionados con tratamientos automatizados, con tratamientos no automatizados o tratamientos mixtos.

En aquellos incidentes de seguridad en los que concurran varias circunstancias que permitirian
determinar diferentes niveles segun el criterio aplicable, se considerara del nivel mas alto entre todos los
posibles.

3°.b.- Clausulas sobre los niveles de los incidentes de seguridad de la informacion relacionados con el
tratamiento de informacion:

Se debe tener en cuenta que las clausulas que se especifican a continuacion afectan al tratamiento de
cualquier tipo de informacién, incluidos los datos personales, sin perjuicio de que las clausulas del
apartado 4° de este Anexo aplique adicionalmente y de manera exclusiva al tratamiento de datos
personales.

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
niveles de los incidentes de seguridad relacionados con el tratamiento de informacion:

- Los incidentes de seguridad que afecten a la confidencialidad o a la integridad de cualquier tipo
de informacién alojada en sistemas de informacion, incluidos datos personales, se consideraran del nivel
que se especifica a continuacion para cada caso, teniendo como base los criterios de determinacion de la
categoria de los sistema de informacion del Anexo | del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica:

- Se consideraran incidentes de seguridad de nivel ALTO, cuando estén afectados:
- 1 0 mas sistemas de informacioén de categoria ALTA.
- Mas de 10 sistemas de informacién de categoria MEDIA.
- Més de 50 sistemas de informacién de categoria BASICA o MEDIA.

- Se consideraran incidentes de seguridad de la informacién de nivel MEDIO, cuando se
vean afectados:

- 1 0 mas sistemas de informacién de categoria MEDIA.
- Més de 20 sistemas de informacién de categoria BASICA.

- Se consideraran incidentes de seguridad de la informacién de nivel BASICO, cuando
se vean afectados:

CVE-2018-9742
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3°.c.- Clausulas sobre los niveles de los incidentes de seguridad de la informacién relacionados con el
tratamiento de informacién para el caso particular del tratamiento de datos personales:

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
niveles de los incidentes de seguridad relacionados con el tratamiento de informacion para el caso
particular del tratamiento de datos personales.

- Los incidentes de seguridad que afecte a la confidencialidad o a la integridad de datos
personales y que entrafien un alto riesgo para los derechos de las personas fisicas se consideran de nivel
ALTO. Y en particular:

- Los que afecten a las categorias de datos especiales establecidas en el articulo 9.1 del
Reglamento General de Proteccién de Datos (Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016).

- Los que afecten a datos personales correspondientes a menores de edad, victimas de
violencia de género o victimas del terrorismo.

- Los que permitan la elaboracién de perfiles de comportamiento de las personas fisicas.

- En el caso de los incidentes de seguridad que afecten a la confidencialidad e integridad de
datos personales en casos diferentes a los especificados en la clausula anterior, seran de aplicacion los
criterios fijados en las clausulas relativas al tratamiento de informacion.

3°.d.- Clausula sobre los niveles de los incidentes de seguridad de la informacion relacionados con el
acceso a sistemas de informacion:

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
niveles de los incidentes de seguridad relacionados con tomas de control, alternaciones de la
configuracion o que afecten a las dimensiones de autenticidad o trazabilidad.

En base a los criterios del Anexo | del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica, para la determinacién de
la categoria de los sistemas de informacion, y en lo relativo a tomas de control, alteraciones de la
configuracion, asi como alteracion de las dimensiones de autenticidad y trazabilidad:

- Se consideraran incidentes de seguridad de nivel ALTO, cuando estén afectados:
- 1 0 mas sistemas de informacién de categoria ALTA.
- Mas de 10 sistemas de informacién de categoria MEDIA.
- Més de 50 sistemas de informacién de categoria BASICA.

- Se consideraran incidentes de seguridad de la informacién de nivel MEDIO, cuando se vean

afectados:
- 1 0 mas sistemas de informacién de categoria MEDIA.
- Més de 20 sistemas de informacion de categoria BASICA.
- Se consideraran incidentes de seguridad de la informacién de nivel BASICO, cuando se vean
afectados:

- 1 0 mas sistemas de informacién de categoria BASICA.

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
niveles de los incidentes de seguridad que afecten a la dimensién de continuidad.

En base a los criterios del Anexo | del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electrénica, para la determinacién de
la categoria de los sistemas de informacién, y en lo relativo a la dimension de continuidad (suspensién del
funcionamiento de los sistemas de informacién o impedimento para acceder a la informacién que
contienen):

- Se consideraran incidentes de seguridad de nivel ALTO, cuando el incidente dure un tiempo
superior a 24 horas y estén afectados:

CVE-2018-9742
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- 1 0 mas sistemas de informacion de categoria ALTA.
- Mas de 10 sistemas de informacion de categoria MEDIA.
- Més de 50 sistemas de informacién de categoria BASICA.

- Se consideraran incidentes de seguridad de la informacién de nivel MEDIO, cuando el incidente
dure mas de 72 horas y se vean afectados:

- 1 0 mas sistemas de informacién de categoria MEDIA.
- Més de 20 sistemas de informacién de categoria BASICA.

- Se consideraran incidentes de seguridad de la informacién de nivel BASICO, cuando el
incidente dure mas de 96 horas y se vean afectados:

- 1 0 més sistemas de informacién de categoria BASICA.

3°.e.- Clausulas sobre los niveles de los incidentes de seguridad de la informacion que afecten a la
reputacion de la Administracion de la Comunidad Autdbnoma de Cantabria:

- Régimen de penalidades complementario al establecido con caracter general para el presente contrato:
niveles de los incidentes de seguridad que afecten a la reputacion de la Administracion de la Comunidad
Auténoma de Cantabria.

- Los incidentes de seguridad que afecten a la reputaciéon de la Comunidad Auténoma de
Cantabria seran considerados:

- De nivel ALTO cuando se produzcan dafnos reputacionales de dificil reparacioén, con
una amplia cobertura en los medios de comunicacion y/o que afecten a la reputacion de terceros.

- De nivel MEDIO, cuando se produzcan dafos reputacionales apreciables, aunque
reparables, con una amplia cobertura en los medios de comunicacién y que no afecten a la
reputacion de terceros.

- De nivel BASICO, cuando se produzcan dafios reputacionales puntuales, sin una
amplia cobertura en los medios de comunicacion y que no afecten a la reputacion de terceros.

4°.- Clausulas sobre informacién base, propiedad del resultado de los trabajos, requisitos de seguridad de
la informacion del Pliego de Prescripciones Técnicas y sobre subcontrataciones:

- Informacién de base:

- La Administracion de la Comunidad Auténoma de Cantabria facilitara al adjudicatario la
informacion que solicite y sea necesaria para la correcta prestacion de los servicios objeto del presente
contrato.

- Propiedad del resultado de los trabajos:

Se debera tener en cuenta la legislacion vigente en materia de propiedad intelectual y propiedad
industrial, estableciéndose para este contrato ademas las siguientes clausulas:

- El adjudicatario reconoce expresamente que los datos a los que tenga acceso durante la
ejecucion del contrato son de exclusiva propiedad de la Administracién de la Comunidad Auténoma de
Cantabria, por lo que no podra aplicarlos o utilizarlos con fines distintos a los previstos en el contrato de
prestacion de servicios.

- Si el contrato tiene por objeto el desarrollo y la puesta a disposicion de productos protegidos por
un derecho de propiedad intelectual o industrial llevaran aparejada la cesién de éste, para su uso, a la
Administracion de la Comunidad Auténoma de Cantabria. Los términos concretos de esta cesiéon podran
detallarse en el Pliego de Prescripciones Técnicas o en un acuerdo entre las partes.

- En todo caso, y aun cuando se excluya la cesion de los derechos de propiedad intelectual, el
6rgano de contratacion podra siempre autorizar el uso del correspondiente producto a los entes,
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organismos y entidades pertenecientes al sector publico a que se refiere el articulo 3.1 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico.

- Todos los documentos y resultados de los trabajos realizados seran propiedad de la
Administracion de la Comunidad Auténoma de Cantabria, que podra utilizarlos, reproducirlos, modificarlos
o divulgarlos total o parcialmente.

- Requisitos de seguridad de la informacion y de los sistemas de informacién del Pliego de Prescripciones
Técnicas:

- El adjudicatario tiene la obligacién de respetar y cumplir los requisitos en materia de seguridad y
de seguridad de la informacion que estén incluidos en el Pliego de Prescripciones Técnicas.

- Subcontrataciones:

- En el caso de subcontrataciones, en los términos permitidos para el presente contrato, el
adjudicatario debera garantizar el mismo grado de cumplimiento de las obligaciones y garantias de
seguridad de la informacién incluidas en este pliego.

5°.- Clausulas relativas al acceso a sistemas de informacion por parte del personal del adjudicatario:

- Seguridad en el acceso a los sistemas de informacion de la Administracion de la Comunidad Auténoma
de Cantabria

Si la prestacion de los servicios asociados al presente contrato implica el acceso a los sistemas de
informacién de la Administracion de la Comunidad Auténoma de Cantabria:

- El adjudicatario debera informar de forma fehaciente al personal adscrito a la ejecucién del
contrato, que vaya a acceder a los sistemas de informacion de la Administracion de la Comunidad
Auténoma de Cantabria, sobre las clausulas de confidencialidad y seguridad del presente pliego, sobre la
Politica de Seguridad de la Informacion de la Administracion de la Comunidad Auténoma de Cantabria,
asi como de las normas de seguridad de la informacion o procedimientos de seguridad de la informacion
que les afecten.

- El adjudicatario, en lo relativo al contenido y alcance del presente contrato, debera aceptar la
realizacion de auditorias sobre seguridad de la informacién por parte de la Administracion de la
Comunidad Autonoma de Cantabria.

- El adjudicatario y el personal adscrito a la ejecucion del contrato deberan informar a la
Administracion de la Comunidad Auténoma de Cantabria de aquellos incidentes de seguridad o
debilidades potenciales, que detecten durante la prestacién del mismo.

- Por norma general, la asignacion de credenciales sera individualizada, con un uso
estrictamente personal e intransferible. De forma excepcional, en aquellos casos en que no pueda
realizarse una asignacion individualizada de credenciales, debido a las caracteristicas del servicio, debe
quedar identificada singularmente cada persona que haga uso de las credenciales de acceso al sistema.
Para ello el adjudicatario debera:

- Establecer los mecanismos internos que sean oportunos para contar con un listado
permanentemente actualizado de las personas que utilicen cada credencial de acceso no
individualizada en cada momento, para que la trazabilidad quede garantizada.

- Proporcionar a la Administracién de la Comunidad Auténoma de Cantabria, siempre
que lo solicite, informacién precisa de las personas que han utilizado cada credencial de acceso
no individualizada en un momento dado o a lo largo de cierto periodo.

- Velar por que cada credencial no individualizada exclusivamente sea accesible o
conocida por el personal que va a prestar el servicio, el cual debera estar informado sobre la
obligacién de no entregar o revelar la credencial a ninguna otra persona.

6°.- Clausulas especificas sobre el tratamiento de datos personales
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Responsable del Tratamiento

La Administracién de la Comunidad Auténoma de Cantabria determinara el Responsable del Tratamiento
para cada tratamiento de datos de caracter personal, en base a su Politica de Seguridad de la
Informacién, y lo comunicara al adjudicatario tras la formalizacién del contrato y antes de que ejerza la
funcién de Encargado del Tratamiento.

Encargado del Tratamiento

Si en el desarrollo de los términos de este contrato el adjudicatario tratara datos de caracter personal de
la Administracién de la Comunidad Auténoma de Cantabria, incluyendo el simple acceso o consulta,
estara ejerciendo la funcién de “Encargado del Tratamiento” y, en consecuencia, debera tener en cuenta:

- El Encargado del Tratamiento podra adoptar las decisiones organizativas y operacionales internas
necesarias para la prestacion del servicio objeto del contrato. Si bien en ningun caso podra variar las
finalidades y usos de los datos personales, ni podra utilizarlos para sus propias finalidades.

- El adjudicatario unicamente tratara los datos de caracter personal conforme a las instrucciones que
reciba del Responsable del Tratamiento.

- El adjudicatario no aplicara ni utilizara los datos de caracter personal con fines distintos a los previstos
en el presente contrato.

- El adjudicatario no comunicara los datos de caracter personal a los que tenga acceso en virtud del
presente contrato, ni siquiera para su conservacion, a otras personas, a excepcion de los organismos
publicos o entidades privadas a las que deba dirigirse en estricto cumplimiento de la ley o de las funciones
encomendadas por la Administracion de la Comunidad Auténoma de Cantabria, salvo autorizacion
expresa del Responsable del Tratamiento.

- Cuando los afectados ejercitasen sus derechos ante un Encargado del Tratamiento y solicitasen el
ejercicio de su derecho ante el mismo, el encargado debera dar traslado de la solicitud al responsable en
el plazo méximo de 7 dias naturales, a fin de que por el mismo se resuelva, a menos que en la relacién
existente con el Responsable del Tratamiento, que se haya especificado en el Pliego de Prescripciones
Técnicas, se prevea precisamente que el encargado atendera, por cuenta del Responsable del
Tratamiento, las solicitudes de ejercicio por los afectados de sus derechos de acceso, rectificacion,
supresion, limitacion del tratamiento, portabilidad de los datos y oposicion.

- En el caso de que la prestacién de servicios se haga en locales del 6rgano de contratacion, segun lo que
se establezca en el Pliego de Prescripciones Técnicas:

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucién del contrato estara
obligado a cumplir las medidas previstas por el Responsable del Tratamiento para los datos a los que
tenga acceso y, en particular, las que regulen su acceso y actividad en los locales del 6rgano de
contratacion.

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucién del contrato, no
podra almacenar los datos en dispositivos portatiles o tratarlos fuera de los locales del adjudicatario, sin
autorizacién expresa y por escrito, y se debera garantizar el nivel de seguridad a aplicar atendiendo a la
naturaleza de los datos tratados.

- En el caso de que la prestacion de servicios se realice de forma remota, segun lo que se establezca en
el Pliego de Prescripciones Técnicas:

- Queda prohibido incorporar los datos de tratamiento a sistemas o soportes distintos a los del
6rgano de contratacion.

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucion del contrato estara
obligado a cumplir las medidas previstas por el Responsable del Tratamiento para los datos a los que
tenga acceso.

- El Encargado del Tratamiento asi como el personal adscrito a la ejecucién del contrato no podra
almacenar los datos en dispositivos portatiles o tratarlos fuera de sus propios locales, sin autorizacién
expresa y por escrito del 6rgano de contratacion, y se debera garantizar el nivel de seguridad a aplicar
atendiendo a la naturaleza de los datos tratados.

CVE-2018-9742

- En el caso de que la prestacion de servicios se realice en los locales de adjudicatario, segun lo que se
establezca en el Pliego de Prescripciones Técnicas:
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- El Encargado del Tratamiento debera documentar convenientemente y contemplar en sus
procedimientos de seguridad, y en el Documento de Seguridad si tiene la obligacion de disponer de él, la
identidad del 6rgano de contratacion, los tratamientos de datos personales que realizara, incluido el
simple acceso a esos datos, y las medidas que debe implementar para la debida proteccion de los datos
personales vinculados a esos tratamientos.

- El Encargado del Tratamiento llevara, por escrito, un registro de todas categorias de actividades del
tratamiento efectuadas por cuenta del Responsable del Tratamiento, que contendra al menos:

- El nombre y los datos de contacto del Encargado o Encargados del Tratamiento y de cada
responsable por cuenta del cual actue el encargado, y en su caso, del representante del responsable o
del Encargado del Tratamiento y del Delegado de Proteccion de Datos.

- Las categorias de tratamientos efectuados por cuenta de cada Responsable del Tratamiento.

- En su caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacién internacional y, en el caso de
las transferencias indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD (Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016), la documentacién de garantias
adecuadas.

- Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:

- La seudonimizacion (segun la definicion del articulo 4.5 del Reglamento General de
Proteccion de Datos) y el cifrado de datos personales.

- La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

- La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

-El proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

Subcontrataciones y/o accesos de terceros

- La posibilidad de realizar subcontrataciones esta determinada por el apartado “SUBCONTRATACION”
del presente Pliego de Clausulas Administrativas Particulares. En el caso de estar permitidas, sera de
aplicacion lo estipulado en los siguientes puntos.

- En el caso de que un tercero trate datos personales por cuenta del adjudicatario, ejerciendo asi de
Encargado del Tratamiento, deberan cumplirse los siguientes requisitos:

a) Cuando el Encargado del Tratamiento recurra a otro encargado, siempre dentro de los limites de
subcontratacion fijados en el presente Pliego de Clausulas Administrativas Particulares, solicitara
previamente la autorizacién por escrito, especifica o general, del Responsable del Tratamiento.

a. Esta autorizacion se pedira con al menos un mes de antelacion, salvo que se especifique otro
plazo en el Pliego de Prescripciones Técnicas o se llegue a un acuerdo entre las partes al respecto.

b. La solicitud de autorizacién debera incluir datos precisos de la subcontratacion a realizar,
incluyendo los datos identificativos del subcontratista y el alcance de los trabajos subcontratados.

c. Ademas, impondra al otro encargado de tratamiento, mediante contrato o acto juridico con
arreglo al derecho de la Unién de los Estados miembro, las mismas obligaciones de proteccién de datos
personales establecidas en este Pliego de Clausulas Administrativas Particulares o en el Pliego de
Prescripciones Técnicas.

d. En el caso de recibir una autorizacion general, el Encargado del Tratamiento debera informar
al Responsable del Tratamiento sobre la incorporacion o substitucién de un subcontratista que vaya a
realizar tratamientos de datos personales que forman parte del objeto del contrato, en cuyo caso el
Responsable del Tratamiento podra oponerse en el plazo maximo de 30 dias, dentro del respeto a la
legislacién y de manera motivada relativa a la falta de garantias sobre el cumplimiento de las obligaciones
legales en materia de proteccion de datos personales.

CVE-2018-9742
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b) Los subcontratistas, que tendran la consideracién de subencargados, estaran sujetos a las condiciones
y obligaciones que el adjudicatario relativas al cumplimiento de las obligaciones legales y las condiciones
establecidas en el presente Pliego de Clausulas Administrativas Particulares y el Pliego de Prescripciones
Técnicas, incluyendo, en particular lo referido al ejercicio de derechos por parte de los interesados.

c) El Encargado del Tratamiento pondra a disposiciéon del Responsable del Tratamiento toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones en materia de proteccion de
datos personales. También permitird y contribuira a la realizaciéon de auditorias, incluidas inspecciones,
por parte del Responsable del Tratamiento o de un auditor autorizado por dicho responsable.

d) El Encargado del Tratamiento informara inmediatamente al Responsable del Tratamiento si, en su
opinién, una instruccion infringe el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de
27 de abril de 2016.

e) El Encargado del Tratamiento, o cualquier persona que actue bajo su autoridad, incluidas posibles
subcontrataciones, y que tenga acceso a datos personales durante la ejecucion del objeto del contrato,
solo podra tratar dichos datos siguiendo instrucciones del Responsable del Tratamiento, a no ser que
estén obligados a ello en virtud del Derecho de la Unién Europea o sus estados miembros.

f) El adjudicatario del contrato sera plenamente responsable del cumplimiento de las obligaciones
correspondientes ante el érgano de contratacion, incluso aunque se trate de un incumplimiento por parte
de un subcontratista.

g) El adjudicatario notificara al Responsable del Tratamiento, sin dilacién indebida, y en cualquier caso
antes del plazo maximo de 24 horas desde que sean detectadas, las violaciones de la seguridad de los
datos personales a su cargo de las que tenga conocimiento, se debera aportar informacion relevante. Se
facilitara, como minimo, la informacioén siguiente:

i. Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, incluyendo
informacion sobre las categorias y el numero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados. Si no fuera posible aportar informacion,
se deberad justificar el motivo.

ii. El nombre y los datos de contacto del Delegado de Proteccién de Datos o de otro punto de
contacto del adjudicatario que pueda aportar mas informacion o al que se le puedan trasladar consultas.

iii. Descripcion de las posibles consecuencias de la violacion de la seguridad producida.

iv. Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la
seguridad de los datos personales. Se deberan incluir las acciones realizadas para mitigar los posibles
efectos negativos de violacidon de seguridad que se ha producido.

Si no es posible facilitar la informacion simultdaneamente, y en la medida en que no lo sea, la informacién
se facilitara de manera gradual y con la mayor premura posible.

El adjudicatario realizara esta comunicacion marcandola claramente como “URGENTE”. Para ello
empleara la direccion de correo electrénico o el medio de comunicaciéon que previamente se haya
acordado para tal fin o, en su defecto, lo comunicara al responsable del contrato por parte de la
Administracion de la Comunidad Auténoma de Cantabria y a los interlocutores en materia de seguridad de
la informacién y proteccién de datos personales que se hayan fijado.

Correspondera al Responsable del Tratamiento comunicar las violaciones de la seguridad de los datos a
la Autoridad de Proteccion de Datos que se produzcan relacionadas con el objeto del contrato o las
actividades realizadas por su personal.

Correspondera al Responsable del Tratamiento comunicar las violaciones de la seguridad de los datos a
los interesados, cuando sea necesario. El adjudicatario prestara el apoyo necesario para que el
Responsable del Tratamiento pueda realizar dicha comunicacion en el menor tiempo posible.

h) Si el Encargado del Tratamiento considera que alguna de las instrucciones infringe el Reglamento
General de Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016) o cualquier otra disposicion en materia de proteccién de datos de la Unién o de los
Estados miembro, que esté en vigencia durante la duracién del contrato, debera informar inmediatamente
al érgano de contratacion.

CVE-2018-9742

i) El tercero conservara debidamente bloqueados los datos en tanto pudieran derivarse responsabilidades
de su relacion con el Responsable del Tratamiento.
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Deber de confidencialidad

- El Encargado del Tratamiento garantizara que las personas autorizadas a tratar datos personales se han
comprometido, de forma expresa, a respetar la confidencialidad, mediante documento de confidencialidad
a completar por cada una de ellas, con su firma auténtica y a entregar al drgano de contratacion. Si bien
serd admisible sustituir esos documentos de confidencialidad por documentacién que acredite que estan
sujetas a una obligacién de confidencialidad de naturaleza estatutaria.

Transferencias de datos personales

- Si el Encargado del Tratamiento estuviera obligado legalmente, por el Derecho de la Unién o de un
Estado miembro, a transferir datos a un tercer pais, debera al informar al érgano de contratacion ante
llevar a cabo el tratamiento, salvo que tal derecho lo prohiba por razones importantes de interés publico.

Devolucién o destruccion de los datos

- Si la informacioén a la que ha accedido el adjudicatario, conservando copia, o bien ha tratado, incluye
datos de caracter personal, se seguira lo estipulado en el Pliego de Prescripciones Técnicas al respecto.

- El Encargado del Tratamiento conservara, debidamente bloqueados, los datos en tanto pudieran
derivarse responsabilidades de su relacién con el Responsable del Tratamiento.

- En cualquier caso, los datos personales deberan ser devueltos al Responsable del Tratamiento cuando
se requiera su conservacion, en virtud del Derecho de la Unién o de sus Estados miembro.

Medidas de seguridad de la informacion de los datos de caracter personal

- El adjudicatario, como Encargado del Tratamiento, esta obligado a adoptar e implantar las medidas de
seguridad de la informacién de indole técnica y organizativa necesarias, y, en particular, las que puedan
estar recogidas en el Pliego de Prescripciones Técnicas referidas a la seguridad de la informacién, y de
los datos personales en particular, que garanticen la seguridad de los datos personales y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana, del medio fisico o natural.

Sobre la colaboracién para demostrar el cumplimiento

- Obligatoriamente, el Encargado del Tratamiento pondra a disposicion del Responsable del Tratamiento
toda la informacion necesaria para demostrar el cumplimiento de las obligaciones en materia de
proteccion de datos personales, permitiendo y contribuyendo a la realizacion de las auditorias que se
hayan especificado en el Pliego de Prescripciones Técnicas, incluidas inspecciones realizadas
directamente por personal del Responsable del Tratamiento o por auditores autorizados por él.

E) Responsabilidades del adjudicatario

- El adjudicatario respondera de las sanciones y de los dafios y perjuicios causados por su incumplimiento
de las obligaciones que la normativa en materia de proteccion de datos personales establece.

- En el caso de que el adjudicatario, como Encargado del Tratamiento, destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las clausulas del presente contrato, sera considerado
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

- Ninguna parte asumira responsabilidad alguna por cualquier incumplimiento por la otra parte de la
normativa en materia de proteccién de datos.

F) Secreto profesional

- El adjudicatario se compromete a observar el deber de secreto profesional respecto de los datos
personales objeto de tratamiento, manteniendo absoluta confidencialidad y reserva sobre ellos. Asimismo,
se compromete a dar traslado al personal que intervenga en el tratamiento de tales datos, de su
obligacion de mantener secreto profesional respecto de los mismos y su deber de guardarlos. Estas
obligaciones subsistiran aun después de finalizar la prestacion contractual.

7°.- Clausula sobre productos software que forman parte del objeto del contrato

CVE-2018-9742

- Sobre los productos software que forman parte del objeto del contrato
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Los productos software que forman parte del objeto de este contrato, seran propiedad de la
Administracion de la Comunidad Auténoma de Cantabria, que podra utilizarlos, reproducirlos, modificarlos
o divulgarlos total o parcialmente, sin obligacion alguna de contabilizar o pagar royalties. Se exceptuan
productos, parches (“fixes”) y materiales preexistentes del adjudicatario.

8°.- Clausulas sobre contratos de suministro de aplicaciones comerciales o elementos hardware, asi como
subscripcion a servicios tecnolégicos.

8°.1.- Para el suministro de aplicaciones comerciales o elementos hardware.
- Requisitos de seguridad de la informacion y de los sistemas de informacion

El suministro debe ser compatible con los requisitos de seguridad de la informacién y de los sistemas de
informacién que estén incluidos en el Pliego de Prescripciones Técnicas.

8°.2.- Para los servicios de subscripcion.
- Requisitos de seguridad de la informacion y de los sistemas de informacién

Los servicios de subscripcion y sus elementos, deben ser compatibles con los requisitos de seguridad de
la informacion y de los sistemas de informacién que estén incluidos en el Pliego de Prescripciones
Técnicas.

CVE-2018-9742
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ANEXO Il

Contenidos destinados a los Pliegos de Prescripciones Técnicas

1°.- Clausulas sobre Acuerdos de Nivel de Servicio.
Se deben desarrollar los siguientes contenidos:

1. Descripcion de los Acuerdos de Nivel de Servicio, incluyendo los indicadores para su medicion a utilizar
y su posible modificacion o actualizacion a lo largo del contrato.

2. Descripcion de las penalidades a aplicar en caso de incumplimiento de los Acuerdos de Nivel de
Servicio.

3. Los mecanismos para el seguimiento del cumplimiento de los Acuerdos de Nivel de Servicio.

2°.- Clausulas sobre interlocucion entre las partes.
Se deben desarrollar los siguientes contenidos:

1. La obligacion de fijar interlocutores y comunicarlos, que desempefien los siguientes cometidos para
cada una de las dos partes:

a) Responsable del contrato (correspondiente al articulo 62 de la “Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico)

b) Responsable de Seguridad de la Informacion.
c) Persona de contacto para incidencias relativas a los indicadores de servicio.

2. Si el objeto del contrato incluira el tratamiento de datos personales, la obligacién de fijar y comunicar
entre las partes la figura que desarrolle las funciones de Delegado de Proteccion de Datos, siempre y
cuando su nombramiento resulte obligatorio o el adjudicatario haya procedido a nombrarlo de forma
voluntaria.

Una misma persona podra desempefiar uno o varios de los cometidos a que se refieren los apartados
anteriores, siempre y cuando no exista una incompatibilidad legal en el ejercicio de esas funciones.

3°.- Clausulas para contratos cuyo objeto incluye el tratamiento de informacion

El contenido a desarrollar de las clausulas indicadas en el subapartado 3°.a. son el tratamiento de
cualquier tipo de informacion. La indicadas en el subapartado 3°.b., son para el caso particular del
tratamiento de datos personales, en cuyo caso también deberan incluirse las especificadas en el apartado
3°a.

3°.a.- Clausulas comunes para el tratamiento de cualquier tipo de informacion
Se deben desarrollar los siguientes contenidos:

1. Informacion sobre las categorias, dimensiones de seguridad de los sistemas de informacion y medidas
de seguridad que el adjudicatario deba conocer, respetar o incluso implementar para el correcto
cumplimiento del objeto del contrato, correspondientes al Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica

2. Los mecanismos de control y supervision que utilizara el responsable del contrato para supervisar el
cumplimiento de las obligaciones en materia de seguridad de la informacién, incluyendo la posibilidad de
realizar auditorias periédicas. Se podran tener en consideracién que el adjudicatario disponga de
certificados de conformidad oficiales.

CVE-2018-9742
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3. Especificaciones sobre la devolucién o destruccion de informacién al finalizar el contrato almacenada
por el adjudicatario, sin perjuicio de las consideraciones particulares que deban tenerse en cuenta si entre
esa informacion se incluye datos personales.

3°b.- Clausulas especificas para el tratamiento de datos personales

a) Se debera establecer el objeto, duracion, naturaleza y finalidad del tratamiento o tratamientos a
realizar, el tipo de datos personales y categorias de interesados y las obligaciones y responsabilidades
del responsable. Se debera tener en cuenta el tipo de servicio prestado por el adjudicatario y la forma en
que se prestara.

b) Se debera recoger de forma explicita el tipo de operaciones de tratamiento que realizara el
adjudicatario, correspondientes a las indicadas en el articulo 4.2 del Reglamento General de Proteccion
de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016).

c) Se deberan especificar las medidas de seguridad que el adjudicatario deba conocer, respectar o
incluso implementar asociadas a este tratamiento de datos personales. Se deberan contemplar la
conveniencia de incluir medidas como las siguientes (u otras complementarias o adicionales):

1. La seudoanimizacion (segun la definicion del articulo 4.5 del Reglamento General de
Proteccion de Datos) y el cifrado de datos personales.

2. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resilencia
(capacidad para devolver los activos afectados por un incidente de seguridad a la situacién previa a que
este se produjera) permanentes de los sistemas y servicios de tratamiento.

3. La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en casos de incidente fisico técnico.

4. Un proceso de verificacion, evaluacion y valoracion regulares de la eficiencia de las medidas
técnicas y organizativas para garantizar la seguridad de la informacion.

d) Se deberan especificar medidas que garanticen que cualquier persona que actue bajo su autoridad, y
tenga acceso a datos personales, solo podra tratarlos siguiendo instrucciones del responsable, salvo que
esté obligada a ello en virtud del Derecho de la Unién de los Estados miembro.

e) Se deberan especificar las garantias que el adjudicatario debera ofrecer sobre conocimientos
especializados, fiabilidad y recursos, con vistas a la implementacion de las medidas técnicas y
organizativas que cumplan los requisitos del Reglamento General de Proteccion de Datos:

1. Se podran establecer la entrega periédica de informes de estado, la exigencia de auditorias
periddicas u otros mecanismos que ofrezcan esas garantias a criterio del autor del pliego, que debera
tener en consideracion las obligaciones legales pertinentes.

2. La adhesién a cédigos de conducta o la posesién de un certificado de protecciéon de datos
pueden servir como mecanismos de prueba.

f) Detallar, si fuera necesario, la forma en que el adjudicatario colaborara en el ejercicio de los derechos
por parte de los interesados, perfeccionando lo especificado en el Pliego de Clausulas Administrativas
Particulares.

g) Especificar si al finalizar el contrato, el adjudicatario debera suprimir o devolver los datos personales
que tenga almacenados, incluyendo cualquier copia de la que disponga. Establecer también si debe
devolverlos al Responsable del Tratamiento o a otro Encargado del Tratamiento que pueda designar en
Ssu momento.

4°.- Clausulas para contratos cuyo objeto del contrato consiste en la prestacion de servicios informaticos,
excluidos los servicios en la nube:

Se deben desarrollar los siguientes contenidos:

1. Si el objeto del contrato incluye el tratamiento de informacion, aunque sea de simple acceso o consulta,
se debera incluir lo indicado en los apartados 1, 2 y 3 del presente Anexo |I.
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2. La categoria del sistema o sistemas ligados a la prestacion de los servicios objeto del contrato
correspondiente al resultado del Anexo | del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electronica

3. El compromiso del adjudicatario de cumplir con las medidas de seguridad correspondientes a la
categoria en lo que afecten a la prestacion objeto del contrato, incluyendo un listado de las medidas que
especificamente deben cumplir, con la descripcion de los aspectos especificos de los sistemas o
plataformas tecnoldgicas de la Administracion de la Comunidad Auténoma de Cantabria que se deben
contemplar en cada caso.

4. El compromiso del adjudicatario de cumplir con las medidas de seguridad correspondientes al
tratamiento de datos personales que se pudiera realizar.

5. Los mecanismos de supervisiéon y control que empleara el responsable del contrato para verificar el
cumplimiento de las obligaciones del adjudicatario en materia de seguridad de la informacion, incluida la
posibilidad de realizar auditorias. Se podran tener en consideracion que el adjudicatario disponga de
certificados de conformidad oficiales.

5°.- Clausulas para contratos cuyo objeto del contrato consiste en la prestacién de servicios informaticos
en la nube:

Se deben desarrollar los siguientes contenidos:

1. Si objeto del contrato incluye un tratamiento de informacién, aunque sea de simple acceso o consulta,
se debera incluir lo indicado en los apartados 1, 2'y 3 del presente Anexo Il.

2. La descripcion detallada de los servicios que se prestaran, incluyendo:
1° Descripcion del servicio.
2° Tipo de servicio.
3° Tipo de infraestructura.

4° Capacidad del servicio, incluyendo desviaciones en la carga que el adjudicatario debera
asumir.

5° Mecanismos de acceso al servicio.

3. Las localizaciones geogréficas de los datos que se admiten. En el caso de que los datos puedan estar
fuera del Espacio Econémico Europeo, la obligacion de proporcionar las garantias juridicas adecuadas, al
tratarse de una transferencia internacional de datos.

4. La categoria y dimensiones de seguridad a la que corresponde el servicio a prestar, segtn el Anexo |
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electrénica.

5. La descripcion de las medidas de seguridad del Anexo Il del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica, que el
adjudicatario debe aplicar en funcion de la categoria, incluyendo la descripcién de los aspectos
especificos de la Administracion de la Comunidad Auténoma de Cantabria que se deben contemplar en
cada caso. En particular se contemplaran con especial cuidado las medidas relacionadas con gestion de
cambios, continuidad y sistemas de respaldo y recuperacion de datos. En la determinacion de las
medidas de seguridad a aplicar y la descripcién de aspectos especificos se debera tener en cuenta los
resultados de un andlisis de riesgos, aplicando los principios determinados en la medida de seguridad
“Andlisis de riesgos [op.pl.1]” del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electrénica.

6. La descripcion de las operaciones de servicio que pueden necesitar de acciones conjuntas entre las
partes y de los mecanismos de coordinacion.

1. Los mecanismos para que el 6rgano de contratacion supervise y compruebe la efectiva
aplicacién de las medidas de seguridad que correspondan. Esto debe incluir recibir informes periédicos
sobre la situacién de las medidas de seguridad, mecanismos de comprobacion regular de esas medidas y
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la posibilidad de realizar auditorias por el propio érgano de contratacién o por un tercero contratado a tal
efecto. Se debera tener en cuenta que en caso de categoria Alta esas auditorias son obligatorias por ley.

2. El' lugar donde residiran los registros de actividad que permiten conocer quién ha accedido a
los datos. En caso de residir en los sistemas del adjudicatario, la descripcion de los mecanismos de
acceso a esos registros y el compromiso del adjudicatario de garantizar ese acceso.

3. El compromiso del adjudicatario de informar de los incidentes de seguridad que afecten a los
datos y de las medidas adoptadas para resolverlos o de las medidas que la Administracion de la
Comunidad Auténoma de Cantabria debe adoptar para evitar los dafios que puedan producirse. También
la descripcion de los mecanismos de coordinacion necesarios para la gestion de estos incidentes.

4. La descripcion de los procedimientos a realizar en el momento de la finalizacion del contrato,
incluso aunque se trata de una finalizaciéon abrupta debido a la aplicacién de las clausulas de resolucién,
incluyendo el compromiso del adjudicatario de garantizar la portabilidad de la informacion hacia los
sistemas de informacién de la Administracion de la Comunidad Auténoma de Cantabria o hacia los
sistemas de otro proveedor, incluyendo los detalles al respecto que sean relevantes.

5. La descripcién de los mecanismos para garantizar el borrado seguro de los datos cuando sea
solicitado por el 6rgano de contratacién, incluyendo un certificado de que la destruccién se ha efectuado.

6. El compromiso del adjudicatario de informar al 6rgano de contratacién sobre si interviene o no
terceras empresas en la prestacion de los servicios, incluyendo los cambios en este ambito que se
produzcan a lo largo del contrato y la obligacién de responder cuando sea preguntado sobre esta cuestion
por el érgano de contratacion.

7. El compromiso del adjudicatario de que la participacion de terceras empresas sélo se hara
dentro de los limites de subcontratacion posibles fijados en el contrato.

8. El compromiso del adjudicatario de que la participacion de subcontratistas en la prestacion del
servicio conserva inalteradas las garantias juridicas.

9. El compromiso del adjudicatario en proporcionar las herramientas necesarias, y cooperar en lo
que sea oportuno, para que la Administracion de la Comunidad Auténoma de Cantabria permita el
ejercicio de los derechos relativos a la proteccion de datos personales por parte de los interesados.

6°.- Clausulas para contratos cuyo objeto incluya suministro de aplicaciones software realizadas a medida.
6°.1.- Aplicaciones utilizadas para tratar cualquier tipo de informacion:
Se deben desarrollar los siguientes contenidos:

1. Categoria y niveles de las dimensiones de seguridad de la aplicacién a desarrollar correspondiente al
resultado del Anexo | del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electrénica.

2. Descripcion de las medidas del Anexo Il del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS), que el adjudicatario debe aplicar e implementar en funcion de la
categoria y las dimensiones de seguridad, incluyendo el detalle de los aspectos especificos de los
sistemas o plataformas tecnolégicas de la Administracion de la Comunidad Auténoma de Cantabria que
se deben contemplar en cada caso.

6°.2.- Aplicaciones utilizadas para tratar datos personales:
Se deben desarrollar los siguientes contenidos:

1. Se debera especificar los tipos de datos personales a tratar. Y en particular, si se incluira el tratamiento
de:

a. Categorias de datos especiales establecidas en el articulo 9.1 del Reglamento General de
Proteccion de Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016).

b. Datos personales correspondientes a menores de edad, victimas de violencia de género o
victimas del terrorismo.
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c. Conjunto de datos que permitan la elaboracién de perfiles de comportamiento de las personas
fisicas.

2. Se deberan detallar las medidas de seguridad especificas a implementar asociadas al tratamiento de
datos personales que se realizara con la aplicacion, incluyendo los aspectos especificos de los sistemas o
plataformas tecnoldgicas de la Administracion de la Comunidad Auténoma de Cantabria que se deben
contemplar en cada caso.

7°.- Clausulas para contratos cuyo objeto del contrato incluye el suministro de aplicaciones comerciales o
elementos hardware, asi como subscripcion a servicios tecnoldgicos:

Se deben desarrollar los siguientes contenidos:

1. La categoria y las dimensiones de seguridad correspondiente al resultado del Anexo | del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el &mbito de la
Administracion Electrénica, con la que suministro o el servicio de subscripcion y sus elementos deben ser
compatibles.

2. El listado de medidas de seguridad del Anexo Il del Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica, con el que suministro o el servicio de subscripcion y sus elementos deben ser
compatible, con la descripcion de los aspectos especificos de los sistemas o plataformas tecnoldgicas de
la Administracién de la Comunidad Autdonoma de Cantabria que se deben contemplar en cada caso. En la
determinacion de las medidas de seguridad a aplicar y la descripcion de aspectos especificos se debera
tener en cuenta los resultados de un analisis de riesgos, aplicando los principios determinados en la
medida de seguridad “Analisis de riesgos [op.pl.1]” del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica.

3. En el caso de recambios, piezas o fungibles no seran obligatorios los dos puntos anteriores, salvo que
consideraciones técnicas asi lo aconsejen.
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ANEXO Il
D. , con DNI (en nombre propio como adjudicatario) o (en
representacion de la sociedad con NIF adjudicataria) del contrato menor
para por el presente documento manifiesta su conformidad a

incorporar como clausulas obligatorias del contrato las siguientes condiciones:

(Clausulas que correspondan del Capitulo Il y del Capitulo 111)

Lugar, fecha y firma
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ANEXO IV

Resumen de aplicacién

La siguiente tabla resume de forma visual la aplicacion de la presente orden en lo relativo a los Pliegos de
Clausulas Administrativas Particulares:

Caracteristicas del objeto del contrato Articulo de la Clausulas del Anexo | a incluir en el
presente orden Pliego de Clausulas Administrativas
Particulares

Nota: Incluir copia literal de las clausulas,
salvo que se indique lo contrario.

Contratos de prestacion de servicios o Articulo 4 Apartado 1°.
suministros (no tecnoldgicos) cuyo objeto no .
implique el acceso a informacién ni a sistemas Apartado 2°.

de informacién de la Administracion de la
Comunidad Auténoma de Cantabria.

Contratos cuyo objeto incluye el tratamiento Articulo 5 Apartado 1°.
de informacion
Apartado 2°.
Apartados 3°.a (texto a adaptar), 3°.b, 3°.e.
Apartado 4°.

Si el tratamiento de informacion también
incluye el tratamiento de datos personales:

Apartado 3°.c.

Apartado 6°.
Contratos cuyo objeto implique el acceso a Articulo 6 Apartado 1°.
sistemas de informacién de la Administracion .
de la Comunidad Auténoma de Cantabria por Apartado 2°.

parte del personal del adjudicatario. Apartados 3°.a (texto a adaptar), 3d y 3.

Apartado 5°.

Si el acceso al sistema de informacion,
implica el acceso a informacion, por parte del
personal del adjudicatario, también incluir las
clausulas correspondientes al articulo 5.
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Caracteristicas del objeto del contrato

Articulo de la
presente orden

Clausulas del Anexo | a incluir en el
Pliego de Clausulas Administrativas
Particulares

Nota: Incluir copia literal de las clausulas,
salvo que se indique lo contrario.

Contratos cuyo objeto corresponda al
suministro de aplicaciones software realizadas
a medida y su periodo de mantenimiento
correspondiente.

Articulo 7.

Apartado 1°.
Apartado 2°.
Apartado 4°.
Apartado 7°.

Si el acceso al sistema de informacion,
implica el acceso a informacion, por parte del
personal del adjudicatario, también incluir las
clausulas correspondientes al articulo 5.

Si el acceso al sistema de informacion,
implica el acceso a los sistemas e
informacién, por parte del personal del
adjudicatario, también incluir las clausulas
correspondientes al articulo 6.

Contratos cuyo objeto corresponda a la
prestacion de un soporte tecnolégico
avanzado.

Articulo 8.

Las mismas clausulas del articulo 7.

Contratos cuyo objeto implique suministro de
aplicaciones comerciales o de elementos
hardware, asi como la subscripcién a
servicios tecnoldgicos.

Articulo 9

Incluir:
Apartado 1°.
Apartado 2°.

Para aplicaciones comerciales o elementos
hardware, incluir también:

Apartado 8°.1.

Para subscripcién a elementos tecnoldgicos,
incluir también:

Apartado 8°.2.

En el caso de recambios, piezas o fungible,
por lo general solo es necesario incluir las
clausulas genéricas (apartados 1°y 2°),
salvo que consideraciones técnicas
aconsejen incluir también el apartado 8°.1.

Contratos integrales de soporte tecnoldgico y
otros tipos de objeto del contrato relacionados
con la tecnologia.

Articulo 10.

Depende de las caracteristicas y alcance en
particular de cada contrato de este tipo
(tener en cuenta lo especificado en los tipos
de contratos que abarca su objeto).
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La siguiente tabla resume de forma visual la aplicacion de la presente orden en lo relativo a los Pliego de

Prescripciones Técnicas:

Caracteristicas del objeto del contrato Articulo de la Clausulas del Anexo Il a incluir en el
presente orden Pliego de Prescripciones Técnicas

Nota: En todo los casos, se trata de
desarrollar los contenidos que se especifican
en el apartado correspondiente del Anexo II.

Contratos de prestacion de servicios cuyo Articulo 11. No es necesario incluir ninguna clausula en
objeto no implique el acceso a informacién ni el PPT.

a sistemas de informacion de la
Administracion de la Comunidad Auténoma de
Cantabria.

Contratos cuyo objeto incluye el tratamiento Articulo 12 Apartado 1°.
de informacion.
Apartado 2°.

Apartado 3°.a.

Si objeto del contrato incluye el tratamiento
de datos personales:

Apartado 3°.b.

Si el objeto del contrato no incluye ningun
servicio que se prestara en formato nube:

Apartado 4°.

Si el objeto del contrato si incluye algun
servicio que se prestara en formato nube:

Apartado 5°.
Contratos cuyo objeto implique el acceso a Articulo 13 Apartado 4°.
sistemas de informacion de la Administracion ) . ) o
de la Comunidad Auténoma de Cantabria por Si el personal del adjudicatario necesitara
parte del personal del adjudicatario. acceder a informacion, se debera tener en
cuenta lo indicado para en el articulo 12.
Contratos cuyo objeto implique suministro de Articulo 14 Apartado 1°.

aplicaciones software realizadas a medida.
Apartado 2°.

Si el personal del adjudicatario tratara
informacion real, desarrollar las clausulas
correspondientes al articulo 12.

Si el personal del adjudicatario accedera a
los sistemas de informacion de la
Administracion de la Comunidad Auténoma
de Cantabria, desarrollar las clausulas
correspondientes al articulo 13.

Apartado 6°.1.

Si la aplicacién se usara para tratar datos
personales, desarrollar el contenido del
apartado 6°.2.
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Caracteristicas del objeto del contrato Articulo de la Clausulas del Anexo Il a incluir en el
presente orden Pliego de Prescripciones Técnicas

Nota: En todo los casos, se trata de
desarrollar los contenidos que se especifican
en el apartado correspondiente del Anexo II.

Contratos cuyo objeto incluya la prestacion de | Articulo 15 Apartado 1°.

un soporte tecnoldgico avanzado.
Apartado 2°.

Si el personal del adjudicatario tratara
informacién real, desarrollar las clausulas
correspondientes al articulo 12.

Si el personal del adjudicatario accedera a
los sistemas de informacion de la
Administracion de la Comunidad Auténoma
de Cantabria, desarrollar las clausulas
correspondientes al articulo 13.

Contratos cuyo objeto implique suministro de Articulo 16 Apartado 7°.

aplicaciones comerciales o de elementos . . .
hardware, asi como subscripcion a servicios Enel caso de ref:amblos piezas o fungibles
tecnolégicos. no sera necesario salvo que las

caracteristicas particulares del objeto del
contrato asi lo aconsejen.

Contratos integrales de soporte y otros tipos Articulo 17 Depende de las caracteristicas y alcance en
de objeto del contrato relacionados con la particular de cada contrato de este tipo
tecnologia. (tener en cuenta lo especificado en los tipos

de contratos que abarca su objeto).
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