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REQUISITOS/CONFIGURACION
PARA UTILIZACION DE CERTIFICADOS

En el presente documento se recogen los pasos necesarios para instalar el programa Au-
toFirma y se explica el uso de REC con certificado electrénico.

Puede consultar y ampliar la informacién relativa al proyecto Cliente @firma, dentro del
cual se encuentra AutoFirma, en la siguiente direccién Web:

http://administracionelectronica.gob.es/es/ctt/clienteafirma
1.1. REQUISITOS MINIMOS

El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de
tramites web tiene los siguientes requerimientos en cuanto a entorno operativo:

» Sistema Operativo
% Microsoft Windows 7 o superior.
- Soportado directamente en 7, 8, 8.1 y 10.
- En 32 0 64 bits.
& Apple OS X Mavericks o superior.
- Soportado directamente en Mavericks, Yosemite y El Capitan.
3 Linux
- Guadalinex, Ubuntu.

» Navegadores Web (para la invocacién por protocolo)
% Microsoft Windows
- Google Chrome 46 o superior.
- Mozilla Firefox 41.0.1 o superior.
- Microsoft Internet Explorer 8 o superior.
- Microsoft Edge v20.
@& Apple OS X
- Apple Safari 9.0 o superior.
3 Linux
- Mozilla Firefox 41.0.1 o superior.

Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en el que se
usara para ejecutar las operaciones de firma.
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1.2. INSTALACION DE AUTOFIRMA (RECOMENDADADO)

Para el uso de los certificados en el navegador se recomienda instalar en el ordena-
dor el programa Autofirma.

Autofirma es un programa que permite obtener los certificados del usuario instala-
dos en el ordenador y utilizarlos para firmar desde el navegador de internet.

La instalacion de AutoFirma debe ser realizada por un usuario con permisos de
administrador.

Para instalar el programa en el ordenador en necesario seguir los siguientes pasos:
e Abrir el navegador de internet.
e Descargar el programa desde la siguiente pagina:
http://firmaelectronica.gob.es/Home/Descargas.html

e Instalar la aplicacion haciendo doble click en el fichero “AutoFirma.exe” des-
cargado.

* Seguir los pasos de instalacion tal y como indica el proceso de instalacion.
Tras el lanzamiento aparecerd la pantalla de solicitud de permiso de instalacion.
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Pulsaremos “Si” y pasaremos a la ventana de bienvenida a la instalacion.

Pulsaremos sobre el botén “Siguiente” y aparecerd el Acuerdo de Licencia.
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Pulsaremos sobre el botén “Acepto” y aparecera la ventana de seleccion de la car-
peta de destino a la instalacion.

Puede dejar la ruta que se le muestra por defecto (recomendado) o seleccionar cual-
quier otra ubicacion. En caso de modificar el directorio por defecto, asegtrese de
instalar AutoFirma en un directorio propio y no en uno compartido con mas apli-
caciones o documentos.

Pulsaremos sobre el boton “Instalar” y se realizaran las tareas de instalacion.
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Al finalizar el proceso de instalacién (veremos como Gltimo comentario “Completado”)
pulsaremos sobre el botén “Siguiente” y aparecera la ventana de finalizacién de la
instalacion.

Pulsaremos sobre el boton “Terminar” y la aplicacion ya esta preparada para ser
utilizada en las operaciones con certificados desde el navegador.
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2. ACCESO A REC CON CERTIFICADO

Desde un navegador, introducimos en la barra de direcciones la ruta a la aplicacién
de REC (https://rec.cantabria.es/), se nos mostrara la pantalla de acceso al REC
con dos opciones para realizar la presentacion: con certificado y sin certificado.
Para acceder con certificado electrénico accederemos desde el enlace “Con certi-
ficado electronico”:

Se nos presenta una pantalla nueva con la posibilidad de descarga de esta “Guia de
uso de REC con certificado”, y un boton para acceder.

Pulsando el botén “Acceder” ...
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- Si la aplicacion AutoFirma no esta instalada se presenta una ventana emergente
que ofrece la posibilidad de descargar esa aplicacion. Pulsando el botén “Aceptar”,
comenzard el proceso de instalacion detallado en apartado 1.2 de esta Guia.

- Si la aplicacion AutoFirma esta instalda, se ejecutara...
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A continuacion, nos mostrara una ventana con los certificados que tengamos insta-
lados en el equipo y/o tarjetas lectoras (por ejemplo para el DNle):

Una vez seleccionado el certificado, la aplicacion de REC nos lleva a la pagina
principal desde la que se podra acceder a los buscadores de los distintos tipos de
procedimientos de Gobierno y a “Mis Solicitudes”.
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3. ;COMO HACER UNA PRESENTACION
CON CERTIFICADO EN REC?

Para hacer una presentacién en REC tendremos que seguir los siguientes pasos:
- Rellenar los datos de la solicitud.

- Firmar digitalmente la solicitud.

- Subir la documentacién complementaria (al menos la que sea obligatoria) y en los
casos que aplique se solicitara que se firmen digitalmente.

- Completar la presentacion realizando el registro en el Gobierno de Cantabria.

Nota: Hasta que no se complete el registro, la solicitud per-
manecerd como borrador y no tendré validez en el Gobierno
de Cantabria.
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3.1. LOCALIZAR EL PROCEDIMIENTO

Para poder iniciar la presentacién lo primero es localizar el procedimiento (ya sea
del tipo subvencion, recurso, etc.) a través de los distintos buscadores. Para este
manual, vamos a utilizar el procedimiento de “Publicacién de anuncios en el Bo-
letin Oficial de Cantabria”:

3.2. INICIAR LA PRESENTACION

Antes de iniciar la presentacion, se muestra el procedimiento y la docu-
mentacion complementaria asociada al procedimiento. En nuestro caso,
el procedimiento tiene asociados 2 documentos y ambos son obligatorios
y requieren firma:
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3.3. RELLENAR LOS DATOS DE LA SOLICITUD

Al‘pulsar sobre el boton de “Iniciar la Presentacion” nos presentara un formulario
con los datos que se tienen que rellenar relativos al interesado, representante y datos el
anuncio:
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Cuando se guarda el documento se informa del resultado de la operacion:

La solicitud se podra editar tantas veces como sea necesario mientras no se realice
el registro en el Gobierno de Cantabria.

volver arriba




3.4. FIRMAR LA SOLICITUD

Una vez se han introducido los datos de la solicitud, se habilita un botén para acce-
der a la pantalla de firma de la solicitud. En esta pantalla se muestra el documento
que se va a firmar con los datos que hemos introducido anteriormente y pulsando
el botén “Firmar” iniciaremos el proceso de firma...

...nos presentara una ventana con los certificados que tengamos instalados en el
equipo y/o tarjetas lectoras para seleccionar con el que se quiere realizar la firma:
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Una vez terminado el proceso de firma se muestra una pantalla con el resultado de
la operacion.
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3.5. DOCUMENTACION COMPLEMENTARIA / SUBIDA DE
DOCUMENTOY FIRMA

Para poder acceder a la opcion de presentar la solicitud en el Registro, antes debe-
mos tener la documentacion subida y firmada para nuestro caso.

Nota: La firma solo se realizar sobre documentos en for-
mato PDF, en la propia pantalla se indica la posibilidad de
utilizar una herramienta externa para convertir documen-
tos a formato PDF.

Accedemos a la pantalla de documentacién complementaria y procedemos a la
subida de uno de los documentos:
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Una vez subido, procedemos a realizar la firma (la opcién seguird estando disponi-
ble hasta que se firme por lo que no se tiene que hacer inmediatamente):
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Mientras la solicitud no esté presentada en el Registro del Gobierno de Cantabria,
el documento se prodra borrar y volver a subir, y firmar tantas veces como sea
necesario.

volver arriba




3.6. PRESENTAR LA SOLICITUD EN EL REGISTRO DEL GOBIERNO
DE CANTABRIA

Una vez tengamos la solicitud firmada y toda la documentacion complementaria su-
bida y firmada, se habilitara la opcion de “Continuar presentacién” en el Registro
de Gobierno de Cantabria. Accedemos a la pantalla del Registro pulsando sobre el
botén de “Continuar presentacion” donde se informa que va a finalizar la presen-
tacion, para ello hacemos click sobre el enlace de presentacion:
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Finalizado el registro, ni la solicitud ni la documentacién se podran modificar, solo se
podran consultar. Se habilitardn opciones de consulta y descarga de la documentacién
generada automdticamente:
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4. CONSULTAR MIS SOLICITUDES
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Si se accede al detalle de la solicitud se podran consultar:
- Los datos de la solicitud.
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- Los documentos que se han subido, y descargalos.
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- La solicitud en formato PDF con la informacion de la firma y del Registro (bot6n
“Ver solicitud”.
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- El Acuse de Recibo con la informacién del Registro, la documentacién aportada vy el
destino (pulsar botén “Ver Recibo Presentacion”).
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