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Este manual describe como validar, con la aplicacion Adobe Reader o Adobe Acrobat, la firma
de los documentos en formato PDF que el BOC pone a disposicién de los ciudadanos en su
sede electronica. Aunque la guia se ha elaborado para la versién 9.0 de Adobe Reader, se
puede utilizar para versiones anteriores, tanto de Adobe Reader como de Adobe Acrobat. La
validacion de la firma puede ser manual o automatica, tal y como se describe en las siguientes
secciones de este documento, pero independientemente del método empleado, es necesario,
en primer lugar, instalar los certificados de la Fabrica Nacional de Moneda y Timbre, y en
segundo lugar configurar la aplicacion para que confie en el certificado raiz del certificado de

firma.
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INSTALAR LOS CERTIFICADOS DE LA ENMT-RCM.

Para poder verificar correctamente la firma electrénica de los documentos PDF, debe registrar

en su navegador los certificados de la Fabrica Nacional de Moneda y Timbre.

Estos certificados estan disponibles en boc.cantabria.es, y son:

+  El certificado de la Autoridad de Certificacion raiz (AC RAIZ FNMT-RCM);
+ El certificado de la Autoridad de Certificacion intermedia (AC APE).

Aunque el proceso de instalacidon que se describe a continuacion se ha elaborado para Internet

Explorer, puede servir de guia para otros navegadores.

1. Pulse el enlace “Certificado AC RAIZ FNMT-RCM” que encontrara en boc.cantabria.es.

Se abrira una ventana similar a la que se muestra a continuacion, preguntando si

desea abrir el archivo o guardarlo en su equipo, pulse el boton “Abrir”.

Advertencia de seguridad de Descarga de archivos @
iDesea abrir o guardar este archivo?

Hombre: AC_RALZ_FHMT_RCMSHAL.cor
Tipo: Certificado de seguridad, 1,95 KB

@] Guardar ][ Cancalar

P ﬁ #ungue los archivos procedentes de Intemet pueden ser dliles, este

Yo

tipo de archivo puede llegar a dafiar el equipo. Sino contia en el
origen. no abra ni guarde este software. ;Cudl s el iesga?

2. A continuacién se mostrard una ventana con los datos del certificado, seleccione la

pestafia “General” y pulse el boton “Instalar certificado ...

3. Se abrira una nueva ventana con el “Asistente para importacion de certificados”, pulse
el boton “Siguiente” en este paso y en el paso posterior, y finalmente el boton

“Finalizar”. Tras este Ultimo paso se mostrara un mensaje indicando que la importacién
se realiz6 correctamente.

Asistente para importacidn de certificados

Este es el Asistente para
importacion de certificados

Este ssistente |e ayuda & copiar certificados, listas de
confianza de certificados y Istas de revocaciones de
certificados desds su disco a un dlmacén de certiicados.

Un certificado, que se emite por una entidad emisora de
certificacian, s una confirmacan de su identidad v
contiene informacian que se Ltliza para proteger datos o
para establecer conexiones de red sequras. Un aimacén
de certificados es ol &rea del sistema donds se quardan
los certificados.

Haga clic en Siguierte para continuar,

[ s‘m:n;g ),
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Pulse el botén “Aceptar” de la ventana que muestra la informacion del certificado para

cerrarla.

4. Pulse el enlace “Certificado AC APE" que encontrara en boc.cantabria.es y repita los

pasos del 2 al 5 para instalar este nuevo certificado.

Si ha optado por guardar los certificados en su disco, haciendo doble click sobre cada uno de
los archivos se mostrara la ventana del paso 4, y podra seguir con el resto de pasos hasta

importar el certificado.
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CONFIGURAR Adobe Reader PARA QUE CONFIE EN EL CERTI FICADO RAIiZ DEL
CERTIFICADO DE FIRMA Y DEL CERTIFICADO DE LA AUTORI DAD DE SELLADO DE
TIEMPO.

Hay varias formas de configurar las identidades en las que Adobe Reader confia, sélo es

necesario utilizar uno de los métodos indicados a continuacion:

PRIMER METODO

Confiar en el certificado raiz del certificado de f  irma.

Al abrir por primera vez un PDF firmado por el BOC, se puede afadir el certificado raiz del

certificado de firma a las identidades de confianza, de la siguiente manera:
1. Abrir el documento.

2. Seleccionar la ficha de firmas, bien eligiendo del men( principal “Ver” > “Paneles de
navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la

parte izquierda del documento.
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CVE:2009-17071 APROBACION INICIAL Y EXPOSICION PUBLICA DEL EXPEDIENTE DE
MODIFICACION DE LA PLANTILLA DE PERSONAL MUNICIPAL Pag. 68

3.CONTRATACION ADMINISTRATIVA
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£
3. Seleccionar la firma (se mostrara el icono "~ 0 uno similar, junto a la firma para

indicar que la identidad del firmante es desconocida porque no se ha incluido en la lista
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de identidades de confianza y ninguno de sus certificados principales es una identidad

de confianza)

4. Una vez seleccionada la firma, pulsar el botén derecho del ratén y elegir la opcion

“Mostrar propiedades de la firma ...” del menud que se despliega. Se abrira la ventana

“Propiedades de la

firma”, en la que se muestran varias pestafas. Elegir la primera

(“Resumen”) y pulsar el boton “Mostrar certificado ..."

Propiedades de'la firma
E’E} La validez de la firma es DESCOMOCIDA,

Resumen | Documento | Firmante | Fecha y hora | Legal |

&

e
Firmado por:  [JESCRIPCION SERVICIO DE FIRMA DE DIARIOS OFICIALEY, | Mostrar certificado... | )

Hgtivo: |

Fecha: jznuﬁflztls 11:25:02 +01'00"

Resumen de validez

5. Se abrird una nueva

3 No ha habida medificaciones en: Documento desde que s firms,

2] La identidad del Firmante s desconocida parqus o g2 ha incluido enla lista de identidadss
de confianza y ningune de sus certificados principales 5 una identidad de confianza,

/1, Lafechay hora de la firma proceden del reloj del equipo dsl firmarte.

Ubicacién: |

ventana, “Visor de certificados”, en la que se muestra en el panel

de la izquierda la lista de certificados que componen la ruta de certificacién completa.

Seleccionar el certificado raiz (el primero en la jerarquia).

Visor de certificados

[ Mostrar kodas las rutas de certificacion encontradas

DESCRIPCION SERM

Emitido por:
valido desde:

“ilido hiasta:

Uso deseado:

Este cuadro de didlogo le permite ver los detalles del certificado ¥ toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

Resumen | Detslles | Revocacion | Confianza | Marmativa:

Aviso legal |

FHMT-RCM

FHMT-RCM

2008/10/29 16:5%:55 +01'00°
2030/01/01 01:00:00 +01'00°

Firmar liska rewocacién certificados (CRL), Firmar certificado
{autoridad del certificada, Ca)

6. Seleccionar la pestafa “Confianza” y pulsar el boton “Agregar identidades de confianza
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Visor de certificados

Este cuadro de dialogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[IMostrar todas las rutas de certficacién encontradas
= FHHT-RCM Resumen | Detalles | Revocacién || Confianzs || ormativas | Avisa legal |
= FMMT-RCM
DESCRIPCION SERY | Ecte certiicado na es de confianza.

Configuracion de confianza

Firmar dacumentos o datos
Certificar documentos

Ejecutar contsnida dindmica incrustads en un decumenta
certificada

EjecLitar JavaSeripts privilegiados incrustades en un documento
certificada

2 X X ¥ X

Realizar operariones priviegiadas de sisema (red, impresidn,
acresn a archivos, etr.)

Agregar identidades de confianza...

7. Se abre una nueva ventana, “Importar configuracion de contactos”, en ella, marcar en

la seccion “Confianza” la casilla “Utilizar este certificado como raiz de confianza”

Importar. configuracidn de contactos

Detalles del certificado

Asuntor  FMMT-RCM

Emisar: - FNMT-RCM

Uso:  Firmar certificado (autoridad del certificada, €A, Firmar lista revocacién certificados (CRL)
Caducidad:  01/01/2030 0:00:00

Corfianza |

El certificada Ublizado para firmar un dorumento debe ser de un certificada rafz de confianza o
praceder de una raiz de confianza para que la validacion de la firma se realice carrectamente. La
comprobacicn de revoracion no se realiza en un certficada rafz de canfisnza o en uno supsrior &
dl,

[¥l1tiizar este certificado coma raiz de confianza;

alidacidn de firma se realiza corre) confie en este certificada:

i3 (red, impre:

8. Pulsar “Aceptar” para cerrar la ventana “Importar configuracion de contactos” y de

nuevo “Aceptar” en la ventana “Visor de certificados”.
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SEGUNDO METODO

Confiar en el certificado raiz del certificado de f  irma.

Anadir el certificado raiz del certificado de firma a las identidades de confianza usando el

Administrador de identidades de confianza de Adobe Reader, segln los siguientes pasos:

1. Seleccionar del menud “Documento” > “Administrar identidades de confianza ...” si tiene
instalado Adobe Reader, o “Avanzadas” > “Administrar identidades de confianza ..."” si

tiene instalado Adobe Acrobat.

2. En la lista desplegable “Mostrar” que hay en la parte superior de la ventana, la opcién

por defecto es “Contactos”, cambiar la seleccion a “Certificados”.

3. Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el primer método

explicado anteriormente)

4. Con el certificado raiz seleccionado, pulsar el boton “Editar confianza”

Administrar identidades de confianza

Mostrar: | Certificados v}

[ Agreqar contacto, .. ]

FHMT-REM

[ Solicitar contacto, ., l

,'—__-—"-lhk

E Editar confianza. ., 2

[ Exportar... ]

[ Elirninar I

TUSYS arupa..

[ IMostrar certificada. .. I

5. En la nueva ventana que se muestra, “Editar confianza del certificado”, marcar en la

seccion “Confianza” la casilla “Utilizar este certificado como raiz de confianza”

6. Pulsar “Aceptar” para cerrar la ventana “Editar confianza del certificado”.
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TERCER METODO

Si el certificado raiz del certificado de firma, y el certificado raiz del certificado de la Autoridad

de Sellado de Tiempo, estan registrados en el almacén de certificados de Microsoft Windows,

se puede seguir este tercer método que consiste en:

1. Seleccionar en el menu principal “Edicion” > “Preferencias”.

i ORD 2009-11-26 6.pdf - Adobe Acrobat Pro

Archivo | Edicisn Wer Documento  Comentarios  Formularios

Deshacer
Rehacer
Corkar
Copiar
Pegar

Eliminar

Seleccionar todo

Deseleccionar todo
Revisar ortografia

Blisqueda (simple)
Biisqueda {avanzada)

Resultados de la bisgueda

Preferencias...

Copiar archivo en Portapapeles

Mayls+Crl+a

Mayls+Crl+F

Chrl+2 P

Mays+Chrl+2

Chrl4+3
ChrlC
Chrl+y

Chrl+a

Chr+F

3

Chrl+K

2. Seleccionar en la ventana que se muestra la opcién “Seguridad” de entre todas las que

hay en el panel de la izquierda.

3. Pulsar el boton “Preferencias Avanzadas” para abrir la ventana “Preferencias

avanzadas de las firmas digitales”.

Preferencias.

Categorfas

Documentos
General

Pantalla completa
Presentacin de pagina

3Dy mutimedia
actesibiidad

#scrobat com
isdministrador de canfianza
Buscar

Confianza en contenid multimedia (heredada)
Formularios

Identidad

Internacional

Inkernet

JavaScript

Lectura

Medicion (2D}

MediciGn (30}

Medicion (Geo)

Mulimedia (heredado)
Ortografia

Rastreador

Seguridad (mejorada)
Unidades
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4. En la ventana de “Preferencias avanzadas de las firmas digitales”, seleccionar la

pestafia “Integracion de Windows”, y marcar las opciones “Activar la busqueda de

certificados distintos a los suyos en el almacén de certificados de Windows”, y

“Validando firmas” de la seccién “Confiar en TODOS los certificados raiz del almacén

Preferencias avanzadas de las firmas digitales

Verficacien | Creacién | Integracién de Windows

[liactivar I bisqueda de certificados ditintos 2 los suvas en el almacén de certificados de Windows

Confiar en TODOS los certificados raiz del aimacén de certificados de windows para las siguientes
operationes:

Valdanda firmas
[ validande documentos certificados
1, Sise selecciona cualquiera de estas opciones, el contenido de las empresas que tengan

activarion de esta fundian,

certificados instalados en Windaws se considerars contenidn de confianza. Tenga cuidads con la

5. Pulsar “Aceptar” para guardar los cambios y volver a la ventana “Preferencias” y de

nuevo “Aceptar” para cerrar esta ventana.

Validacién de la firma digital

Validacién manual

Para validar la firma digital de forma manual seguir los pasos que se indican a continuacion:

1. Abrir el documento

2. Seleccionar la ficha de firmas, bien eligiendo del men( principal “Ver” > “Paneles de

navegaciéon” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la

parte izquierda del documento.
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3. Seleccionar la firma (si no se ha validado alin se mostrara el icono ", 0 uno
similar, junto a la firma)

4. Una vez seleccionada la firma, pulsar el botén derecho del ratén y elegir la opcion

“Validar firma”.

Archivo  Edicion  Wer  Documento  He

(@) Estéviendo este documento et

Iﬁ Firmas

;

PEE

5. Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a la firma el

icono ; , 0 similar.

Validacién automatica

Se puede configurar la aplicacion para que la firma de un documento PDF se valide
automaticamente al abrirlo, pero hay que tener en cuenta que esta operacidbn consume un

pequefo lapso de tiempo cada vez que se abra el documento. Para establecer la validacion
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automatica hay que configurar las preferencias de las firmas digitales de Adobe Reader de la
siguiente manera:
1. Abrir el documento

E ORD 2009-11-26 6.pdf - Adobe Reader

Archivo | Edicion  Ver Documento Herramientas  Wentana

o o Ctrl+z
Rehacer Mayls+Ctrl+Z
B Cortar Crl+i
Copiar curl+c
Pegar Ctrlay

Eliminar

Copiar archivo en Portapapeles

Seleccionar todo Chri+a
Deseleccionar tado Mayis+Cir+A
Revisar ortografia »
Bisqueda (simple) Curl+F
Bilsqueds (avanzada) May(s+Ctri+F
Resultados de |a bisqueda »
Freferencias. . Chri+k

2. Seleccionar del mena principal “Edicion” > “Preferencias”.

3. Seleccionar en la ventana que se muestra la opcién “Seguridad” de entre todas las que

hay en el panel de la izquierda.
4. Marcar, sino lo esta, la opcion “Verificar firmas al abrir el documento”.
5. Pulsar el botén “Preferencias Avanzadas” para abrir el cuadro de diadlogo “Preferencias

avanzadas de las firmas digitales”.

Preferencias [

Categorias
Fire,

Documenios

et Verifcar firnas 4l abr el documents, Preferencias avanzadas.
Pactalluconriets []ver dorumentos em &1modo de viska previa de dacumentos  Frmar
Presentacion de pagina

Aspectn

3Dy mutinedia Huevo. .
Acteshildad

Acrobat.com

Administrador de confianza

Buscar.

Confianza en contenido multimedia (heredado)
Formularios

Identidad

Internacional

Inkernet

e Configurain de sequridad
Medcien (20) [ Cargar la configuracian de sequiidad desde un servidor
| mecicién (an)
Mdicién (Geo)

| Multimedia (heredado)
| Ortografia
| Rastreador

Configuracicn del servidor

wRL |

La configuracien debe firmarse artes deli | F=110

Sequridad (mejorads)
Uridades

6. Seleccionar la pestafia “Verificacion”, y en la opcién “Al verificar:” marcar “Usar el

método especificado en el documento. Preguntar si no esta disponible”.

7. Marcar la opcién “Requerir la comprobacion de revocacién de certificados al comprobar

firmas siempre que sea posible”.
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8. En el recuadro “Hora de verificacion” seleccionar la opcién “Si esta disponible, hora
segura (por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora

actual”.

Preferencias avanzadas de las firmas digitales
| werificacion | reacién || Inteqracion de Windows
Al verificar:
(%) Usar el método especificado en ef documento. Preguntar sino esta disponible.
(CYUsar el método especificado en el documento. Usar el método predeterminado si no esta disporible:
() Usar siernpre el método predeterminado (anula el método especificado en ef documento)
Método predeterminado para wetificar firmas:  Sequnded predec de Adone
[FRequerir Ia comprobacién de revocacién de certficados &l comprabar Firmas siermpre que sea posible
Hora de verfficacion
Werificar firmas mediante:
OHora actusl

(35 est disporible, hors segura fpor ejempla s marca de hars) incrustada snla fima en casa contrario la hora actual

(2 Hora en la que se creo la firma

9. Pulsar “Aceptar” para cerrar la ventana de “Preferencias avanzadas de las firmas

digitales”, y de nuevo en “Aceptar” para cerrar la ventana “Preferencias”.

10. La proxima vez que se abra el documento, se validara la firma automaticamente.

Comprobar la validez de la firma electronica

Se puede comprobar la validez de la firma a través de la ficha “Firmas”, para verla seleccionar
del menu principal “Ver” > “Paneles de navegacion” > “Firmas”, o seleccionar la ficha “Firmas”
gque se muestra en la parte izquierda del documento. En esta ficha se muestra un listado de

todas las firmas electronicas que tiene el documento e informacion sobre su validez.

#ll ORD 2009-11-26 6.pdf - Adobe Acrobat Pro

Archivo Edicién Documenta Comentarios Formul
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rmas: verificar firmas agregadss a este docur

2.3.0TROS

CONSEYERIADE i, 10
CVE2009-16973 ORDEN HAC/22,
LA CONCESION DE AYUDAS DE ACCION SOCIAL PARA EL PERSONAL
AL SERVICIO DEL INSTITUTO CANTABRO DE ESTADISTICA (ICANE) Pag. 44

QUE SE convoca

AavTo saro
071 APROBACION INICIAL Y EXPOSICION PUBLICA DEL EXPEDIENTE DE
MODIFICACION DE LA PLANTILLA DE PERSONAL MUNICIPAL Pég. 68

3.CONTRATACION ADMINISTRATIVA

CONSEJERIA DE PRESIDENCIA ¥ JUSTICIA B
Btvico] | & 0] | [ ] ome...| &soeti.. | &t | yiMens.. | Z)ussor.. | Bl vwn.. | Bl ab... | Zimanu.. | H)oocu.. [[Fomo- | @/«

Para consultar los detalles sobre la firma y la validez del certificado con el que se hizo, pulsar
con el botén derecho del ratén sobre la firma, y elegir la opcién “Mostrar propiedades de firma
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..." del menu que se despliega. Se abrird una ventana, en la que se muestran varias pestanas,
seleccionar la primera (“Resumen”) y pulsar el boton “Mostrar certificado ...". Se abrira una
nueva ventana “Visor de certificados” en la que se seleccionard la pestafia “Revocacion”. En la

seccion “Detalles” se muestra informacion sobre el estado de revocacion del certificado.

Visor de certificados @

Este cuadro de didloge le permite ver los detalles del certificado y toda su cadena de emisidn. Los
alaentrada i

[Imostrar todas las ritas de certificacién ncontradas

12 FHMT-RCM Resumen | Detalles | REvOCatin | Confianza | Mormativas || Aviso legal |
= FMT-RCH
DESCRIPCION SERY

% B certificadn seleccionado es valido

Detalles

el certficado seleccionada se considera valdo poraue no sz ha
revora, seqin indics la comprabarin en tempa real mediante
el protacelo de estad de certficada enlinea (OCSP, Online
(Certificate Status Protocol)

La respuesta OCSP se firmd por 'DESCRIPCION SERVIDOR OCSP
APE - ENTIDAD FMMTRCM - CIF 028250041" el 2008/12/15
17.000R 401N

Detalles del firmante, . | | Froblenes encontrados..,

Comprabar revozation

3 ) >

@  Leruka del cortficado seleccionad es vaiida

La validarion de a ruta ¥ las comprobariones de revacacien se realzaron el 200812/15 17:01:06 +01'00°
Modelo de validacion; shel
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