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CONSEJO DE GOBIERNO

CVE-2017-5900 Decreto 43/2017, de 22 de junio, por el que se aprueba la Politica
de Gestién de documentos administrativos electréonicos, expedientes
electrénicos y archivo electrdnico de la Administracion de la Comuni-
dad Auténoma de Cantabria y su Sector Publico.

La gestion de documentos resulta esencial para las Administraciones Publicas, tanto para el
funcionamiento interno de las mismas, como para los servicios que se prestan a los ciudadanos.
La Ley 3/2002, de 28 de junio de Archivos de Cantabria, trata esta gestién de documentos,
si bien estd especialmente centrada en documentos incluidos en soportes no automatizados.

Con la progresiva implantacién de los servicios de Administracién Electronica, cobra una
excepcional importancia la gestion de los documentos electrénicos, por lo que partiendo de
la citada Ley de 3/2002, el Decreto 74/2014, de 27 de noviembre, de Régimen Juridico de la
Administracion Electronica de la Comunidad Auténoma de Cantabria y el Decreto 10/2017, de
9 de marzo, por el que se regula el régimen juridico especial para la utilizacién de medios tec-
nolégicos en los expedientes que no tengan la condicion de integralmente electrénico, resulta
necesario el presente Decreto por el que se aprueba la Politica de Gestién de documentos ad-
ministrativos electrénicos, expedientes electrdnicos y archivo electrénico de la Administracion
de la Comunidad Auténoma de Cantabria.

Este Decreto establece el conjunto de medidas organizativas, medidas técnicas y criterios
comunes para la gestion de los documentos electrdnicos y los expedientes electrdnicos durante
toda su vida util, incluyendo las fases activa o de tramite y la de Archivo.

El texto se desarrolla en cuatro Capitulos, con un total de 17 articulos, una disposicion adi-
cional, otra disposicidon derogatoria y dos disposiciones finales.

DISPONGO

CAPITULO I
Disposiciones generales

Articulo 1. Objeto y ambito de aplicacion

1. El presente decreto tiene por objeto aprobar la Politica de Gestién de documentos ad-
ministrativos electrénicos, expedientes electronicos y archivo electrénico, entendido por tal
al conjunto de medidas organizativas, técnicas y los criterios comunes para la gestion de los
documentos electrdnicos y expedientes electronicos, tanto durante su fase activa o de tramite,
como en su fase de archivo, asi como las medidas y regulacion de este ultimo.

2. Esta Politica estara integrada en la estrategia global en materia de produccién admi-
nistrativa, contexto tecnoldgico, transparencia, acceso a la informacion publica, participacion
ciudadana, gestion del conocimiento, y en particular, con la Politica de Seguridad de la Infor-
macion de la Administracién de la Comunidad Auténoma de Cantabria.

3. La previsiones del presente decreto seran de aplicacién:

a) A la Administracién de la Comunidad Auténoma de Cantabria, comprendiendo ésta, a
estos efectos, a la Administracion General y los organismos publicos y entidades de derecho
publico vinculadas o dependientes de la misma, cuando ejerzan funciones administrativas y
utilicen sistemas de informacion gestionados por el drgano directivo con competencias en ma-
teria informatica. Quedan excluidos del ambito de aplicacion del presente decreto el Servicio
Cantabro de Salud y el sector publico empresarial y fundacional, sin perjuicio de lo dispuesto
en la Disposicion Adicional Unica.
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b) A las personas fisicas, juridicas y entes sin personalidad en sus relaciones con las entida-
des anteriores cuando procedan al uso de sistemas de informacién gestionados por el 6rgano
directivo con competencias en materia informatica.

CAPITULO II
Funciones y responsabilidades

Articulo 2. Estructura organizativa.

Las distintas funciones y responsabilidades en la gestién de documentos electrénicos, ex-
pedientes electronicos y archivo electréonico en la Administracion de la Comunidad Auténoma
de Cantabria se distribuyen de la siguiente manera:

a) Al Consejo de Gobierno le corresponde aprobar la Politica de Gestion de documentos
electrénicos, expedientes electrdnicos y archivos electrénicos de la Administracion de la Co-
munidad Auténoma de Cantabria.

b) Al titular de la Consejeria competente en materia de Administracion Electrénica, le corresponde:

1. La direccién e impulso de la Politica de Gestién de documentos electrénicos, expedientes
electrénicos y archivos electronicos.

2. Proponer la aprobacidn de la Politica de Gestion de documentos electronicos, expedientes
electrénicos y archivos electroénicos.

3. Proponer al Consejo de Gobierno la aprobacion de modificaciones en la Politica vigente de
Gestidon de documentos electrénicos, expedientes electronicos y archivos electronicos.

4. El desarrollo normativo de la Politica de Gestion de documentos electrdonicos, expedientes
electrdnicos y archivos electrdnicos, en aquellos aspectos en que sea necesario, mediante orden.

c) Al 6rgano directivo con competencias en materia de Administracién Electrdnica, le co-
rresponde la definicion de los estandares tecnoldgicos, y en particular los relativos a intero-
perabilidad y seguridad, que podra proponer al Consejero con competencias en materia de
Administracion Electrdonica para su aprobacion mediante resolucién. También le corresponde
el disefio, creacion e implantacidn de los sistemas de informacidén destinados al tratamiento y
almacenamiento de los documentos electrénicos.

d) Al 6rgano directivo con competencias en materia de Archivos y patrimonio documental
de Cantabria, le corresponde la definicion de los criterios y directrices técnicas en materia
documental y de archivo, que debera proponer al Consejero con competencias en materia de
Administracion Electrénica la regulacion de las siguientes materias:

1. La regulacién de los contenidos materiales, tales como establecer los tipos de archivo,
fijando para cada uno de ellos los tipos de documentos que podran contener, la necesidad de
usar repositorio seguro o mecanismos de resellado, asi como los criterios de ordenacién in-
terna se aprobaran por Orden del Consejero.

2. Los aspectos técnicos complementarios o derivados de los contenidos materiales se
aprobaran por medio de Resolucién del Consejero.

e) A las Secretarias Generales y érganos equivalentes, como responsables de la organi-
zacion administrativa, les corresponde la coordinacion y aprobacion de instrucciones para el
cumplimiento de la politica.

f) A los titulares de los Organos Directivos y las Unidades Administrativas implicados en las
tareas de gestion de los documentos electronicos gestionados en el ejercicio de sus compe-
tencias, les corresponde velar por la aplicacion de instrucciones, criterios y directrices técnicas
establecidas en esta politica y, en su caso, de las Ordenes que la desarrollen. Asi mismo, les
corresponde impulsar las acciones formativas necesarias.

g) Al resto del personal implicado en tareas de gestion de los documentos electrénicos utili-
zados en el ejercicio de las funciones propias de sus puestos de trabajo, le corresponde aplicar
y ejecutar los criterios y directrices técnicas establecidas en esta politica y, en su caso, de las
Ordenes que la desarrollen.
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CAPITULO III
Directrices para la estructuracion y desarrollo de los procedimientos de gestion documental

Articulo 3. Procesos de gestion de documentos electrénicos y expedientes electrénicos.

Los procesos de gestién de los documentos electrénicos son aquellos que permiten la crea-
cion, mantenimiento, uso, retencién y disposicion de documentos electrénicos y expedientes
electrénicos, cumpliendo con los requisitos de integridad, accesibilidad, autenticidad, conser-
vacién, disponibilidad, integridad, interoperabilidad, tratamiento y trazabilidad.

Cuando se requiera una definicion detallada y formalizada normativamente de estos proce-
dimientos, el presente Decreto se desarrollard mediante Ordenes, que seran aprobadas por el
titular de la Consejeria con competencias en materia de Administracion Electrénica.

Articulo 4. Captura de documentos electrénicos.

1. La captura es el proceso de entrada de los documentos en un sistema de gestion de do-
cumentos, independientemente de que se trate de documentos en formato electrénico o papel.

2. Las formas de captura pueden ser: generacion manual, generacién automatica, registro
electrénico general, compulsa electrénica o digitalizacion.

3. La captura debe cumplir con los siguientes requisitos minimos imprescindibles: integri-
dad, contextualizacion, interoperabilidad, autenticidad y trazabilidad.

Articulo 5. Registro de documentos electrénicos e identificador Unico.

1. El registro de los documentos electrdnicos es el proceso por el cual se le asigna a cada
documento un identificador Unico, con el que seran identificados de forma univoca.

2. Los documentos electréonicos podran ser accesibles y verificables a través del Codigo
Seguro de Verificacidon (CSV), en el servicio de Verificacién de Integridad de Documentos dis-
ponible en la sede electronica de la Administracion de la Comunidad Auténoma de Cantabria.

3. Los Cédigos Seguros de Verificacion seran cifrados con un algoritmo criptografico de genera-
cién de funcidn "hash" que ofrecera las garantias necesarias en materia de seguridad informatica.

4. Adicionalmente, el sistema de registro Unico de la Administracion de la Comunidad Au-
tonoma de Cantabria, asignara por medios informaticos un identificador Unico de registro de
entrada o salida complementario al identificador Unico de documento electrdnico.

Articulo 6. Clasificacion

1. La clasificacién consiste en el conjunto de operaciones destinadas a agrupar los docu-
mentos y expedientes generados en el ejercicio de la actividad administrativa en categorias o
series documentales.

2. Esta clasificacion de documentos, deberd tener en cuenta los criterios de formacion de
expedientes y agrupaciones de documentos electrénicos segun las Normas Técnicas de Intero-
perabilidad de Documento electrénico y Expediente Electrénico de acuerdo con las Resolucio-
nes de 19 de julio de 2011, y la Norma Técnica de Interoperabilidad de gestion de documentos
electrénicos de 28 de junio de 2012, todas ellas de la Secretaria de Estado de Administraciones
Publicas y con el Esquema Nacional de Interoperabilidad (Real Decreto 4/2010, de 8 de enero
por el que se regula el Esquema Nacional de Interoperabilidad en el @mbito de la Administra-
cion electronica), y se realizara de acuerdo al Cuadro General de Clasificacién de Documentos
de la Administracion de la Comunidad Autonoma de Cantabria, el cual serd aprobado mediante
resolucién del titular de la Consejeria con competencias en materia de Archivos y patrimonio
documental de Cantabria.

boc.cantabria.es

antabr BOLETIN OFICIAL
| _ " DE CANTABRIA

CVE-2017-5900

3/8




(€10)23 1212\(0)

de

CANTABRIA

Pag. 15897

MIERCOLES, 28 DE JUNIO DE 2017 - BOC NUM. 124

Articulo 7. Descripcidn de los documentos electronicos y expedientes electrdonicos

1. Todos los documentos electrénicos y expedientes electronicos estaran identificados y
descritos, de forma que se garantice su consulta y localizacion.

2. Se utilizaran sellos de tiempo para generar evidencias sobre el momento en que se incor-
poraron los datos que contengan los documentos electrénicos, asi como de las modificaciones
y transferencias que se hagan en ellos.

3. El modelo de descripcidon atendera a un esquema de metadatos definido para la Adminis-
tracion de la Comunidad Auténoma de Cantabria, que sera aprobado por resolucion del titular
de la Consejeria con competencias en materia de Administracion Electrénica.

Articulo 8. Transferencia

1. La transferencia documental comprende el conjunto de operaciones por la que los do-
cumentos, junto con las responsabilidades derivadas de su custodia, pasan de una fase de
archivo a otra en funcién de sus normas y plazos establecidos.

2. La transferencia de documentos electrénicos y archivos electrénicos entre los reposito-
rios correspondientes a cada fase tendra en cuenta:

a) Las medidas de proteccion de los soportes de informacion previstas en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el @mbito
de la Administracion Electrénica, y en particular, lo relativo a los mecanismos de autenticidad,
integridad y trazabilidad.

b) Las medidas de seguridad que correspondan en cumplimiento de la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

c) Las directrices que fija el Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénica, y que
afectan a las operaciones de transferencia.

3. El documento que se considerara original sera siempre el que se custodie en el reposito-
rio de documentos en fase de archivo, el cual contara con las funcionalidades necesarias para
garantizar su autenticidad, integridad, accesibilidad y conservacién a largo plazo.

4. En el caso de los expedientes electronicos, los indices de los mismos contaran con las
mismas garantias de autenticidad, integridad, accesibilidad y conservacion a largo plazo, que
los documentos electréonicos que forman parte de ellos.

Articulo 9. Acceso

1. Por acceso se entiende la capacidad para localizar, recuperar y consultar los documentos
electronicos.

2. El acceso a los documentos electronicos se regird por la legislacion sobre procedimiento
administrativo comun, sobre transparencia y la especifica que resulte de aplicacién en cada caso.

3. El ejercicio del derecho de acceso por parte de los ciudadanos a la informacion y docu-
mentos administrativos que se encuentren en soporte electronico se realizara preferente por
medios electrdnicos, sin perjuicio de su derecho a elegir el canal a través del cual relacionarse
con la Administracién Publica.

Articulo 10. Calificacion de los documentos esenciales

1. El objeto de la calificacién es fijar los documentos que son esenciales para la organiza-
cion, asi como los plazos de transferencia a archivo y los de conservacion de los documentos.

2. Se consideraran esenciales los siguientes documentos:

a) Documentos que informan de las directrices, estrategias y planificacion de la entidad.
b) Titulos de caracter juridico de la entidad.

¢) Planos de edificios e instalaciones, asi como documentos sobre el funcionamiento de sus sistemas.
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d) El inventario del equipamiento de todas las instalaciones de la entidad.
e) El inventario de todos los sistemas de informacién de la entidad.
f) Convenios y tratados.

3. La relacion de los tipos de documentos que tendran la consideracion de esenciales podra
ser ampliada o modificada en cualquier de sus términos, mediante resolucidn del titular de la
Consejeria en materia de Archivo.

4. La gestion de los documentos esenciales en el entorno digital incluird obligatoriamente:
a) La obtencion de una copia auténtica.

b) La conservacion en el archivo electronico de la copia auténtica, con las medidas de se-
guridad adecuadas en cumplimiento del Esquema Nacional de Seguridad.

5. Los plazos de transferencia y conservacion de los documentos esenciales sera determi-
nados por el 6rgano administrativo que tenga encomendado el ejercicio de las competencias
del Gobierno de Cantabria en materia de Archivo.

Articulo 11. Conservacion

1. La conservacion consiste en el conjunto de procesos y operaciones destinadas a asegurar
la permanencia intelectual y técnica de los documentos a lo largo del tiempo, de forma que se
mantenga su contenido, su contexto, sus componentes, asi como su valor probatorio y fiabili-
dad como evidencia electronica.

2. El érgano administrativo que tenga encomendado el ejercicio de las competencias del
Gobierno de Cantabria en materia de Archivo, aprobara e implantara las disposiciones de con-
servacion, acceso y transferencia de los expedientes electrdnicos.

3. A todos los documentos en fase de archivo, se le afiadiran los metadatos de archivo y
conservacion correspondientes vinculados a esta fase.

4. Las bases de datos documentales que contengan evidencias administrativas, deberan
contemplar la posibilidad de que en algin momento sea necesario realizar una conversion de
las mismas a documentos, como prueba a utilizar en procedimientos o expedientes concretos,
y por ello deberan cumplir con las garantias de integridad, autenticidad, confidencialidad, dis-
ponibilidad y conservacion.

5. Se deberan tener implementados mecanismos de seguimiento de caducidad de los cer-
tificados y sellos electrénicos y de resellado.

6. Se definiran estrategias de revision peridédica para garantizar la conservacién a largo
plazo, que incluird la especificacién de operaciones de copia, conversién, migracion de docu-
mentos, metadatos, indices y pistas de auditoria. Esto incluird la generacién de pistas de audi-
toria sobre las operaciones realizadas, que deberan conservarse al menos tanto tiempo como
el periodo de conservacion de la informacion.

7. Se definiran y aplicaran medidas de seguridad especificas que incluiran:
a) Proteccidn contra software malicioso.

b) La realizacién periddica de copias de seguridad, con procedimientos, documentos y ve-
rificaciones de su efectividad.

c) Acciones especificas dentro del plan de continuidad de las plataformas o sistemas de
informacién que alberguen los documentos electrénicos a conservar.

Articulo 12. Destruccion de documentos.

1. La destruccion de documentos electronicos tiene por finalidad su eliminacion de manera
gue no sea posible su posterior restauracion o reutilizacion.

2. La destruccion de documentos electrdnicos incluird la eliminacién del propio documento
y de sus metadatos. Llegado el caso, también la destruccion fisica del soporte.
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3. La destruccion de los documentos electrdnicos se realizard segun los plazos de conser-
vacién establecidos en cada caso.

4. La destruccion de los documentos electrénicos contemplaran la aplicacion de las medidas
de seguridad relacionadas con el Esquema Nacional de Seguridad, en particular las relativas a
la proteccion de los soportes de informacidn y la limpieza de documentacion.

5. La destruccién de los indices de los expedientes electrdnicos se realizara bajo las mismas
condiciones que la de los documentos electrdnicos.

6. Corresponde al érgano administrativo que tenga encomendado el ejercicio de las com-
petencias del Gobierno de Cantabria en materia de Archivo determinar los criterios para la
destrucciéon de documentos. La destruccion un documento o conjunto de documentos requerira
la autorizacién administrativa del érgano directivo competente en cada caso, previo informe de
la Comision de Patrimonio Documental de Cantabria. La Comision de Patrimonio Documental
de Cantabria sera informada de las destrucciones que se efectten.

Articulo 13. Criterios para la conformacién de los expedientes electrénicos

1. Los expedientes electrdnicos se crearan al inicio de su tramitacion y deberan contener un in-
dice que haga referencia a cada uno de los documentos y comunicaciones que se incorporen a ellos.

2. Una vez finalizada la tramitacidon de un expediente, el indice electrénico definitivo sera
firmado por el titular de la unidad administrativa responsable de su tramitacion, mediante
firma electrdénica "avanzada cualificada" utilizando certificado cualificado, y este debera con-
tener la relacién de todos los documentos que forman parte del expediente, no pudiéndose
afadir nuevos documentos al expediente con posterioridad.

3. A los documentos administrativos correspondientes a cada expediente, segln avance la
tramitacion del procedimiento, se les asignaran los metadatos necesarios para su tramitacion,
gestion y conservacion, atendiendo al contenido del articulo 7 del presente decreto.

4. Los documentos electrénicos podran formar parte de varios expedientes electrénicos,
debiendo quedar documentado en el expediente la consulta o verificacién de datos que corres-
ponda con un tramite de procedimiento.

5. Los documentos administrativos de cada expediente que se vayan generando desde los
sistemas de tramitacion, seran archivados en el repositorio corporativo de documentos elec-
trénicos en fase de tramite, en su expediente y este en la serie documental que corresponda.

6. Los metadatos de nombre y cddigo de la serie documental serviran para establecer la
vinculacién del procedimiento con su serie documental.

CAPITULO 1V
Supervisién, auditoria, formacién y actualizacién

Articulo 14. Registros de correcta aplicacién de procedimientos.

Los procedimientos y acciones seguidos en los distintos procesos de gestion documental
generaran registros con las evidencias de la correcta aplicacion de dichos procedimientos. En
particular, se contemplaran los registros de actividad de los usuarios y de acceso a los datos
que se fijan en el Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica, y en Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal. Ademas se aplicaran las medidas de proteccion
pertinentes sobre estos registros de actividad.

Articulo 15. Supervisidon y auditoria de los procesos de gestién de documentos.

Con el fin de garantizar los distintos procesos de gestion documental, se realizaran audito-
rias periddicas, que procuraran las revisiones y mejoras oportunas para adecuarla a la evolu-
cion de las técnicas de gestion de documentos electrénicos y al marco normativo.
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En particular, se realizaran:

1. Las auditorias periddicas obligatorias del Esquema Nacional de Seguridad, por parte del
Organo Directivo con competencias en materia de Administracion Electrdnica.

2. Las auditorias periddicas obligatorias en materia de Protecciéon de Datos de Caracter
Personal, por parte de los Organos Directivos con ficheros con datos de caracter personal de
los que sean "Responsables del Fichero o Tratamiento", segun la definicion de esta funcion
establecida en el articulo 3.d) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal.

3. Las auditorias que se recomienden por parte del érgano directivo con competencias
en materia de Administracion Electronica para garantizar el cumplimiento del Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica.

4. Aquellas otras que se determinen para mejorar la eficacia y eficiencia de los procesos de
gestion de los documentos electrénicos, por parte del Organo administrativo que tenga enco-
mendado el ejercicio de las competencias del Gobierno de Cantabria en materia de Archivo.

Articulo 16. Formacion.

La Administracion de la Comunidad Auténoma de Cantabria garantizara a todo su personal
la formacion especifica y adecuada a su responsabilidad y funcién que tenga asignada en la
gestidon y conservacién de los documentos electrénicos y expedientes electronicos. También la
formacion especifica para el personal informatico involucrado en el disefio, creacion, implan-
tacion, mantenimiento y proteccién de los sistemas de informacidon que soportan la gestién y
almacenamiento de los documentos electrénicos y expedientes electrdnicos.

Articulo 17. Actualizacion de la Politica de Gestion de documentos electrénicos.

El titular de la Consejeria con competencias en materia de Administracién Electrénica podra
proponer al Consejo de Gobierno la aprobacién de modificaciones o actualizaciones del pre-
sente Decreto. Para ello tendrd en consideracién:

a) Las propuestas del érgano directivo con competencias en materia de Administracion
Electroénica.

b) Las propuestas del 6rgano directivo con competencias en materia de Archivo.

c) Las propuestas de la Comision General de Seguridad de la Informacion.

d) Los resultados de las auditorias a las que hace referencia el articulo 15 del presente Decreto.

Disposicidén adicional Unica. Condiciones para la aplicacion supletoria del presente Decreto
por el Servicio Cantabro de Salud y sector publico empresarial y fundacional.

1. Mediante Orden del titular de la Consejeria a que se encuentre adscrito el Servicio Canta-
bro de Salud se podra establecer la aplicacidon a dicho organismo de las previsiones contenidas
en este Decreto con excepcion de aquellas relativas a la distribucidon competencial de funciones
y responsabilidades que en el mismo se contienen, debiendo adoptar un propio sistema de
distribucion competencial adaptado para su organizacion.

2. Asimismo, los érganos directivos de las entidades que integran el sector publico empresa-
rial y fundacional de la Comunidad Auténoma de Cantabria podran acordar su sometimiento a
las previsiones contenidas en este Decreto con excepcién de aquellas relativas a la distribucion
competencial de funciones y responsabilidades que en el mismo se contienen, debiendo cada
entidad adoptar un propio sistema de distribucion competencial adaptado para su organizacién.

Disposicién derogatoria Unica. Derogacién Normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango que se opongan o con-
tradigan lo dispuesto en este decreto.
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Disposicion final primera. Desarrollo normativo.

Se faculta al titular de la Consejeria competente en materia de administracion electronica para
dictar cuantas disposiciones sean precisas para la aplicacion y desarrollo del presente decreto.

Disposicidn final segunda. Entrada en vigor.

El presente decreto entrara en vigor el dia siguiente de su publicacion en el Boletin Oficial
de Cantabria.

Santander, 22 de junio de 2017.
El presidente del Gobierno,
Miguel Angel Revilla Roiz.
El consejero de Presidencia y Justicia,

Rafael Angel de la Sierra Gonzalez.
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