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CONSEJERIA DE PRESIDENCIA Y JUSTICIA

CVE-2016-6833  Orden PRE/49/2016, de 22 de julio, por la que regula la estructura
de gestion de seguridad de la informacion y de la continuidad de los
servicios del Organismo Pagador.

El Reglamento (UE) nimero 1306/2013 del Parlamento Europeo y del Consejo, de 17 de
diciembre de 2013 sobre la financiacidn, gestion y seguimiento de la Politica Agricola Comun,
desarrollado y complementado por el Reglamento de ejecucién (UE) nimero 908/2014 de la
Comision de 6 de agosto de 2014, por el que se establecen disposiciones de aplicaciéon del Re-
glamento (UE) numero 1306/2013 del Parlamento Europeo y del Consejo en relacién con los
organismos pagadores y otros organismos, la gestidn financiera, la liquidacion de cuentas, las
normas relativas a los controles, las garantias y la transparencia, y por el Reglamento Dele-
gado (UE) n°® 907/2014 de la Comision, de 11 de marzo de 2014, que completa el Reglamento
(UE) n© 1306/2013 del Parlamento Europeo y del Consejo en lo relativo a los organismos pa-
gadores y otros 6rganos, la gestion financiera, la liquidacion de cuentas, las garantias y el uso
del euro, fijan el procedimiento y los criterios de autorizacién de los Organismos Pagadores,
asi como la regulacién del mantenimiento de dicha autorizacion.

En el punto 3.B) del anexo I de éste Ultimo, se especifica como criterio de autorizacion la
seguridad de los sistemas de informacidon que debe estar basada en los criterios fijados en
una de las siguientes normas: a) Organizacion internacional de normalizacién 27002: Cddigo
de practicas para la gestidon de la seguridad de la informacion (ISO); b) Manual de proteccion
informatica de base (BSI) o c) Asociacidon para la auditoria y el control de los sistemas de in-
formacion: Objetivos de control para la informacién y tecnologias afines (COBIT).

El punto 2 del articulo 9 del Decreto 137/2006, de 28 de diciembre, por el que se adapta la
organizacion y funcionamiento del Organismo Pagador de los gastos financiados por el FEAGA
y el FEADER en la Comunidad Auténoma de Cantabria, dicta que la seguridad de los sistemas
de informacion del Organismo Pagador de Cantabria se basarda en la norma UNE-ISO/IEC
17779. Dicha norma se ha convertido en la actualidad en la ISO 27002.

La Resoluciéon de la Direccién del Organismo Pagador de la Consejeria de Ganaderia, Agri-
cultura y Pesca, de 28 de abril de 2006, por la que se crean los Comités de Direccion y de
Seguridad del Organismo Pagador de Cantabria, considerando lo indicado en los apartado
4.1.1 y 4.1.2 de la norma ISO citada, y con objeto de garantizar la direccién y el seguimiento
adecuado de la seguridad de los sistemas de informacion (SSII) del Organismo Pagador, crea
un Comité de Seguridad de los SSII y un Comité de Direccién de la seguridad de la informa-
cion. La composicidon de estos Comités queda posteriormente modificada por la Resolucion de
la Direccién del Organismo Pagador de la Consejeria de Ganaderia, Pesca y Desarrollo Rural,
de 1 de octubre de 2012.

El Comité de Direccidn de la seguridad de la informacion decidié en su reunion de 5 de no-
viembre de 2014, modificar los Comités de Direccidn y de Seguridad del Organismo Pagador
convirtiéndolos en Comisiones y modificando sus nombres y su composicion.

Recientemente se ha publicado Decreto 31/2015, de 14 de mayo, por el que se aprueba la
Politica de Seguridad de la Informacién de la Administracion de la Comunidad Autonoma de
Cantabria y en su articulo 21, se regula la creacidon de los Comités o Comisiones para el estu-
dio, informe y propuesta sobre seguridad de la informacién en materias sectoriales concretas.

A la vista de lo expuesto, es conveniente adaptar la estructura de gestion de la seguridad
de la informacion del Organismo Pagador al referido Decreto, sustituyendo las dos Comisiones
previamente existentes por dos nuevas Comisiones y creando la figura del Responsable Secto-
rial de la Seguridad de la Informaciéon del Organismo Pagador.

Por lo expuesto, de conformidad a lo dispuesto en el articulo 21 del Decreto 31/2015,
procede aprobar la presente orden de creacion de la Comisién Sectorial de Direccion de la
Seguridad de la Informacién del Organismo Pagador, Comision Sectorial de Seguimiento de la
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Seguridad de la Informacién del Organismo Pagador y la figura de Responsable Sectorial de la
Seguridad de la Informacion del Organismo Pagador.

DISPONGO

Articulo 1. Objeto.

El objeto de esta orden lo constituye la aprobacion y regulacién de la estructura de ges-
tion de la seguridad de la informacion del Organismo Pagador de conformidad con el Decreto
31/2015, de 14 de mayo, por el que se aprueba la Politica de Seguridad de la Informacion de
la Administracion de la Comunidad Autonoma de Cantabria, creando la Comisidn Sectorial de
Direccion de la Seguridad del Organismo Pagador, la Comision Sectorial de Seguimiento de la
Seguridad del Organismo Pagador y la funciéon de Responsable Sectorial de Seguridad de la
Informacion del Organismo Pagador.

Articulo 2. Comision Sectorial de Direccidn de la Seguridad de la Informacion del Organismo
Pagador.

1. Se crea la Comision Sectorial de Direccion de la Seguridad de la Informacién del Orga-
nismo Pagador (en adelante Comisién SDSIOP) cuyo fin es la direccion de la seguridad de la
informacién del Organismo Pagador, coordinando la implantacién de medidas de seguridad,
supervisando su efectividad y estableciendo controles para garantizar el cumplimiento de la
legislacién en la materia.

2. La Comisién SDSIOP tiene las siguientes funciones:

a) Asegurar el compromiso de la Direccién del Organismo Pagador con una efectiva gestion
de la seguridad de la informacién y con su mejora continua.

b) Establecer las funciones y responsabilidades especificas de seguridad de la informacion
en el Organismo Pagador de Cantabria.

c) Aprobar planes de mejora de la seguridad de la informacién, impulsando la implantacion
de medidas de seguridad y la adaptacién de procedimientos internos de actuacion atendiendo
al resultado de los analisis de riesgos, informes sobre incidentes de seguridad y auditorias.

d) Supervisar el cumplimiento de los planes de mejora de la seguridad y las actividades de
implantacién de medidas de seguridad.

e) Aprobar planes de continuidad de los servicios prestados por el Organismo Pagador de
Cantabria y proponer cambios en la politica de continuidad a la Direccién del Organismo Pa-
gador de Cantabria.

f) Aprobar los analisis de riegos y, en su caso, aceptar el riesgo residual.

g) Revisar los informes sobre incidencias de seguridad y encargar el estudio de medidas o
iniciativas especificas.

h) Discutir y aprobar, en su caso, las propuestas que, relacionadas con la seguridad de la
informacidn, le eleve la Comision de Seguimiento de la Seguridad de la Informacion del Orga-
nismo Pagador.

i) Elevar a la Comisidon General de la Seguridad de la Informacidn, creada en el articulo 6 de
decreto 31/ 2015, las necesidades del Organismo Pagador de Cantabria que requieran actua-
ciones globales en el &mbito de aplicacién definido en el articulo 1 del citado decreto.

j) Solucionar los conflictos que puedan surgir en la interpretacion y cumplimiento del
Acuerdo de Servicio entre la Direccién del Organismo Pagador y la Direccién General de Orga-
nizacion y Tecnologia en materia de apoyo y soporte informatico.

k) Ratificar el Plan de Necesidades Informaticas Anuales al que se hace referencia en el
Acuerdo de Prestacién de Servicios que establece la relacion entre la Direccién General de Or-
ganizacion y Tecnologia y el Organismo Pagador de Cantabria en lo relativo a la prestacion de
servicios informaticos.
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Articulo 3. Comisidn Sectorial de Seguimiento de la Seguridad de la Informacion del Orga-
nismo Pagador.

1. Se crea la Comision Sectorial de Seguimiento de la Seguridad de la Informacion del Or-
ganismo Pagador (en adelante Comisiéon SSSIOP) cuyo fin es la gestion de la seguridad de la
informacién del Organismo Pagador, desarrollando las instrucciones que reciba de la Comisidn
SDSIOP.

2. La Comisidon SSSIOP tiene las siguientes funciones:

a) Promover la seguridad de la informacidn en el Organismo Pagador y proponer la implan-
tacion de las medidas de seguridad que sean necesarias.

b) Proponer planes de mejora de la seguridad de la informacion, impulsando la implantacién
de medidas de seguridad y la adaptacién de procedimientos internos de actuacién atendiendo
al resultado de los analisis de riesgos, informes sobre incidentes de seguridad y auditorias.

c) Coordinar la gestion de la continuidad de la actividad del Organismo, proponiendo la
aprobacion de los planes estratégicos que procedan.

d) Realizar el seguimiento de las incidencias que afecten a la seguridad de la informacion.

e) Proponer la realizacion de auditorias, supervisar los resultados de las mismas e impulsar
la realizacién de acciones correctivas.

f) Supervisar y controlar los cambios significativos que afecten a los sistemas de informa-
cién y asegurar las medidas oportunas para salvaguardar su seguridad.

g) Velar por la existencia de un inventario de activos y servicios actualizado en materia de
seguridad de la informacion.

h) Establecer recomendaciones a la Comisién de Direccién y aplicar las medidas correctoras
decididas en la Comision de Direccidn.

i) Supervisar los trabajos desarrollados en cumplimiento del Acuerdo de Prestacidén de Ser-
vicios, y en particular los recogidos en el Plan de Necesidades Informatica Anuales, a fin de que
se realicen de conformidad con lo estipulado.

Articulo 4. Responsable Sectorial de Seguridad de la Informacién del Organismo Pagador.

1. El Responsable Sectorial de Seguridad de la Informacién del Organismo Pagador sera el
encargado de la coordinacion de las actuaciones en materia de seguridad de la informacion
derivadas de las decisiones de las Comisiones SDSIOP y SSSIOP.

2. Para el desempeno de sus funciones estara apoyado por personal del Organismo Pagador
experto en las distintas materias afectadas por la ejecucién de esas actuaciones y de la Secre-
taria General, en funcién de las competencias y actuaciones en materia de seguridad de la in-
formacion que afecten globalmente a la Consejeria y por tanto, también al Organismo Pagador.

3. El Responsable Sectorial de Seguridad de la Informacion del Organismo Pagador tiene las
siguientes funciones en materia de seguridad de la informacion:

a. Coordinar y supervisar la ejecucion de las actuaciones derivadas de las decisiones de la
Comisién SSSIOP.

b. Coordinar la realizacion de auditorias y presentar los resultados de las Comisiones SD-
SIOP y SSSIOP.

c. Impulsar las contrataciones que sean necesarias.

d. Promover la elaboracion de los planes de continuidad de los servicios y sus pruebas de
verificacién.

e. Promover la realizacion y mantenimiento de catalogos de activos y servicios.

f. Promover la realizacién de revisiones de los accesos vigentes a los distintos servicios,
aplicaciones y recursos.

g. Promover la realizacion de las actuaciones que sean pertinentes relativas a ficheros no
automatizados.
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h. Elaborar informes de situacién y proponer acciones de mejora a las Comisiones SDSIOP
y SSSIOP.

i. Coordinar la participacion de los responsables de las unidades de gestion en la elabora-
cion de analisis de riesgos, valoracion de los sistemas, auditorias y otras actividades relaciona-
das con al gestién de la seguridad.

j. Ejercer de interlocutor principal con el Responsable de Seguridad de la Informacion de
la Comunidad Auténoma de Cantabria y con otras unidades de gestion, organismos publicos o
entidades de la Comunidad Auténoma de Cantabria o de otras instituciones del estado.

k. Promover la concienciacion y formacion del personal del Organismo Pagador en la materia.

I. Coordinar, impulsar o realizar aquellas otras tareas que le sean asignadas por parte de la
persona titular de la Direccién del Organismo Pagador en materia de seguridad de la informa-
cion o de la continuidad de los servicios prestados por el Organismo Pagador en el ejercicio de
sus competencias.

Articulo 5. Integracidn administrativa.

La Comision Sectorial de Direccion de la Seguridad de la Informacion del Organismo Paga-
dor, la Comision Sectorial de Seguimiento de la Seguridad de la Informacion del Organismo
Pagador y el Responsable Sectorial de Seguridad de la Informacion del Organismo Pagador,
gueda integrado en la Consejeria de Medio Rural, Pesca y Alimentacion, de quien depende el
Organismo Pagador de Cantabria, aunque sin participar en su estructura jerarquica.

Articulo 6. Composicion de la Comision Sectorial de Direccion de la Seguridad de la Infor-
macioén del Organismo Pagador.

1. La Comisidn estara compuesta por:
a) Presidente: La persona titular de la Direccidon del Organismo Pagador.

b) Vocales: Las personas titulares de la Secretaria General de la Consejeria de Medio Ru-
ral, Pesca y Alimentacion, la Direccion General de Ganaderia, la Direccion General de Pesca y
Alimentacion, la Direccidon General de Medio Natural y la Direccidon General de Organizacion y
Tecnologia, el o la Responsable Sectorial de Seguridad de la Informacion del Organismo Paga-
dor vy el o la Responsable de Seguridad de la Informacion de la Administracion de la Comunidad
Auténoma de Cantabria (articulo 14, Decreto 31/2015).

c) Secretario: El o la Responsable Sectorial de Seguridad de la Informacion del Organismo
Pagador, que al tener también la condicion de vocal, contara con voz y voto.

2. En el caso de modificacién de la estructura organica de las Consejerias implicadas, que
supongan un cambio en los puestos de trabajo representados en la Comision, pasaran a formar
parte de ella los titulares de los puestos de trabajo, nuevos o existentes, que asuman las com-
petencias en materia de seguridad de los Sistemas de Informacién que ostentan los actuales.

3. Las funciones del Presidente, el Secretario y los demas miembros de la Comision, asi
como el régimen juridico de las convocatoria, sesiones y actas de la misma se regiran por lo
establecido con caracter general en los articulos 68 a 72 de la Ley de Cantabria 6/2002, de
10 de diciembre, de Régimen Juridico del Gobierno y de la Administraciéon de la Comunidad
Auténoma de Cantabria:

4. En caso de ausencia obligada prolongada o inexistencia del Presidente, serd sustituido
por el Secretario General de la Consejeria de Medio Rural, Pesca y Alimentacién.

5. En caso de ausencia del Responsable Sectorial de Seguridad de la Informacion del Orga-
nismo Pagador, ejercerd de secretario el vocal designado por el presidente.

Articulo 7. Periodicidad de las reuniones

1. La Comision SDSIOP se reunira cuando la convoque el Presidente, a iniciativa propia o a
propuesta del Responsable Sectorial de Seguridad de la Informacion del Organismo Pagador y
de sus reuniones se levantara acta que custodiara su secretario.
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2. Habra al menos una reunion al afio.

Articulo 8. Composicién de la Comision Sectorial de Seguimiento de la Seguridad de la In-
formacién del Organismo Pagador.

1. La Comisidn estara compuesta por:

a) Presidente: El Responsable Sectorial de Seguridad de la Informacién del Organismo Pa-
gador.

b) Vocales:

— Por parte del Organismo Pagador, las personas titulares de los servicios gestores de
ayudas incluidas en el Programa de Desarrollo Rural (PDR) vigente en cada momento. Ac-
tualmente, estos servicios son Supervision de Gastos de la PAC, Ayudas del Sector Agrario,
Agricultura y Diversificacion Rural, Produccién Animal, Reforma de Estructuras, Electrificacion
Rural, Industria y Calidad Agroalimentaria, Montes y Conservacion de la Naturaleza. También
se incluye a las personas titulares de la unidad de auditoria interna y del Servicio de Adminis-
tracién General.

- Por parte de la Direccion General de Organizacidn y Tecnologia, las personas titulares del
Servicio de Informatica, del Servicio de Centro de Proceso de Datos, de la Seccion de Coordi-
nacion Técnica y el o la Responsable de Seguridad de la Informacién de la Administracion de
la Comunidad Auténoma de Cantabria (articulo 14, Decreto 31/2015).

c) Secretario: El Jefe de Seccién de Actuaciones Administrativas del Servicio de Ayudas del
Sector Agrario, que tendra derecho a voz pero sin voto, o, en su defecto, el Jefe de Seccidon
de Coordinacion Técnica de la DGOT, que al tener también la condicion de vocal, contara con
voz y voto.

2. En el caso de modificacién de la estructura organica de las Consejerias implicadas, que
supongan un cambio en los puestos de trabajo representados en la Comisidn, pasaran a formar
parte de ella los titulares de los puestos de trabajo, nuevos o existentes, que asuman las com-
petencias en materia de seguridad de los Sistemas de Informacién que ostentan los actuales.

3. Las funciones del Presidente, el Secretario y los demds miembros de la Comisidn, asi
como el régimen juridico de las convocatoria, sesiones y actas de la misma se regiran por lo
establecido con caracter general en los articulos 68 a 72 de la Ley de Cantabria 6/2002, de
10 de diciembre, de Régimen Juridico del Gobierno y de la Administraciéon de la Comunidad
Auténoma de Cantabria:

4. En caso de ausencia del Jefe de Seccidon de Actuaciones Administrativas del Servicio de
Ayudas al Sector Agrario o del Jefe de Seccion de Coordinacién Técnica de la DGOT, ejercera
de secretario el vocal designado por el Presidente.

Articulo 9. Periodicidad de las reuniones

1. La Comisién SSSIOP se reunira cuando la convoque el Presidente y de sus reuniones se
levantara acta que custodiara su secretario.

2. Habra al menos dos reuniones al afio.

Articulo 10. Continuidad de los servicios

1. La responsabilidad maxima en materia de continuidad de los servicios prestados por el
Organismo Pagador en el ejercicio de sus competencias, correspondera a la persona titular de
la Direccion del Organismo Pagador.

2. Por Orden de la Consejeria de Presidencia y Justicia se definira y aprobara la "Politica de
Continuidad del Organismo Pagador”, en la que se recogeran al menos los siguientes extre-
mos: finalidad, alcance, principios rectores, estructura para la gestidon de continuidad de los
servicios y asignacion de funciones.
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Disposicion adicional primera. Asignacion de funciones a unidad administrativa.

La Comision SDSIOP determinara por acuerdo de la misma, la unidad administrativa a la
que se le encomendaran las funciones y tareas de Responsable Sectorial de Seguridad de la
Informacion del Organismo Pagador.

Disposicidon adicional segunda. Adecuacién de las relaciones de puestos de trabajo.

La Consejeria de Presidencia y Justicia procedera a las modificaciones y adaptaciones ne-
cesarias del puesto de trabajo al que se le asignan el desempefio de las funciones y tareas en-
comendadas al Responsable Sectorial de Seguridad de la Informacién del Organismo Pagador.

Disposicion transitoria Unica. Desempefio temporal de funciones de Responsable Sectorial
de Seguridad de la Informacion.

Hasta que se proceda a la modificacion y adaptacion de la unidad administrativa a la que
se le encomiendan las funciones de Responsable Sectorial de Seguridad de la Informacion del
Organismo Pagador, estas seran desempenadas provisionalmente por titular de ese puesto de
trabajo.

Disposicién derogatoria Unica. Derogacién normativa.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a la presente
Orden y en particular, la Resolucién de 28 de abril de 2006 de la Direccién del Organismo Pa-
gador, por la que se crean los Comités de Direccién y de Seguridad de los SSII del Organismo
Pagador de Cantabria, modificada por Resolucion de 1 de octubre de 2012.

Disposicion final primera. Facultad para dictar instrucciones para la aplicacion.

La Direccién General competente en materia de seguridad de la informacién, y la Direccién
del Organismo Pagador, quedan facultadas para que en el ambito de sus correspondientes
competencias adopten las acciones y dicten las instrucciones que sean necesarias para la apli-
cacion de la presente orden.

Disposicién final segunda. Entrada en vigor.

La presente Orden entrara en vigor el dia siguiente de su publicacion en el Boletin Oficial
de Cantabria.

Santander, 22 de julio de 2016.
El consejero de Presidencia y Justicia,

Rafael de la Sierra Gonzalez.
2016/6833
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