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Este manual describe como validar, con la aplicacion Adobe Reader o Adobe Acrobat, la firma de los
documentos en formato PDF que el BOC pone a disposicion de los ciudadanos en su sede
electronica. Aunque la guia se ha elaborado para la version 9.0 de Adobe Reader, se puede utilizar
para versiones anteriores, tanto de Adobe Reader como de Adobe Acrobat. La validacion de la firma
puede ser manual o automatica, tal y como se describe en las siguientes secciones de este
documento, pero independientemente del método empleado, es necesario, en primer lugar, instalar
los certificados de la Fabrica Nacional de Moneda y Timbre, y en segundo lugar configurar la

aplicacion para que confie en el certificado raiz del certificado de firma.
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INSTALAR LOS CERTIFICADOS DE LA ENMT-RCM.

Para poder verificar correctamente la firma electronica de los documentos PDF, debe registrar en su
navegador los certificados de la Fabrica Nacional de Moneda y Timbre.
Estos certificados estan disponibles en_boc.cantabria.es, y son:

e El certificado de la Autoridad de Certificacion raiz (AC RAIZ FNMT-RCM);

e El certificado de la Autoridad de Certificacion intermedia (AC Administracion Publica).

A continuacién se explican los procesos de instalacién para Internet Explorer y para Mozilla Firefox.

Internet Explorer
1. Pulse el enlace “Certificado AC RAIZ FNMT-RCM” que encontrara en boc.cantabria.es.
Se abrird una ventana similar a la que se muestra a continuacion, preguntando si desea

abrir el archivo o guardarlo en su equipo, pulse el boton “Abrir”.

Advertencia de seguridad de Descarga de archivos

iDeszea abnir o guardar este aichivo?

Mombre:  AC_RAIZ_FNMT_RCMSHAL cer
St Tipa: Certificado de sequridad, 1,95 KB

@1 Guardar H Cancelar

& ='<-~‘ &unque log archivos procedentes de Internet pueden ser Uliles, este
ﬁ tipo de archivo puede llegar a dafiar el equipo. Sino confia enel
origen, no abra ni guarde este software. (Cudles el iesqo?

2. A continuacion se mostrara una ventana con los datos del certificado, seleccione la pestafia
“General” y pulse el botdn “Instalar certificado ...

3. Se abrird una nueva ventana con el “Asistente para importacion de certificados”, pulse el
botdn “Siguiente” en este paso y en el paso posterior, y finalmente el botén “Finalizar”. Tras
este Ultimo paso se mostrard un mensaje indicando que la importacion se realizé

correctamente.

para imporiacion de cerlificados

Este es el Asistente para
importacion de certificados

Fste asistente Is ayida & copiar certificados, listas de
confianza de certificados v listas de rewocaciones de
certificados desde su disco aun almacén de certificados.

Unicertificada, que se emite por una entidad emisora de
certificacidn, &5 una confirmacidn de su identidad
contiens infofmacion que se tiiza para proteger datos o
para establecer conexiones de red sequras. Un almacén
e certificados es el drea del sisterma donde se guardan
los certificados.

Haga clic eni Siguients para continuar,

< Bt Cancelar
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Pulse el boton “Aceptar” de la ventana que muestra la informacion del certificado para cerrarla.
4. Pulse el enlace “Certificado AC Administracion Pablica” que encontrara en boc.cantabria.es
y repita los pasos del 2 al 5 para instalar este nuevo certificado.
Si ha optado por guardar los certificados en su disco, haciendo doble click sobre cada uno de los
archivos se mostrara la ventana del paso 4, y podra seguir con el resto de pasos hasta importar el
certificado.

FireFox

1) Al ejecutar el enlace al certificado raiz de la FNMT-RCM, aparece la siguiente pantalla:

Descargando ceriificado

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

{Quiere confiar en "Autoridad certificadora (sin nombre)" para los siguientes propdsitos?

[] Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

[ Aceptar ] [ Cancelar

2) Se marcar la opcion "Confiar en esta CA para identificar sitios web "y Aceptar
Tendremos que repetir los pasos 1y 2 anteriores con el certificado secundario.
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CONFIGURAR Adobe Reader PARA QUE CONFIE _EN EL CERTI FICADO RAIZ DEL
CERTIFICADO DE FIRMA.

Hay varias formas de configurar las identidades en las que Adobe Reader confia, sélo es necesario

utilizar uno de los métodos indicados a continuacion:

PRIMER METODO

Confiar en el certificado raiz del certificado de f  irma.
Al abrir por primera vez un PDF firmado por el BOC, se puede afiadir el certificado raiz del certificado
de firma a las identidades de confianza, de la siguiente manera:

1. Abrir el documento.

2. Seleccionar la ficha de firmas, bien eligiendo del menud principal “Ver” > “Paneles de

navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la parte

izquierda del documento.

=18l a DRD 2009-11-26 6.pdf - Adobe Acrobat Pro
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LA CONCESION DE AYUDAS DE ACCION SOCIAL PARA EL PERSONAL

AL SERVICIO DEL INSTITUTO CANTABRO DE ESTADISTICA (ICANE) Pag. 44

AYTO SARO
CVE:2009-17071 APROBACION INICIAL Y EXPOSICION PUBLICA DEL EXPEDIENTE DE
MODIFICACION DE LA PLANTILLA DE PERSONAL MUNICIPAL Pag. 68

3.CONTRATACION ADMINISTRATIVA

& CONSEJERIA DE PRESIDENCIA Y JUSTICIA -1
@micio| | & (O] | [O]eleme...| &Yookt | &80kt | 3 Mens... | By usuar.. | 08 .. | 18 adob... | Fimanu.. | Blooew.. [[Foro.. | | B[«(31z4

]
3. Seleccionar la firma (se mostrara el icono “ 4 0 uno similar, junto a la firma para
indicar que la identidad del firmante es desconocida porque no se ha incluido en la lista de

identidades de confianza y ninguno de sus certificados principales es una identidad de

confianza).
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4. Una vez seleccionada la firma, pulsar el botén derecho del ratén y elegir la opcién “Mostrar
propiedades de la firma ...” del menu que se despliega. Se abrira la ventana “Propiedades
de la firma”, en la que se muestran varias pestafias. Elegir la primera (“Resumen”) y pulsar

el botén “Mostrar certificado ...”

Propiedades de la firma

&’I'J Lavalidez de la fitma &5 DESCONOCIDA,
Lz2h

Resumen | Documento | Firmanke | Fechay hora [ Legal |

Firmao pior: [JESCRIPCION SERYICIC) DE FIRMA DE DIARIOS OFICIALE

Maotivo: J

Fechia: [2008/12/15 11:25:02 +01'00° Ubicacian: |
Feesurmien de validsz

E—Q Ma ha habido modificaciones en: Documento desde que se Firmd.

\:’:'._ La identidad del firmante es desconocida pargue no se haincluido en lalista de identidades
de confianza ¥ ninguno de sus certificados principales s una identidad de corfianza.

1. Lafechay hora de la firma proceden del reloj del equipo del firmante.

5. Se abrird una nueva ventana, “Visor de certificados”, en la que se muestra en el panel de la

izquierda la lista de certificados que componen la ruta de certificacion completa. Seleccionar

el certificado raiz (el primero en la jerarquia).

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los
detalles corresponden a la entrada seleccionada.

[[IMostrar todas las rutas de certificacion encontradas -

| Feesarnex |Detalles | Revocacisn | Confianza | Mormatiy

DESCRIPCION SERS T FRMT-RCM
&
Emitido par: - FRMT-RCM

valido desde:  2008{10/29 16:59:55 +01'00°

Walido haska:  2030/01/01 01:00:00 +01'00"

Usa deseado; rmar lista revocacion certificados (CRL), Firmar certificada
(autoridad del certificad, CA)
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6. Seleccionar la pestafia “Confianza” y pulsar el botén “Agregar identidades de confianza ...”

Visor de cerfificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los
detalles corresponden a la entrada seleccionada.

[Iostrar todas las rukas de certificacion encontradas ©

s i =
nfianza | normativas | Avise legal

= FAMT-RCM | Resumen | Detalles | Revor,
= FHMT-RCM e o
DESCRIPCION SERY | Este certificadn o &5 de confianza,

Configuracién de conflanza

Firmar documentos o datos
Certificar documentos

Ejecutar contenido dindmica incrustada en un documento
certificada

Ejecutar JavaScripts priviegiados incrustados en un documenta
certificada

X X X B X

Realizar operaciones privilegiadas del sistema {red, impresidn,
accesn a archivos, etc.)

Agregar identidades de corfisnza. .,

7. Se abre una nueva ventana, “Importar configuracion de contactos”, en ella, marcar en la

seccion “Confianza” la casilla “Utilizar este certificado como raiz de confianza”.

Importar configuracian de contactos

Detalles del certificado
Asunto: FNMT-RCM
Ernisor: © FMMT-RCM
Usp: Firmar certificado (autoridad del certificada, CA)Y, Firmar lista revocacion certificados (CRL)

Caducidad:  01/01/2030 0:00:00

Confianza |

El certificado utilizado para firmar un documento debe ser de un certificada raiz de confianza o
proceder de una raiz de confianza para que la validacién de la firma se realice correckamente. La
comprobacion de revocacion no se realiza en un certificado raiz de confianza .o en.uno superior &
&l

 confie en eske certificado:

8. Pulsar “Aceptar” para cerrar la ventana “Importar configuraciéon de contactos” y de nuevo

“Aceptar” en la ventana “Visor de certificados”.
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SEGUNDO METODO

Confiar en el certificado raiz del certificado de f  irma.

Afiadir el certificado raiz del certificado de firma a las identidades de confianza usando el

Administrador de identidades de confianza de Adobe Reader, segun los siguientes pasos:
1. Seleccionar del menu “Documento” > “Administrar identidades de confianza ...” si tiene
instalado Adobe Reader, o “Avanzadas” > “Administrar identidades de confianza ...” si tiene
instalado Adobe Acrobat.

2. En la lista desplegable “Mostrar’ que hay en la parte superior de la ventana, la opcién por
defecto es “Contactos”, cambiar la seleccién a “Certificados”.

3. Seleccionar el certificado raiz de la lista (si no esta en la lista, utilizar el primer método
explicado anteriormente) .

4. Con el certificado raiz seleccionado, pulsar el boton “Editar confianza”.

Administrar identidades de confianza

Moskrar: i Certificados w |

[ fAgregar contacko, ., ]

TS 00:07... [ Solicitar contacka, .. ]

P

E Editar canfianza. .. 2

[ Exportar.., ]

[ Elimirar- ]

Mueyngrupo..,,

[ Mostrar certificado. .. ]

Ayuda [ Cerrar ]

5. Enla nueva ventana que se muestra, “Editar confianza del certificado”, marcar en la seccion
“Confianza” la casilla “Utilizar este certificado como raiz de confianza”.

6. Pulsar “Aceptar” para cerrar la ventana “Editar confianza del certificado”.
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TERCER METODO

Si el certificado raiz del certificado de firma esta registrado en el almacén de certificados de Microsoft
Windows, se puede seguir este tercer método que consiste en:

1. Seleccionar en el menu principal “Edicidon” > “Preferencias”.

ﬁ ORD 2009-11-26 6.pdf - Adobe Acrobat Pro

Archivo | Edicién Wer Documento  Comentarios  Formularios

Deshacer Chrl+2

Y :
- Rehacer Mayis+Ckrl+2
Carkar Chrl+ e
Copiar Chrl+C
Peqar Chrl+Y
Eliminar

Copiar archivo en Partapapeles

Seleccionar todo Chrl+4
Deseleccionar todo Mayis+Chrl+a
Rewisar ortografia 4
Busqueda ({simple) Chrl+F
Busqueda (avanzada) Mayis+Chr+F
Resultados de la bisgueda 4
Preferencias.. . Chrl+E

2. Seleccionar en la ventana que se muestra la opcion “Seguridad” de entre todas las que hay

en el panel de la izquierda.

3. Pulsar el botdn “Preferencias Avanzadas” para abrir la ventana “Preferencias avanzadas de

las firmas digitales”.

Preferencias
Categorfas:
Firmas digitles
Dacumertas
General [ Verificar firmas al abrr el documento

Pantalla complsta

N % [Jver documentos en el modo de vista previa de documentos &l firmar
Presentaciin de pagina

Aspecto

‘ Praferendas avaneatas... | )

30y mutimedia

Accesbilidad

Acrobat. com

Adrinistrador ds confianza

Buscar

Confianza en contenido muktinedia (heredads)
Farmularios

1dentidad

Huevo...

Internacional
Inkermet
Jawascript
Lectura
Medicidn {20)
Mediién (3D)
Mexicicn (Geo)

Canfiguracidn de sequridad
[[]Cargar la configuracisn de sequridad desde un servidor

Configuracidn del servidor

Multimedia (heredada) URL:

Ortagrafia
Rastreador

i
uridad (mejorada)
Unidades
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4. En la ventana de “Preferencias avanzadas de las firmas digitales”, seleccionar la pestafa
“Integracion de Windows”, y marcar las opciones “Activar la blusqueda de certificados
distintos a los suyos en el almacén de certificados de Windows”, y “Validando firmas” de la

seccion “Confiar en TODOS los certificados raiz del almacén ...”.

Preferencias avanzadas de las firmas digitales

Integracion de Windows i

| verfficacidn | Cr

[#lctivar I bisqueda de certificados distintos 3 Ios suvos en ef amacen de certificados de Windows:

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para las siguientes
operaciones:

[ validando firmas
[validanda documentos certificados
. 5ise selecdiona cuslquiers ds estas opeiones, &l cantenido de las empresas que kengan

- certificados instalados en Windows se considerara contenid de confianza. Tenga cuidsda con I
activaridn de esta Funcidn,

5. Pulsar “Aceptar” para guardar los cambios y volver a la ventana “Preferencias” y de nuevo

“Aceptar” para cerrar esta ventana.

Validacion de la firma digital

Validacién manual

Para validar la firma digital de forma manual seguir los pasos que se indican a continuacion:

1. Abrir el documento
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2. Seleccionar la ficha de firmas, bien eligiendo del menu principal “Ver” > “Paneles de

navegacion” > “Firmas”, o bien seleccionando la ficha “Firmas” que se muestra en la parte

izquierda del documento.

=la(x] Bl ORD 2009-11-26 6.pdf - Adobe Acrobat Pro
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3. Seleccionar la firma (si no se ha validado aln se mostrara el icono “ % , ouno similar,

junto a la firma).

4. Una vez seleccionada la firma, pulsar el botdn derecho del ratén y elegir la opcién “Validar
firma”.

frchive  Edicion  Wer Documento He
[Ty \ =
= - U

@ ‘Esta viends este documento enio

Firmas

% - ‘talidar todas

5. Una vez validada la firma, si todo ha ido bien, deberia mostrarse junto a la firma el icono

@ , 0 similar.
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Validacién automatica

Se puede configurar la aplicacion para que la firma de un documento PDF se valide
automaticamente al abrirlo, pero hay que tener en cuenta que esta operacion consume un pequefio
lapso de tiempo cada vez que se abra el documento. Para establecer la validacién automatica hay
que configurar las preferencias de las firmas digitales de Adobe Reader de la siguiente manera:

1. Abrir el documento.

B ORD 2009-11-26 6.pdf - Adobe Reader

Archiva | Edicion  wet Documento  Herramientas Wertana

Deshacer Chel+Z
Rehacer Maylds+Chl+2
.

|g Cortar Chel+
Copiar Chrl+C
Pegar ChelY
Elirninar
Copiar archivo en Portapapeles
Seleccionar todo Chrl+a8
Deseleccionar todo Maryds+Chr+8
Revisar ortografia L3
Blsqueda {simple) Chel+F
Buisqueda (avanzada) Mayts+Chrl+F
Resultados de la biisgueda L3
Preferencias... Chrl+E

Seleccionar del menu principal “Edicion” > “Preferencias”.

Seleccionar en la ventana que se muestra la opcién “Seguridad” de entre todas las que hay
en el panel de la izquierda.

Marcar, si no lo estd, la opcién “Verificar firmas al abrir el documento”.

Pulsar el botén “Preferencias Avanzadas” para abrir el cuadro de didlogo “Preferencias

avanzadas de las firmas digitales”.

Preferencias
Categorias:
T Firmgs.ia
| Documentos %
| General | Verificar firmas al abrir el documentg

Pantalla completa
Presentarion de pagina

30 y mutimedia

Accesihiidad

Arrobat.com

Administrador de confianza

Buscar

Confianza en contenido mulkinedia (heredado)
Formularios

Identidad

Internacional

Intermet

JavaScript

Lectura

Medicion (2D

| Medicion (309

| Medicién (Gea)

| Multimedia (heredarlo)

| Seguridad (mejorads)
| Uridades

Preferencias avanzadss. .

[Clver docurmerkos en &l modo de visks previa de documerkos &l firmar

Aspecto

Nugvoi..

Configuracién de sequridad
[Tl Cargar |a configuracién de sequridad desde un servidor

Configuracion del servidor

WL

La configuracion debe firmarse-antes del:  Fermitc cusiquies certificadn
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6. Seleccionar la pestafia “Verificacion”, y en la opcién “Al verificar:” marcar “Usar el método
especificado en el documento. Preguntar si no esta disponible”.

7. Marcar la opcion “Requerir la comprobacion de revocacion de certificados al comprobar
firmas siempre que sea posible”.

8. En el recuadro “Hora de verificacion” seleccionar la opcién “Si esta disponible, hora segura

(por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual”.

Preferencias avanzadas de las firmas digitales

| werificaian | Creacian | Integracidn de Windows |

&l verificar:
(%) Usar el método especificada en el documento, Preguntar sino esta disponible,
) Usar el método especificada en &l documento, Usar el método predeterminado si no esta disponible.
(Y Usar sieripre el métado predeterminado {anula el método especificada en ‘sl documento.

Métada predeterminado para werlficar firmas: | Sequpidzd oreder de Gdobe

Requerir la comprobacidn de revocacién de certificadas al comprabar firmas siempre que sea posible
Hora de-verificacisn
werificar firmas mediante:
(") Hora actual

(%) 5i esta disponible, hora segura (por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual
(") Hota en la que se creo la firma

9. Pulsar “Aceptar” para cerrar la ventana de “Preferencias avanzadas de las firmas digitales”,
y de nuevo en “Aceptar” para cerrar la ventana “Preferencias”.

10. La proxima vez que se abra el documento, se validara la firma automaticamente.

Comprobar la validez de la firma electrénica

Se puede comprobar la validez de la firma a través de la ficha “Firmas”, para verla seleccionar del
menu principal “Ver” > “Paneles de navegaciéon” > “Firmas”, o seleccionar la ficha “Firmas” que se
muestra en la parte izquierda del documento. En esta ficha se muestra un listado de todas las firmas
electronicas que tiene el documento e informacion sobre su validez.
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Para consultar los detalles sobre la firma y la validez del certificado con el que se hizo, pulsar con el
botdn derecho del ratén sobre la firma, y elegir la opcién “Mostrar propiedades de firma ...” del menu
que se despliega. Se abrira una ventana, en la que se muestran varias pestafas, seleccionar la
primera (“Resumen”) y pulsar el boton “Mostrar certificado ...". Se abrira una nueva ventana “Visor de
certificados” en la que se seleccionara la pestafia “Revocacion”. En la seccion “Detalles” se muestra
informacién sobre el estado de revocacion del certificado.

Visor de certificados @

Este cuadro de dislogo le permite ver los detalles del certificado y toda su cadena de emisign. Los
detalles corresponden a la entrada seleccionada.

[ Mastrar todas las rutas de certificacion encontradas
= FHMT-RCM Resumen || Detalles | Revocacin | Confianza | Mormativas | Aviso legal
5 FUMT-RCM
DESCRIPCION SERY | 23 El certificado seleccionada es véldo

Ditalles

El certficadn seleccionada se considera valido porque no se b &
revorads, seqlin indics Ia comprabacicn =n Hempo real mediants

el protocolo de estado de certificado en linea (OCSP, Orline L
(Certificate Status Protocal). C

La respuesta OCEP se firmd por "DESCRIPCION SERYIDOR OCSP i
APE - ENTIDAD FNMTRCHM - CIF Q20260041" el 2008(12/15
170 i

Detalles del firmante. .

o

| L

%
@ Larita del certificads seleccionada 3 vélda,

La validacitn ds la ruta y las comprobacionss de revocacian ss realizaron el 2008/12/15 17:01:06 +01'00°
Modelo de validacién; shel
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